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1 INTRODUGCAO

O presente relatério de auditoria visa demonstrar o resultado dos exames na gestao
e governanca de Tecnologia da Informacdo (Tl) da Instituicdo, em atencdo ao cumprimento
do Plano Anual de Atividades de Auditoria Interna (PAINT 2016) - acdo 2.4 Tecnologia e
Seguranca da Informacao.

Os trabalhos foram realizados junto ao Centro de Processamento de Dados (CPD),
6rgdo suplementar — ligado a Pré-Reitoria de Administracdo — responsdvel por coordenar a
execucdo dos principais servicos de Tl na UFSM, tendo como competéncias: propor e
contribuir para a efetivacdo de politicas institucionais referentes a Tecnologia da
Informacdo; prestar servicos de atendimento e suporte a comunidade universitaria para a
plena utilizagdo dos recursos computacionais e de sistemas de informagao no ambito
institucional; coordenar o desenvolvimento, a implantacdo e a utilizacdo do sistema
informatizado de gestdo da UFSM; administrar o banco de dados institucional, garantindo
integridade, seguranca e disponibilidade de acesso; desenvolver atividades e servicos para
proporcionar conectividade a comunidade universitaria, permitindo acesso direto a rede
corporativa e, indireto a redes externas e a Internet; estabelecer a¢des para o tratamento de
incidentes de seguranca da informacdao em conformidade com normas e diretrizes definidas
pela participacdo em redes interinstitucionais; prover infraestrutura de informatica para
apoio aos eventos institucionais; e desenvolver conhecimento tecnoldgico, por meio de
projetos, convénios e parcerias, na busca de solu¢des inovadoras na area de Tecnologia de
Informacao, para melhoria da qualidade dos servigos prestados a UFSM.

Na execuc¢ao dos trabalhos, foram observadas as normas de auditoria aplicaveis ao
Servico Publico Federal, bem como a legislacdo que disciplina a matéria, destacando-se o
Decreto n? 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informacao

nos orgaos e entidades da Administracdo Publica Federal; e o Decreto n? 7.174, de 12 de
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maio de 2010, que regulamenta a contratacdo de bens e servicos de informatica e
automacdo pela Administracdo Publica Federal. No ambito da Instituicdo, tem-se a
Resolucdo n2 009/2013, a qual aprova o regulamento da Politica de Seguranca da
Informacdo e Comunica¢Ges — PoSIC da UFSM.

Diante do cenario legal exposto, o presente trabalho de auditoria buscou evidenciar
se a UFSM atende a legislacdo pertinente e adota boas praticas no que diz respeito aos
mecanismos de gestdo e governanga de TI, principalmente quanto aos controles

relacionados a seguranca da informacao.

2 OBIJETIVOS

O objetivo principal desta atividade de auditoria foi avaliar as a¢Ges de governanca e
gestdo de Tl da Instituicdo, com base nas legislacdes vigentes e orientacdes do Tribunal de
Contas da Unido (TCU) e do Orgdo Central de Controle Interno, sugerindo possiveis
melhorias nos processos.

No intuito de alcancar o objetivo principal desta atividade, objetivos especificos
foram tracados, sendo eles: a) verificar o estagio de implantacdo do PDTI (Plano Diretor de
Tecnologia da Informacdo); b) verificar a existéncia de plano de capacitacdo para os
servidores da area de Tecnologia da Informacao; c) verificar a existéncia de estrutura de
Seguranca da Informacdo e das Comunica¢des na Instituicdo; d) verificar a existéncia de
pratica de gerenciamento de riscos e continuidade dos negdcios; e) verificar a existéncia de
controles de acesso ldgico e fisico; f) verificar se as contrata¢des de Tl sdo precedidas de

planejamento e estdo alinhadas ao PDTI.

3 ESCOPO DO TRABALHO

Os trabalhos foram realizados entre os meses de outubro e novembro de 2016, pela
equipe de auditoria interna da UFSM, e abrangeram os procedimentos, fluxos e mecanismos

de controle utilizados pela area de Tl da Universidade, concernentes aos aspectos de
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planejamento, recursos humanos, seguranca da informacdo e comunicagdes, contratacoes
de TI.

Para a consecucdo dos objetivos propostos, foram utilizados procedimentos e
técnicas de auditoria, destacando-se testes de observancia e testes substantivos,
compreendendo a andlise de documentos e dados extraidos de sistemas informacionais,

bem como indagacdo oral e escrita e visita in loco.

4 EQUIPE DE AUDITORIA

Servidor | Cargo Lotacao
Litieli Tadiello Bedinoto Farias | Administrador Audin UFSM

5 CONSTATACOES

Neste item, estdo destacadas as principais constatacdes evidenciadas pela equipe de
auditoria interna a partir da aplicacdo dos procedimentos de auditoria, bem como as

oportunidades de melhorias nos fatos analisados.

5.1 Plano Diretor de Tecnologia da Informagao (PDTI)

O Plano Diretor de Tecnologia da Informacdo se tornou obrigatdrio, na Administracao
Publica Federal (APF), a partir da Instrucdo Normativa SLTI 04/2010. Tal ato administrativo
conceituou o PDTI como um instrumento de diagndstico, planejamento e gestdo dos
recursos e processos de Tecnologia da Informacdo que visa atender as necessidades
tecnoldgicas e de informagado de um 6rgao ou entidade para um determinado periodo. Assim
sendo, o PDTI pode ser considerado um mecanismo de planejamento e gestdo da drea de T,
contendo objetivos estratégicos, metas, indicadores e o detalhamento em agdes a serem
executadas, de modo a alinhar o planejamento de Tl com o planejamento estratégico do
orgdo/entidade.

Na UFSM, a primeira versdo do PDTI (PDTI 2012-2013) foi elaborada durante o

primeiro semestre de 2012 e teve como vigéncia o periodo de janeiro/2012 a
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dezembro/2013. Em julho/2014, foi designado um grupo de trabalho, por meio da Portaria
N2 71.773, de 24 de julho de 2014, para elaborar e apresentar em 90 (noventa) dias a
proposta do novo PDTI. Segundo informagdes do CPD, contidas no Memorando n2
139/2016/CPD, em resposta a S.A. 2016.007/02, esse grupo de trabalho fez uma série de
levantamentos das necessidades de Tl da instituicdo, visitou as unidades de ensino e pro-
reitorias, documentou essas necessidades em um inventario e elaborou uma versdo
preliminar do PDTI, que ndo chegou a ser submetida ao Comité Gestor de TI.

Como justificativa para a ndo submissdo, o CPD destacou o processo de reformulacao
do Comité Gestor de Tl e do Plano de Desenvolvimento Institucional (PDI) da UFSM.
Posteriormente, a Portaria N. 81.163, de 22 de setembro de 2016, designou outro grupo de
trabalho para elaboracdo do PDTI 2017-2019 com um prazo de 150 dias para apresentar
proposta ao Comité Gestor de Tl e posterior encaminhamento para aprovagao.

Pelas informacgOes prestadas pelo CPD a esta Unidade de Auditoria, pode-se perceber
gue nao ha Plano Diretor de Tecnologia da Informacdo em vigor na Instituicdo desde o final

de 2013.

5.2 Estrutura de Recursos Humanos

Dada a importancia estratégica da Tl para efetiva execucdo das atividades da
Instituicdo, ndo se pode deixar de falar no suporte de pessoal para a consecucdo de tais
atividades. Levantamento realizado pela Secretaria de Fiscalizacdo de Tecnologia da
Informagdo (Sefti), no ambito do Processo n? TC 023.414/2013-8 (Acérddo n? 1200/2014-

TCU-Plendrio), de forma geral, constatou que:

(...) a estrutura de recursos humanos de Tl da APF, de forma geral, apresenta
problemas, notadamente quanto a falta de cargos e carreiras especificas; a
caréncia de pessoal especializado para gestdo de Tl; a ocupacdo de cargos de
gestdo por pessoas estranhas ao quadro, como requisitados, temporarios e até
mesmo terceirizados; a auséncia de planejamento para preenchimento continuo de
vagas de Tl; a dificuldade de retengdao de pessoal especializado; a politica de
qualificagdo executada sem o devido planejamento e, em alguns casos, a atuacdo
timida dos OGSs na identificagdo e solugdo dos problemas.
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O referido levantamento apontou ainda um nivel baixo de retencdo de pessoal de Tl
na APF nos anos de 2010 a 2012, chegando até a ser negativo em algumas dreas, em
decorréncia da questdao remuneratéria (remuneragao inferior a de outras carreiras de Tl da
APF e a da iniciativa privada) e da auséncia de cargo estruturado em carreira propria.

Analisando-se o cenario de Tl local, com base em documentos institucionais e dados
do Sistema de InformagGes para o Ensino (SIE), nota-se que a forca de Tl da Instituicdo é
altamente descentralizada, haja vista a existéncia de um érgdo central, estratégico e gestor
de tecnologias de informacdo e comunicacdo da UFSM (CPD) e érgaos setoriais espalhados
pelas diversas unidades universitdrias, ocasionando, por conseguinte, uma distribuicao
irregular da equipe de Tl, bem como autonomia destas para aquisicdo de bens e servicos de
TI. Além disso, ha baixa atuacdo de terceirizados nessa area, os quais executam servicos de
tecnologias da informacdo e comunicacao relacionados ao atendimento inicial ao usudrio e a
manutencdo da infraestrutura da rede ldgica.

Dados do SIE (Relatério 4.99.02.10.21 — Servidores por lotacdo) revelam ainda a
existéncia de 49 servidores na situacdo "ativo" lotados no CPD, dos quais 44 sdo ocupantes
dos cargos de analista, técnico e assistente de tecnologia da informacao. J4, ao considerar o
total geral da UFSM, tem-se 70 servidores ocupantes desses cargos diretamente
relacionados a area de TI.

Dados obtidos no CPD ddo conta de que em agosto de 2012 foi encaminhado ao
Gabinete do Reitor o Memorando n? 069/2012 onde prevé a liberagdo de 62 vagas de TI.
Posteriormente, em setembro de 2014, o setor elaborou seu “Plano de Dimensionamento

III

de Pessoal” considerando uma demanda em aberto de 56 vagas para atender as atividades
da UFSM, e outro cenario com uma demanda de 166 vagas a serem liberadas levando em
conta as condig¢Ges ideais para o bom funcionamento do setor.

Sendo assim, foi dirigido questionamento ao CPD quanto a adequa¢do do
guantitativo e perfil dos servidores da drea de Tl as necessidades do CPD e da Instituicdo,

obtendo-se a seguinte resposta:
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Atualmente, o nimero de servidores de Tl existentes na instituicdo, e mais
especificamente no Centro de Processamento de Dados, ndo atende as
necessidades da instituicdo. Inclusive foi elaborado um Plano de Dimensionamento
de Pessoal em setembro de 2014 e entregue pessoalmente ao Reitor. Em fevereiro
deste ano foi feito um levantamento da for¢a de trabalho nas instituicdes federais
e a UFSM apresentou um déficit de 150 servidores na drea de TI. Esse
levantamento foi feito pelo Colégio de Gestores de TIC das IFES.

Ademais, acdes de capacitacdo e qualificacdo permanentes sdo essenciais para os
profissionais de Tl, em razdo do dinamismo da area. Em resposta a S.A. 2016.007-02, a

Direcao do CPD informou o que segue sobre capacitacdo para os servidores da area de Tl:

3) Nio existe um plano formal da unidade de TI para capacitagao. E utilizada
como base de capacitacdo a grade curricular da Escola Superior de Redes, da
Rede Nacional de Ensino e Pesquisa (RNP). A Escola oferece anualmente 12
vagas para a unidade de TI da UFSM (custeadas pelo MEC) em seus cursos.
Os cursos da Escola sdo organizados nas dareas: Midias de Suporte a
Colaboragdo Digital, Administragdo de Sistemas, Administragdao e Projeto de
Redes, Seguranga, Gestdo de Identidade, Governanca de TI e
Desenvolvimento de Sistemas. Além dos cursos promovidos pela RNP os
servidores também participam de simposios/congressos/eventos de acordo
com as areas de atuacdo na institui¢do. Em 2016 21 servidores do CPD se
afastaram para capacitagdo. A grade curricular usada como referéncia
encontra-se disponivel em http://esr.rnp.br/cursos/grade.

Dessa forma, constata-se que as acoes de capacitacdo dos servidores da area de TI
ocorrem, mormente, através dos cursos disponibilizados pela RNP. Somando-se a
participacdo nesses cursos com a participagdo em simpdsios/congressos/eventos, pode-se
destacar que cerca de 40% dos servidores lotados no CPD afastaram-se para capacitagao no
corrente ano. Entretanto, observa-se a inexisténcia de um plano especifico de capacitacao

para os servidores da area de Tl da Instituicdo.
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5.3 Seguranga da Informagao e Comunicagoes

Segundo o TCU (2012), em sua publicagdo “Boas praticas em seguranca da

informacdo”!

, a seguranca de informacgdes visa garantir a integridade, confidencialidade,
autenticidade e disponibilidade das informag¢des processadas pela instituicao.

A Politica de Seguranca da Informacdo e Comunicac¢des (PoSIC), por sua vez, trata-se
de um “documento aprovado pela autoridade responsavel do 6rgao ou entidade da APF,
com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacdo da seguranca da informag¢do e comunicagdes” (NC03/INO1/DSIC/GSIPR,
2009, p. 2)>

Nesse sentido, a Resolugdo N. 009/2013 estabeleceu a Politica de Seguranca da
Informacdo e Comunicagbes (PoSIC) da UFSM, visando instituir diretrizes e principios de
Seguranca da Informacdo e Comunicag¢des (SIC) no dmbito institucional, com o propdsito de
limitar a exposicdo ao risco a niveis aceitaveis e garantir a disponibilidade, a integridade, a
confidencialidade e a autenticidade (DICA) das informacdes que suportam os objetivos
estratégicos da Instituicdo.

Outro ponto a ser destacado é a existéncia de Comité Gestor de Seguranca da
Informacdo, o qual foi designado pela Portaria n2 60.823, de 25 de outubro de 2011, e tem
como atribuicdo assessorar a implementacdo das acbes de seguranca da informacdo e
comunicagcbes, acompanhar as investigacdes e as avaliacbes dos danos decorrentes de
guebras de seguranca, promover a cultura de seguranca da informacdao e comunicacdes,
entre outras.

Notou-se, ainda, que o controle de acesso aos sistemas de informagdes da UFSM
ocorre via login e senha, armazenados na base de dados da Instituicdo, sendo que a rede wifi
utiliza essa base de dados institucionais, para acessar a rede, e a rede cabeada ndo possui

controle de acesso.

! Boas praticas em segurancga da informacgdo - Tribunal de Contas da Unido - Secretaria de Fiscalizagao de Tec-
nologia da Informacgdo. 4. ed. —Brasilia, 2012.

2 Norma Complementar n2 03//INO1/DSIC/GSIPR — Departamento de Seguranca da Informacdo e
Comunicacgdes. Brasilia, 2009.
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Em relagdo a seguranca dos dados e informagdes armazenados no Data Center, tém-
se as praticas de backup e controle de acesso através de cartdo RFID (ldentificacdo por Radio
Frequéncia) e/ou chave, que se encontra em local conhecido pelos servidores Analistas de Tl
gue precisam acessar o local. Esse acesso é restrito aos profissionais da Instituicdo e, em
caso de desligamento/saida de servidor efetivo da equipe do CPD, o cartdo RFID é
cancelado, impedindo o acesso apds o desligamento.

Constatou-se também que a Instituicdo ndo dispde de politica de cépia de seguranca

formalmente instituida. Segundo a Dire¢do do CPD:

a instituicdo possui uma politica de cdpias de seguranca (backup) internamente
definida pela Unidade de TI, porém, ndo documentada. Sao feitos 3 backups por
semana, das maquinas servidoras da UFSM em disco. J4 para a base de dados
institucional é realizado o backup em disco 1 vez por semana. O ultimo backup do
més é entdo transferido para a fita e uma cépia é feita em uma maquina no
datacenter do HUSM.

Na S.A. 2016.007-02, o CPD também se manifestou acerca de praticas de
gerenciamento de riscos e continuidade de negdécios implementadas na UFSM, informando o
seguinte:

1) Atualmente, ndo existem praticas formais para gerenciamento de riscos e
continuidade de negocios implementadas na instituicdo. O que existe sdo
praticas isoladas e ad hoc. Uma delas ¢ a pratica de backup dos dados em local

geograficamente distante.

Nesse sentido, notou-se que inexiste a realizacdo de gerenciamento de riscos, de
acordo com um processo formalizado, de forma a evitar e mitigar possiveis e eventuais
riscos de TI, conforme preconizado pelo art. 10 da Resolu¢do N. 009/2013.

Art. 10. A gestdo de riscos tem como objetivo reduzir as vulnerabilidades, evitar as
ameagas, minimizar a exposi¢cdo aos riscos e atenuar os impactos associados aos
ativos da organizacgdo, sendo que devera ser estabelecido processo que possibilite a
identificacdo, a quantificagdo, a priorizacdo, o tratamento, a comunica¢do e a
monitora¢do periddica dos riscos.

Também foi verificada a ndo observacdo do art. 14 da Resolugdo N. 009/2013, abaixo

destacado:
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Art. 14. Com relacdo a gestdo de continuidade do negdcio, ressalta-se que a
interrupcdo das atividades da UFSM leva a suspensdo de servigos criticos prestados
ao cidaddo e podera resultar em grave dano a imagem da organizagdo, portanto,
deverao ser instituidas normas e procedimentos que estabelecam a Gestao de
Continuidade do Negdcio para minimizar os impactos decorrentes de eventos que
causem a indisponibilidade sobre os servigos da UFSM, além de recuperar perdas
de ativos de informagdo a um nivel estabelecido, por intermédio de agdes de
prevencao, resposta e recuperacdo. [grifo nosso]

Ademais, ndo havendo processo de identificacdo, avaliacdo e tratamento de riscos,
percebeu-se que a gestao de incidentes de seguranga da informagao ocorre de modo reativo
as notificacbes do Centro de Atendimento a Incidentes de Seguranca (CAIS) da Rede
Nacional de Ensino e Pesquisa (RNP). Segundo o CPD, quando essas notificagdes sao
recebidas, sdo realizadas acbes corretivas, além disso, quando ocorrem incidentes de

seguranca a resolucdo é de forma ad hoc.

5.4 Contratacao de Bens e Servigos de Tl

De acordo com a Instru¢do Normativa SLTI n2 4, art. 42, de 11 de setembro de 2014°,
as contratacdes de solucbes de Tecnologia da Informacdo pelos 6rgdos integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal deverdo ser precedidas de planejamento, elaborado em harmonia com o
Plano Diretor de Tecnologia da Informac¢ao — PDTI.

O planejamento das contratacdes de solucGes de Tl é essencial para que: a) a
contratacdo agregue valor ao 6rgdo; b) os riscos envolvidos sejam gerenciados; c) a
contratacao esteja alinhada com os planejamentos do 6rgao governante superior ao qual o
orgdo esteja vinculado, do érgdo e de Tl do érgdo; d) e os recursos envolvidos sejam bem
empregados, ndo so os recursos financeiros, mas também os recursos humanos (TCU, 2012).

Assim, as contratagdes de bens e servicos de Tl devem ser antecedidas de um estudo
prévio, além de ter vinculacdo com alguma acdo prevista no PDTl. Quando questionado

sobre esses estudos, o CPD informou que:

® Instrugdo Normativa n2 4 - Ministério do Planejamento, Orcamento e Gest3o - Secretaria de Logistica e
Tecnologia da Informacdo. Brasilia, setembro de 2014.
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16) A Unidade de TI realiza somente estudos técnicos e de valores de mercado
para elaboragdo do termo de referéncia para a elaboragdo dos processos
licitatérios para bens e servigos de TIC no ambito geral da UFSM. A
viabilidade das contratacdes é avaliada de forma na@o padronizada, conforme a
contratacdo. Nao ha um processo de avaliagdo de viabilidade das contratacoes
formalmente constituido. As contratacdes relativas a infraestrutura de TI,
gerenciadas pelo CPD, sdo alinhadas ao PDTI vigente e, na sua auséncia, sao
alinhadas ao PDI vigente da institui¢do, como forma de manter o alinhamento
estratégico da TI aos objetivos da instituicdo. As contratagdes de bens e
servicos de TI realizadas individualmente pelas unidades de ensino sdo
realizadas conforme a gestdo or¢camentaria de cada unidade. O CPD nao
possui gestdo das contratagdes destas unidades.

Constata-se, preliminarmente, que estudos técnicos sdo realizados pelo CPD para
elaboracdo do termo de referéncia de processos licitatérios de bens e servicos de Tl na
UFSM e que a viabilidade das contratagdes também é verificada, mesmo ndao havendo um
processo formalizado para isso.

O estudo técnico preliminar trata-se de uma exigéncia normativa, que faz parte da
fase de planejamento da contratacdo de Tl. De acordo com o Guia Pratico de Contratacdes
de TI*, o estudo técnico preliminar tem por finalidade realizar uma analise detalhada sobre a
viabilidade, ou ndo, da demanda gerada no DOD (Documento de Oficializacdo da Demanda),
demonstrando a viabilidade técnica e econdmica da contratagao.

Como ja foi evidenciado neste trabalho, o PDTI esta em processo de elaboracao,
dessa forma, atualmente, as contratacdes de infraestrutura de Tl estdo alinhadas com o
planejamento estratégico da Instituicdo (PDI 2011-2015), que, por sua vez, foi adiado até
dez/2016, e o novo PDI (2016-2026) também esta em processo de elaborac3o.

Destaca-se ainda que as unidades de ensino possuem autonomia para realizar
contratacbes de solugcdes de Tl individualmente, com base nos recursos orcamentarios das
mesmas, nao havendo ingeréncia do Orgdo estratégico e gestor de Tecnologias de

Informacdo e Comunicacao (TIC) da UFSM sobre tais acdes.

* Guia de boas praticas em contratacdo de SolucBes de Tecnologia da Informacdo - Ministério do Planejamento,
Orcamento e Gestdo - Secretaria de Logistica e Tecnologia da Informacdo. Brasilia, setembro de 2014.
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Quanto a atuacdo do Comité Gestor de Tl como estrutura de apoio no processo de
tomada de decisdo para definicdo dos investimentos de TI, em consonancia com a IN
SLTI/MPOG n?2 04, de 11/09/2014, foi informado a esta AUDIN, através do Memorando n2
139/2016/CPD, que o referido Comité estd finalizando processo de reformulacdo, com
portaria de nomeagdo dos novos membros em elaboracdo na PROPLAN, contudo, o
regimento do Comité prevé a definicdo de prioridade de investimentos de Tl como uma de

suas finalidades.

6 CONCLUSOES

O objetivo principal desta atividade de auditoria foi avaliar as acdes de governanca e
gestdao de Tl da Instituicdo, com base nas legislacdes vigentes e orienta¢des do Tribunal de
Contas da Unido (TCU) e do Orgdo Central de Controle Interno.

Os exames de auditoria revelaram que a Instituicdo possui boas praticas relacionadas
a area de Tecnologia da Informacdo, apesar da caréncia de pessoal, destacando-se a
aprovacdo do regulamento da Politica de Seguranca da Informag¢do e Comunicagles
(Resolugdo N. 009/2013); a constituicdo formal de Comités Gestores de Tl e de Seguranga da
Informacdo e Comunicacdes; o alinhamento das contratacdes referentes a infraestrutura de
Tl, gerenciadas pelo CPD, ao PDTI vigente ou ao plano estratégico da UFSM, na falta daquele.
Contudo, oportunidades de melhorias foram identificadas, principalmente, quanto a questao
de seguranca da informagdo e comunicagdes, em atendimento a prépria normativa interna.

Em resumo, tém-se as seguintes conclusdes:

.  Nao existéncia de Plano Diretor de Tecnologia da Informac¢ao (PDTI) em
vigor: o PDTI 2012-2013 findou-se em dez/2013 e em jul/2014 iniciou-se o
processo de elaboracdo do novo PDTI, que até o presente momento ndo foi
aprovado e publicado;

II. Nao adequagdo do quantitativo de servidores da area de Tl as necessidades
do CPD e da Instituicao: em 2012 houve solicitagao de 62 vagas; em 2014 foi

elaborado um Plano de Dimensionamento de Pessoal e entregue ao Reitor
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VI.

estimando em 56 e/ou 166 vagas para atingir o ideal de atendimentos.
Atualmente, hd um déficit de 150 servidores na drea de Tl na UFSM, segundo
levantamento realizado pelo Colégio de Gestores de TIC das IFES;

Inexisténcia de um plano especifico de capacitagdo para os servidores da
area de Tl da Instituicdo: as acGes de capacitacdo dos servidores da area de Tl
ocorrem, principalmente, através dos cursos disponibilizados pela RNP, nado
havendo um plano formal de capacitacao para os servidores da unidade;

N3o existéncia de politica de copia de seguranca (backup) formalmente
instituida: a politica de cdpias de seguranca é definida internamente pela
Unidade de Tl, ndo sendo documentada;

Inexisténcia de praticas formais de gerenciamento de riscos: existem
praticas isoladas e ad hoc, como o backup, entretanto, ndo ha
estabelecimento de processo que possibilite a identificacdo, a quantificacdo, a
priorizacdo, o tratamento, a comunicacdo e a monitoracdo periddica dos
riscos, de acordo com o art. 10 da Resolugdo N. 009/2013;

N3o implementagao de praticas de continuidade de negdcio: ndo se obser-
vou a instituicdo de normas e procedimentos que estabelecam a Gestdo de
Continuidade do Negdcio para minimizar os impactos decorrentes de eventos
gue causem a indisponibilidade sobre os servicos da Instituicdo, conforme

dispde o art. 14 da Resolugdo N. 009/2013.

7 RECOMENDACOES

Diante dos resultados acima destacados, e a critério da autoridade administrativa,

esta AUDIN apresenta as seguintes sugestoes:

Que o grupo de trabalho designado pela Portaria N. 81.163 envide esforgos
para apresentar a proposta de PDTI no periodo estipulado, bem como que
seja dada atencdo e celeridade aos demais tramites necessdrios para

aprovacado e inicio da execuc¢ao do PDTI 2017-2019;
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Que a Administracdo da UFSM elabore um cronograma para implantac¢ao do
Plano de Dimensionamento de Pessoal do CPD, de modo a melhorar o quadro
de pessoal da drea de Tl para atender as necessidades de TIC da Instituicao;
Que seja elaborado um plano anual de capacitacdo de pessoal, com o
propdsito de prover e aprimorar o conhecimento necessdrio para a gestao e
execucdo das atividades de Tl, considerando o perfil e a area de atuacdo do
servidor na Instituicao;

Que seja elaborado, pelo CPD, procedimentos formais de gerenciamento de
riscos de TI, visando a mitigacdo dos riscos inerentes a drea bem como a
definicdo de instrumentos e/ou procedimentos para o monitoramento;

Que sejam formalizados os procedimentos para a gestao de riscos;

Que sejam Instituidas as normas e procedimentos que estabelecam a Gestao

de Continuidade do Negdcio, conforme art. 14 da Resolugdo N. 009/2013.

E 0 que consta para o presente relatério.

A auditoria, como uma atividade de assessoramento a Administracdo, tem carater

essencialmente preventivo, com o objetivo de agregar valor a gestdo e contribuir na

melhoria das operacdes da entidade. As acdes da Auditoria Interna sdo pautadas por uma

abordagem sistemadtica e disciplinada, buscando o fortalecimento da gestdo através da

racionalizacdo de acbes de controle interno e de assisténcia na consecucdo de seus

objetivos.

Santa Maria — RS, 29 de novembro de 2016.

LUIZ ANTONIO ROSSI DE FREITAS
Auditor Chefe — UFSM
Portaria n? 71.339/2014
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