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CYPHER PUNKS: HACKER PERSPECTIVES

Por: Samuel Medeiros Andreatta’

RESUMO

A presente pesquisa busca recuperar os discursos de resisténcia cypherpunk a limitacdo de praticas
criptograficas na rede. E realizada uma contextualizacio geral do campo da criptografia para ilustrar
a presenca desse tipo de agenciamento na sociedade contemporanea. Em seguida, textos do
movimento cypherpunk sao analisados desde a chave filosofica da Classe Hacker. O hacker é aquele
que cria rupturas ou fissuras, consegue enxergar possibilidades de fazer emergir novas maneiras de
mundo. Defende-se que, dentro da emergéncia de mecanismos criptograficos,que sao restringidos
pela moldura de propriedade. A pesquisa atenta para a tensao proporcionada entre o surgimento do
Hack e as formas de gerenciamento que pretendem limita-lo, ou subordina-lo a classe vetorial. Diante
do carater material e imaterial da informacdo a escassez artificial escancarada pelo Hack legal da
propriedade intelectual se torna um paradigma. O desequilibrio da relacao de poder trazido pelas
novas praticas criptograficas, ou com este Hack, além de gerar uma reformulacdo no modo de
producao especifico de verdades, trouxe a tona novas possibilidades de mundo diante do carater
solidario da difusdo e adocédo de protocolos criptograficos, para além da forma proprietaria. O Hack
exibido pelos mecanismos criptograficos e outras técnicas de anonimizacdo na rede, assim, nao
assumem uma mera isencdo por possibilitar a inovacao, mas nos recordam da poténcia constante da
virtualizacao que pode ameacar a estabilidade das relacoes de poder vigentes.
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ABSTRACT

The present research aims to recover the Cypherpunk discourses of resistance to the limitation of
cryptographic practices on the network. A general contextualization of the field of cryptography is
carried out to illustrate the presence of this kind of agency in contemporary society. Subsequently,
Cypherpunk texts are analyzed through the philosophical lens of the Hacker Class. The hacker is the
one who creates ruptures or fissures, able to envision possibilities for new ways of bringing worlds
into being. It is argued that within the emergence of cryptographic mechanisms, these are restricted
by the framework of property. The research focuses on the tension between the rise of the Hack and
the management strategies that aim to limit or subordinate it to the vector class. Given the material
and immaterial nature of information, artificial scarcity, as exposed by legal hacks, becomes evident.
The imbalance of power relations brought about by new cryptographic practices, or by this Hack, not
only leads to a reformulation of the specific mode of truth production but also brings forth new
possibilities for the world, due to the solidarity character of both the diffusion and adoption of
cryptographic protocols beyond proprietary forms. The Hack revealed by cryptographic mechanisms
and other anonymization techniques on the network, therefore, does not merely take on a neutral
stance by enabling innovation but serves as a reminder of the ongoing potential of virtualization,
which can threaten the stability of existing power relations.
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BREVE SINTESE CRIiTICA E METODOLOGIA

A criptologia € a ciéncia que estuda a criptoanalise e a criptografia: o ato de decifrar
mensagens e a criacao de escrita codificada. Cartas para amores impossiveis?, utilizacdo de
linguas prdprias como encriptacdo social matua® , sociedades secretas antimonarquicas* até
codigos especificos para o trafico de rum® durante o proibicionismo americano dos anos 20;
o uso de cifras e métodos para quebra-las possuem uma rica histdria. A necessidade de sigilo
nas comunicacoes humanas € algo que pode expressar uma contrariedade. Para Maurits de
Vries®, a antitese da comunicacdo é o sigilo, e a criptografia combina esses pontos
divergentes numa Unica operacao, trata-se de uma “comunicacao nao-comunicante”. A
criptografia € um dos instrumentos que materializa um certo tipo de anonimato. Certamente
€ um mecanismo de anonimizacao do conteldo da mensagem, podendo atuar, nao em via
de regra, até para mascarar a identidade do receptor e emissor da mensagem. Este ensaio
busca situar os mecanismos de anonimizacao na economia punitiva.

A criptografia convive conosco. Ela assegura que a URL digitada na barra da pesquisa
leve para o endereco certo, e torna essa mensagem indecifravel até chegar ao destino
através de protocolos especificos. Segundo Galloway’, a expressdo contemporanea das
“Sociedades de Controle” é justamente o protocolo. Um modelo de agenciamento de
condutas, de algoritmizacao da vida, de dividuacao deleuziana e com inspiracao no biopoder
foucaultiano®. O “protocolo” é uma tatica que mira atingir uma autorregulacdo voluntaria
dentro de um ambiente contingente. Ele atua como fendmeno despersonalizado, apartado
de seu local de emergéncia, e com intencao homogeneizadora na sua atuacado. O protocolo
pode ser exemplificado pelo fluxo de transito: o sujeito opta por aderir ao codigo de transito
e aos protocolos especificos daquele espaco, como parar em sinais vermelhos ou até optar
por uma rota mais direta.

Para Galloway o protocolo na rede de computadores é baseado em duas maquinas

opostas: uma maquina que distribui radicalmente controle em locais autonomos (TCP/IP) e

2 KAHN, David. Codebreakers: The Story of Secret Writing. Nova lorque: Macmilan Company, 1968, p. 96.

3 STORIG, Hans Joachim. A Aventura das Linguas: Uma Historia dos Idiomas do Mundo. Sao Paulo: Editora
Melhoramentos, p. 69.

4 KAHN, David. Codebreakers: The Story of Secret Writing. Nova lorque: Macmilan Company, 1968, p.797

5 Ibid, p. 803

¢ |bid, p.780.

7 GALLOWAY, Alexander. Protocol Society: How Control Exists after Decentralization. Cambridge: The MIT Press,
p. 9.

& Ibid.p 13.
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outra que se foca no controle de hierarquias rigidas(DNS). Ambos os protocolos se realizam
concretamente através de ferramentas criptograficas’. Em 1977, houve a emergéncia da
criptografia de RSA'®, modelo que vigora -com alteracdes- até hoje e que utiliza uma chave
publica e uma chave privada. A seguranca desse modelo criptografico esta ancorada no
problema da fatoracao de primitivos, ou no fato de que encontrar os valores originais de
uma funcao a partir de um grande valor demanda um poder computacional que torna a
operacao impraticavel, € o que Goldreich' indica como a possibilidade pratica, mas nao
matematicamente possivel, da existéncia de “funcdes unidirecionais”.

A criptografia € uma relacao tripartida. E formada pelo emissor, receptor e o
adversario, chamado por vezes de observador. Com a realizacao da amplitude da vigilancia

denunciada por Snowden, a sedimentacdo dos efeitos “expositivos”'?

, digitalmente
narcisicos' e espetaculares, em um meio geral de “insatisfacdo apatica que caracteriza a
experiéncia social”™, houve uma alteracdo total de nossa relacdo com a privacidade, e a
ingeréncia quanto a forma de se expor na rede, gerando novas praticas de assujeitamento.

O potencial de 6rgaos de inteligéncia americana' exposto pelos diversos vazamentos
da Wiki Leaks € o que poderiamos chamar de adversario global. Como nos lembra Michael
Hayden'®, ex-chefe da NSA, o governo americano considera que os metadados (dados sobre
quem se comunica com quem, quando e aonde) sdo suficientes para justificar a morte de
pessoas. Esses tipos de metadados nao sao necessariamente escondidos ao criptografar as
mensagens'’. A criptografia, embora proteja o contedo da mensagem, nao confere, a
principio, anonimimato ao receptor e emissor.

O adversario € também proprio da logistica militar. A guerra catalisou a expansao da

9 Como indicado em: https://www.ibm.com/docs/en/i/7.3?topic=security-elements-in-tcpip-network Acesso
em: 20/08/2024.

10 Como indicado em : RIVEST, R.L; SHAMIR, A.; ADLEMAN, L."A Method for Obtaining Digital
Signatures and Public-Key Cryptosystems" . Communications of the ACM. 21 (2): 120-126. Disponivel em:
CiteSeerX 10.1.1.607.2677. doi:10.1145/359340.359342. S2CID 2873616. Archived from the original (PDF) on
2023-01-27. Acesso em: 16/11/2024

' GOLDREICH, Oded. Foundations of Cryptography: Basic Techniques.Cambridge: Cambridge University
press. 2004, p. 44.

2 HARCOURT, Bernard. Exposed: Desire and disobedience in the digital age. Harvard

University Press: Cambridge, 2015.

3 DUNKER, Christian. Narcisismo Digital e seus Algoritmos. In: SABARIEGO, Jesus. et al (org.) Algoritarismos.
Tirant Lo Blanche: Sao Paulo, 2020.

4 PLANT, Sadie. The most radical gesture: The Situationist International in a postmodern age. Routledge:
Londres, 2000, p. 9.

15 Disponivel em: https://wikileaks.org/-Leaks-.html Acesso em: 20/10/2024.

6 FERRAN, Lee. Ex-NSA chief: we kill people based on metadata. ABCNEWS. Publicado em: 12/05/2014.
Disponivel em: http://abcnews.go.com/blogs/headlines/2014/05/ ex-nsa-chief-we-kill-people-based-on-
metadata/. Acesso em 20/09/2024.

7 JAKOBSEN, Sune . Cryptogenography: Anonymity without trust. Tese de Doutoramento no departamento de
Filosofia. Londres. Queen Mary University of London, 2016.
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criptografia e a internet foi criada com a guerra total em mente. Paul Baran, um dos
inventores da internet, segundo Galloway'8, apos a publicacdo de sua estrutura de rede pela
Rand Corporation, se interessou na sobrevivéncia das comunicacdes diante de um ataque
nuclear. Para “sobreviver” a um ataque nuclear uma rede descentralizada é realmente uma
otima solucao.

Existem diversos outros exemplos, como a utilizacdao de linguas nativas durante
contexto de guerra' , a interceptacao de sinais de radio® e o circuito de comunicacao das
embaixadas. O envio de documentos e comunicacoes secretas, como aquelas das torturas
relatadas pela CIA na ditadura brasileira?', ou na ditadura chilena?? ou na ditadura
Nicardgua”® ou das praticas na baia de Guantanamo ou Abu Ghreib* gerou a
institucionalizacao de departamentos voltados para a criptoanalise, e posterior legitimacao
juridica® para as praticas de tortura, vinculada a decisées administrativas quanto ao acesso
de documentos sigilosos. A revelacdao de documentos sigilosos pode até ser derivada de um
imperativo contido no discurso geral transparéncia, mas os efeitos dessa revelacao geram
uma sensacao de ubiquidade ou onipresenca dos vetores da globalizacao manejados por
grandes poténcias, estabilizando um desequilibrio de poder. A decisdao de revelar
determinada informacao contém em si mesma a decisao de nao revelar outras.

A necessidade de realizar e de desvendar comunicacoes secretas em escala industrial,
em concorréncia com as tensoes de um discurso centrado no imperativo da
“transparéncia”?, funcionou para criar um regime de veridicao especifico. Por um lado,
atuou para delimitar os objetos passiveis de protecao criptografica, notadamente o sistema
financeiro e a seguranca nacional, e para manejar os ilegalismos que sao proprios a esse

circuito. Por outro, a reciclagem de dados dentro de uma logica da plataformizacao da vida,

8 GALLOWAY, Alexander. Protocol Society: How Control Exists after Decentralization. Cambridge: The MIT Press,
p. 4.

9 DOOLEY, John. History of Cryptography and Cryptanalysis Codes, Ciphers, and Their Algorithms. Galesburg:
Springer.

20 KAHN, David. Codebreakers: The Story of Secret Writing. Nova lorque: Macmilan Company, 1968, p. 752.

2 EUA. ARQUIVO DA NSA. KORNBLUH, Peter. Publicado em: 8/07/2014. Disponivel em:
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB478/

n EUA. ARQUIVO DA NSA. KORNBLUH, Peter. Disponivel em:
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB8/nsaebb8i.htm

23 EUA. ARQUIVO DA CIA. Atrocities in the nicaraguan civil war. Publicado em: 12/01/2012. Disponivel em:
https://www.cia.gov/readingroom/document/cia-rdp85t01058r000100170001-7

24 HERSH, Seymour. Torture at Abu Ghraib. New Yorker. Publicado em: 04/05/2004. Disponivel em:
https://www.newyorker.com/magazine/2004/05/10/torture-at-abu-ghraib

25 HARCOURT, Bernard. A contrarevolugdo: como o governo entrou em guerra contra os proprios cidadaos. Glac
Edicoes: Sao Paulo, 2021

26 BIRCHALL, Claire. Introduction to ‘Secrecy and Transparency’: The Politics of Opacity and Openness. Theory,
Culture & Society. 2011 (SAGE). Vol. 28(7- 8): 7*25 DOI: 10.1177/0263276411427744
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a transformacao do sujeito em matéria bruta?, ocorreu pois os padrées criptograficos sao
quebrados pelos trackers®®. Ou seja, ha uma tolerancia quanto a vulnerabilidade de certas
comunicagoes enquanto outras sao protegidas. Quando grandes empresas violam os padroes
criptograficos desanonimizando usuarios, ha um circuito distinto de relacdées de poder. Um
individuo que pratique essa conduta tem uma resposta estatal distinta em relacao a pratica
da mesma conduta por uma empresa. Enquanto os ilegalismos praticados por empresas sao
submetidos a uma razao comercial, que pode até gerar penas pecuniarias, o individuo é
submetido a uma razao penal. Enquanto, por exemplo, o site que vendia dados roubados de

29 é rotulado como um espaco de pratica criminosa, toda a economia

usuarios “Raid Forum
das empresas de “data brokering”, ou especulacao de dados, € legitimada sob uma razao
comercial. Obviamente ha uma distincao no modo de obtencao de dados, no entanto a mera
autorizacao para cookies, por exemplo, que veda o acesso a determinado site e é superada
pelo mero clique nao implica em uma possibilidade de fragilizacao absoluta de direitos
fundamentais pelas empresas. Se o panoptico é um cartaz com os dizeres “vocé esta sendo
filmado”, a sociedade de controle é um icone clicavel que afirma que vocé nao é um robo.
Ao clicar nesse icone, aparentemente inofensivo, vocé permite que o programa vasculhe seu
histérico da internet para determinar se as suas buscas sao compativeis com as de um
humano®, a vigilancia ndo é flagrante como no pandptico, é concreta, continua e velada.

A construcao desse atrito posicional passa pelo acesso/limitacao do sujeito a
determinadas informacdes, desde segredos industriais e Insider trading, até a diferenciacao
dos processos de subjetivacao e exaustao pelo nivel de acesso que o sujeito tem a informacao
e seu potencial interpretativo. A individuacao de cada sujeito também depende da maneira
que € exposto e se expoe na rede e pelo valor unitario atribuido a determinado usuario
diante da insercao de seu potencial de compra nos algoritmos de direcionamento, frente aos
interesses que exibe repetidamente. Lembra-se que a criptografia nao invisibiliza, via de
regra, os metadados, ou seja, 0 emissor e receptor da mensagem podem ser vistos.

O caso classico que evoca as comunicacdes secretas em tempos de guerra é o

27 ZUBOFF, Shoshana. The age of surveillance capitalism. Public Affairs: Nova York, 2019.

2 DEUBER,C. ; PASSMAN, S. ; STRUFE, T. "Browsing Unicity: On the Limits of Anonymizing Web
Tracking Data," 2020 IEEE Symposium on Security and Privacy (SP), San Francisco, CA, USA, 2020, pp.
777-790, doi: 10.1109/SP40000.2020.00018.

DONN, Natasha. Portugal Resident. “21-year-old Portuguese ‘hacker’ arrested in UK” . Disponivel em:
https://www.portugalresident.com/2 1 -year-old-portuguese-hacker-arrested-in-uk/ Acesso em: 24/11/2024.

39O funcionamento do modelo de captcha é pormenorizado em: WILLIAMS, Owen. Google Promises
reCAPTCHA Isn’t Exploiting Users. Should You Trust It? Onezero, 2019. Disponivel em:
https://onezero.medium.com/google-promisesrecaptcha-isn-t-exploiting-users-should-you-trust-it-ed99{1 54328
Acesso em: 28/11/2021.
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enigma®'. A maquina de criptoanalise desenvolvida pelo time de Turing decifrou os
criptogramas alemaes a partir da redundancia dos termos “Heil hitler” no envio de
mensagens das tropas nazistas®’.. Esse acontecimento demonstra a intrinseca violabilidade
das comunicacées e o fato de que repeticoes de padroes, sejam eles geograficos ou
linguisticos, tornam mais facil o rastreamento. Nao existe formula magica indecifravel. A
forca do adversario esta intrinsecamente ligada a manutencao da integridade das
mensagens.

Ao mesmo tempo, ha um limite pragmatico da criptoanalise: durante a segunda
guerra mundial, como indica Kahn*, diversas mensagens interceptadas seguiam sem analise,
justamente porque se dava preferéncia as mensagens protegidas por criptografia mais
avancada. Nesse sentido, a tentativa de obtencao de anonimato pode gerar o efeito
contrario, o que é verdade no geral. A utilizacao de ferramentas para garantir a anonimidade
pode servir para expor ainda mais o sujeito, como indica Goodin**, a NSA armazena os dados
daqueles que utilizam a rede Tor, justificando que como os nimeros de IP nao podem ser
atribuidos ao territorio americano, as protecoes legais do Pais nao sao aplicaveis.

Durante a operacao que derrubou a Silkroad®( maior mercado de venda de drogas da
deepweb*) houve uma suspeita confirmada em relacdo a um agente infiltrado do DEA. O
agente conseguira realizar diversas transferéncias em ativos de bitcoin, e justificara, antes
de qualquer mobilizacdo de criminalizacao secundaria, a utilizacdo de protocolos de
encriptacao da rede TOR como forma de garantia da privacidade. Tal fato levantou suspeitas
dos agentes que investigavam o mercado de drogas e levou a descoberta do desvio de fundos
em bitcoin.

A analogia de Zimmerman®’ com cartdes postais é adequada. Imagine que todos
enviassem suas correspondéncias sem um envelope; o primeiro que utilizasse um envelope
para a correspondéncia estaria mais exposto. A adocao “protocolar” de diversos tipos de

mecanismos de anonimizacao ja é realidade, mas é preciso lembrar que todo tipo de relacao

31 Disponivel em: https://www.cryptomuseum.com/crypto/enigma/ Acesso em: 19/10/2024.

32 KERRIGAN, Michael. Enigma: A verdadeira histéria do codigo secreto da segunda guerra mundial.
EUA: M.Books, 1989.

33 KAHN, David. Codebreakers: The Story of Secret Writing. Nova Iorque: Macmilan Company, 1968, p 120.
3% chnica.com/techpolicy/2013/06/use-of-tor-and-e-mail-crypto-could-increase-chances-that-nsa-keeps-your-da
35 GREENBERG, Andy. Lords of Crypto Crime: The Race to Bring Down the World’s Invisible Kingpins.
EUA: Monoray, 2024.

3¢ Aqui utilizamos o termo “deepweb” ao invés de por exemplo darknet, que indicaria a parte ndo indexada por
buscadores e reservada a pratica de crimes. No entanto tal diferenciagdo é equivocada, seria o mesmo que dizer
que determinado espago concreto s se caracteriza pela pratica de crimes, reforgando a ontologia do delito.

37 ZIMMERMAN, Philip R. Por que eu escrevi o PGP? In: Manifestos Cypherpunks. Org. FOLLETO, Eduardo. Sao
Paulo: Baixa Cultura, 2021, p.17.
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de poder é passivel de ser fragilizada. E a exposicao das capacidades tecnoldgicas do
complexo industrial militar® americano demonstram que a dimensdo da coleta de
informacdes é, no minimo, preocupante.

Esse & um ensaio embrionario que deriva de pesquisa de doutorado. A intencao de
apresentacao deste trabalho no congresso foi expandir e somar novas perspectivas a pesquisa
em andamento. A metodologia de pesquisa é de carater indutivo que propde indagacoes
respondidas por avaliacao critica e reuniao de trabalhos tedricos. O problema de pesquisa €
a punicao de praticas de anonimizacdo. A pesquisa busca entender como os mecanismos
criptograficos gerenciam e sao gerenciados pelo circuito de praticas punitivas. O objetivo
geral deste ensaio é verificar a utilidade dos discursos cypherpunk para o “trabalho
critico”®. A pesquisa tem como objetivo especifico realizar uma reinterpretacdo da
atividade criptografica dos cypherpunks dentro do termo Hack, na linha de Mckenzie Wark®.

Os resultados obtidos ainda estao em andamento, mas incialmente conclui-se que o
conceito de Hack se relaciona com a possibilidade de virtualizacao e capacidade de
diferenciacao frente ao avanco informacional. Apesar de ser aplicado nessa pesquisa para o
campo digital, o termo hacker é mais amplo. O processo de virtualizacao, de percepcao de
um porvir, tende a ser subordinado a forma da propriedade. A classe hacker emergiu com a
alocacao da informacao dentro da moldura da propriedade intelectual. Diante do carater
material e imaterial da informacao, a artificialidade da escassez (inerente ao modo de
producao capitalista) escancarada pelo Hack legal da propriedade intelectual aumenta
também a necessidade de mecanismos de protecao criptografica, e de limitacoes especificas
deste mecanismo moduladas por praticas punitivas. O desequilibrio da relacao de poder
trazido pelas novas praticas criptograficas, ou com este Hack, além de gerar uma
reformulacao no modo de producao especifico de verdades, trouxe a tona possibilidades de
mundo de carater solidario na difusao e adocao de protocolos criptograficos, para além da
forma proprietaria.

Adota-se como teoria base a ideia de “tomada de posicao "' defendida por Augusto

Jobim do Amaral, e que se expressa ao abdicar das posicoes de “filosofo legislador e fildsofo

38 As revelacoes de Snowden estdo disponiveis em: https://theintercept.com/series/snowden-archive/ Acesso
em: 20/08/2024.

3% HARCOURT, Bernard. On Critical Genealogy. Contemporary Political Theory. Coletdnea de artigos open
Access”. Agosto, 2024. Disponivel em: https://doi.org/10.1057/s41296-024-00715-y Acesso em: 19/10/2024.
40 WARK, Mckenzie. A hacker manifesto. Cambridge: Harvard university press, 2004.

41 AMARAL, Augusto. Politica da Criminologia. Tirant Lo Blanch: Sao Paulo, 2020, p. 17.
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pedagogo”. A técnica utilizada é a pesquisa bibliografica centrada em levantamento de

obras e noticias sobre o tema e analise transversal de decisoes judiciais.

Em termos criminoldgicos, adota-se a posicao fragmentaria postulada pelas
Criminologias Criticas®. Entendendo a inexisténcia ontoldgica do delito, através do combate
a proposicao de independéncia entre ato e a reacdo, nos aliamos a posicdo de Becker* ,
que entende que tal argumento parte de uma relutancia na aceitacao do carater contingente
das regras.

No presente estudo, opta-se pela linha demarcada por alguns dos pressupostos da
Labelling approach. No entanto, ndo se adota a teoria por completo, visto que a categoria
desvio € revisitada a partir da reformulacao do conceito de “ilegalismo” como estruturado

por Foucault®

. Isto posto, incorporando as criticas foucaultianas, entende-se que o “desvio”
nao seria de fato um desvio, pois funcionaria em uma logica de sustentacdo reciproca.
Todavia, & importante apontar que, mesmo que nao se utilize dessa categoria, a
criminalizacdo primaria e a secundaria podem ser entendidas como resultado de um processo
de rotulacao, como atribuicao de determinadas caracteristicas a um grupo social, abdicando

da ideia de neutralidade da Lei.

2. CYPHERPUNKS E O HACK

A criptografia foi a bandeira levantada pelos cypherpunks como forma de resisténcia
as tentativas do governo americano de diminuir a privacidade nos espacos da rede.
Historicamente, a protecao do anonimato tem um carater de resisténcia politica latente.
Francisco Veiga, membro da assembleia constituinte, ja em 1891, percebera, notadamente
em uma perspectiva liberal, a estreita relacao entre anonimato e resisténcia politica, visto

[13

que defendia que “ O anonimato nao protege s6 o fraco e oprimido contra os fortes e

opressores, muita gente honesta, independente e digna, por isso mesmo que se serve dele

42 FOUCAULT, Michel. Filosofia analitica da politica. In: FOUCAULT, Michel. Etica, sexualidade, politica. Ditos e
Escritos V. Org Manoel Barros da Motta; traducao Elisa monteiro. Forense Universitaria: Rio de Janeiro, 2006, p.
37-55.

43 50ZZ0, Maximo. Reconstruyendo las criminologias Criticas. Ad Hoc: Buenos Aires, 2006.

44 BECKER, Howard. Outsiders. Zahar: Rio de Janeiro, 2009, p. 32

4 A explicacdo pormenorizada do termo pode ser encontrada em: FOUCAULT, Michel. Teorias e instituicées
Penais. Sao Paulo: WMF. Martins fontes, 2020, p. 275. Traducao Rosemary Costhek Abilio; E em DROIT, Roger
Paul. Entrevistas com Michel Foucault. Paidos: Buenos Aires, 2008.



EDIGAO 2024

Dias 30 e 31 de outubro de 2024 - Santa Maria / RS UFSM - Universidade Federal de Santa Maria

para defender sem poder ser suplantado”. Zimmerman* argumenta que escreveu o PGP
(pretty good privacy) para garantir o direito a privacidade, materializando no mundo digital
a protecao presente na constituicao americana.

A privacidade depende de instrumentos anonimos de transacao, que viabilizem a
liberdade do sujeito, pois ele deve ter a opcao de se revelar seletivamente. Para os
cypherpunks, a privacidade é “o poder de se revelar seletivamente ao mundo.”*
Privacidade, autodeterminacao informativa, segredo, opacidade, sao problematizacdes que
ndo sao mutuamente excludentes, ha interseccoes entre todos esses tensionamentos no
grande campo do anonimato.

Longe de ser um empreendimento individualista, o anonimato alcancado por
determinadas técnicas criptograficas é uma forma de “solidariedade”®. Essa caracteristica
é ecoada por Roger Dingledine®, o criador do sistema de anonimizacdo “Tor” que, a sua vez,
afirma que o anonimato se torna mais robusto quanto maior o nimero de usuarios; a
integridade dos chamados mixers, servicos que aglutinam as mensagens antes de seu destino
final para nublar o emissor se tornam mais seguras com mais pessoas’’, esse tipo de
anonimato, desparecer na multidao, € também categorizado como “ anonimato
horizontal”>2.

Zimmerman® demonstra a tensdo inerente entre técnicas que possibilitam uma
camada de anonimizacao dos usuarios e as praticas punitivas, citando diversas medidas
legislativas. A benevoléncia do governo americano é objeto de ceticismo do autor. Citando
dissidentes politicos que foram objeto de espionagem, como Martin Luther King, o autor
reforca que nao é absurdo concluir que esses dispositivos sao utilizados como uma forma de

vigilancia contra a resisténcia politica. A inversdao de técnicas de espionagem e guerras

4 BRASIL. Arquivo Nacional. Congresso Nacional Constituinte. Item: AC1891-DISC-2-40-538. “Emenda do
constituinte Francisco Veiga ao paragrafo 12, artigo 71 do Projeto de Constituicao, que dispde sobre

anonimato na manifestacao de opinides” , p. 439. Disponivel em:
“https://arquivohistorico.camara.gov.br/downloads/congresso-nacional-constituinte-de-1890-1891.pdf Acesso
em: 06/03/2023

47 ZIMMERMAN, Philip R. Por que eu escrevi o PGP? In: Manifestos Cypherpunks. Org. FOLLETO, Eduardo. Sao
Paulo: Baixa Cultura, 2021, p.17.

48 HUGHES, Eric. Manifesto Cypherpunk. In: Manifestos Cypherpunks. Org. FOLLETO, Eduardo. Sao Paulo: Baixa
Cultura, 2021, p.29.

4 ZIMMERMAN, Philip R. Por que eu escrevi o PGP? In: Manifestos Cypherpunks. Org. FOLLETO, Eduardo. S&o
Paulo: Baixa Cultura, 2021, p.19.

0 DINGLEDINE, Roger. Conferéncia Black Hat, 2002. Black Hat USA 2002 - Why is Anonymity So Hard? Disponivel
em: https://www.youtube.com/watch?v=RDcXXsIH48I&list=PLg_vgvhrkFaéwhQn7cy4tRE9QUD52i38Ke . Acesso em
20/08/2024.

51 JAKOBSEN, Sune K. Cryptogenography: Anonymity without trust. Tese de Doutoramento no departamento de
Filosofia. Londres. Queen Mary University of London, 2016.

52 Anon Collective. Book of Anonymity. Alemanha: Punctum Books, 2021.

53 ZIMMERMAN, Philip R. Por que eu escrevi o PGP? In: Manifestos Cypherpunks. Org. FOLLETO, Eduardo. S&o
Paulo: Baixa Cultura, 2021, p.19.
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externas para o campo nacional € uma tendéncia percebida por Harcourt>*

. Para o autor, os
americanos internalizaram técnicas de guerra civil aprendidas em guerras externas, e as
voltaram contra movimentos sociais, como 0s panteras negras. A repercussao de ferramentas
criptograficas no Direito brasileiro é esperada frente as lacunas que a tecnologia gera.
Recentemente, o ministro Alexandre de Moraes determinou que empresas de VPN inserissem
obstaculos tecnologicos que impossibilitassem a utilizacdo do X , muito embora tenha
voltado atras™. Ja comeca a se perceber uma desconfianca dos mecanismos punitivos quanto
a plataformas que expandem a criptografia, visto que a mera utilizacao de VPN gerou uma
presuncao de culpabilidade. Legislacoes mais explicitamente autoritarias, como a do Egito,
ja proibem a utilizacao de VPN em si*®,

Em outro julgado, ndo tao recente, na ADPF 407 e ADI N° 5527°7, o Min. Edson Fachin
fez referéncia ao sistema bancario para reforcar a viabilidade do cumprimento de ordens
judiciais pelo Facebook. O ministro acredita que servicos bancarios, apesar de usarem a
criptografia, cumprem regularmente ordens judiciais. Tal opinido poderia demonstrar a
adequacao legal de praticas criptograficas nesse espaco, mas o que demonstra em verdade
€ o circuito de tolerancia de ilegalismos praticados por determinados sujeitos. O discurso
atua de maneira duplice, invisibilizando a cifra oculta(dos crimes que ocorrem nesses
espacos), e convenientemente se olvidando do fato de que instituicoes financeiras nao sao
transparentes quanto as condutas la praticadas, visto que a necessidade de fornecimento de
informacdes depende de ordem judicial, a miriade de escandalos bancarios, e o
monitoramento de transacdes atipicas demanda uma confianca no compliance descolada da
realidade. O ministro também destaca o fato de que:

Na internet, a criptografia e o anonimato sdo especialmente (teis para o
desenvolvimento e compartilhamento de opinides, o que geralmente ocorre
por meio de comunicacées online como o e-mail, mensagens de texto e
outras interacoes. A criptografia, em especial, € um meio de se assegurar a

protecao de direitos que, em uma sociedade democratica, sdo essenciais

54 HARCOURT, Bernard. A contrarevolugdo: como o governo entrou em guerra contra os proprios cidadaos.
Glac Edicoes: Sao Paulo, 2021

55 CONJUR. Alexandre de Moraes volta atras. Publicado em: 30 de agosto de 2024. Disponivel em:
https://www.conjur.com.br/2024-ago-30/alexandre-volta-atras-sobre-exclusao-de-vpns-mas-mantem-multa/
Acesso em: 20/09/2024.

36 CHAWKI, Mohamed. Anti-Cyber and Information Technology Crimes Law “EGYPT” Law No. 175 of
2018 “Unofficial Translation”. Disponivel em:<https://cybercrime-fr.org/wp-
content/uploads/2020/04/Egyptian-cybercrime-law-.pdf> Acesso em 31/08/2023.

57 BRASIL. Supremo Tribunal Federal. Arguicdo de descumprimento de preceito fundamental n° 403, Sergipe.
Requerente:  Partido Popular Socialista (PPS). Rel: Min. Edson Fachin. Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403voto.pdf .
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para a vida publica®.

O voto reproduz muito do relatério elaborado por David Kanye®® na ONU, e ambos
destacaram a necessidade de garantia de ferramentas criptograficas em cenarios
autoritarios. No STF a questao ainda nao foi decidida, e os debates permanecem ocorrendo.
Mas o que esse processo revela é que novos mecanismos criptograficos sao submetidos ao
crivo de uma razao punitiva. Esse discurso, como é perceptivel pelo caso debatido pelo
tribunal, trata de problematica de obtencao de informacdes durante investigacao de trafico
de drogas. O questionamento geral que pode ser inferido desse discurso que modula o
desenvolvimento criptografico é “ Se existisse uma impossibilidade técnica de fornecimento
de informacdes, como poderia o Estado obter informacdes especificas para punir o sujeito ?
”. Logo, a validacao de um dispositivo de anonimizacao dependeria, paradoxalmente, de sua
capacidade de ser quebrado. Ao mesmo tempo, o Estado atua para que as limitacoes de
obtencao de informacdes permanecam restritas a determinados atores do jogo de poder
estabelecido.

As revelacoes de Snowden, os vazamentos da Wikileaks, e as acoes americanas apos

o 11 de setembro, a “ABIN paralela de Bolsonaro”®

, e diversos outros acontecimetnos
reforcam a ideia de que o ceticismo quanto as acdes do complexo privado-estatal de
vigilancia é fundamentado. Nao ha chave (pUblica ou privada) magica, a criptografia perfeita
nao existe. Mesmo ferramentas que ainda se dizem totalmente an6nimas, como o TOR,
podem ser fragilizadas. Em um dos vazamentos da WIKI LEAKS que divulgava a comunicacao
interna do “Hacking Team”®', uma empresa de venda de malwares italiana, circulava um e-
mail com a explicacao de como se aproveitar de Nodos de saida para a identificacao de
usuarios na rede TOR. Novamente, é preciso se ater a um dos paradigmas da criptografia, o
nivel de protecao criptografico € inversamente proporcional ao poder do adversario. E
quando limitamos a ingeréncia dos governos através de restricao de coleta de dados a partir
da legislacao nao basta mais pensar a partir da velha nocao de soberania, ja que com a

globalizacao, localizacao externa de servidores e cabos submarinos internacionais, a questao

38 BRASIL. Supremo Tribunal Federal. Arguicao de descumprimento de preceito fundamental n° 403, Sergipe.
Requerente: Partido Popular Socialista (PPS). Rel: Min. Edson Fachin. Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403voto.pdf .

59 KANYE, David. ONU. Report of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression. Disponivel em:
https://documents.un.org/doc/undoc/gen/g15/095/85/pdf/g1509585.pdf Acesso em: 19/07/2024.

60 CNN. “ Abin Paralela: veja quem foi monitorado pelo esquema ilegal”. Publicado em: 12/07/2024.

Disponivel em: https://www.cnnbrasil.com.br/politica/abin-paralela-veja-quem-foi-monitorado-pelo-
esquema-ilegal/ Acesso em: 20/08/2024.

61 Disponivel em: https://wikileaks.org/hackingteam/emails/ Acesso em: 20/10/2023.
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se torna geopolitica, redesenhando as fronteiras de outrora. Para os cypherpunks, como
indica Hughes®?, as legislacdes sao frageis frente a criptografia, o que é certamente aplicavel

aos outros padrdes neoliberais algoritmicos.

2.1 Captura e propriedade intelectual

E com uma referéncia ao manifesto comunista que Timothy May®® da inicio ao seu
manifesto criptoanarquista. O autor traca um paralelo entre a invencao da impressao, que
trouxe um desequilibrio das relacoes de poder entre setores da sociedade medieval, e os
protocolos criptograficos, que fizeram emergir uma nova relacao de poder entre agentes da
sociedade presente.

A criptografia € uma ferramenta de resisténcia altamente ingovernavel, pois pode
escapar as legislacoes e gerar uma impossibilidade de vigilancia. Esse tipo de resisténcia
tecnopolitica também problematiza os contornos de um novo tipo de propriedade explorado
na rede, diz o autor:

E assim, como uma invencao aparentemente insignificante, como o arame

farpado tornou possivel o cercamento de vastas fazendas e territorios,
alterando para sempre os conceitos de terra e direitos de propriedade na
fronteira ocidental, também, a descoberta aparentemente menor de um
ramo arcano da matematica se tornara o alicate que cortara o arame
farpado em torno da propriedade intelectual®.

A esquematica proposta por Wark, pode nos auxiliar a potencializar a resisténcia
proposta pelos cypherpunks®. As classes produtivas, formadas por fazendeiros,
trabalhadores e hackers, estao em embate com as classes expropriadoras, pastoralistas,
capitalistas e vetoralistas, que também estao em embate entre si. Os capitalistas tentam
dilapidar o monopdlio da classe pastoral sobre a terra, e subordina-la a producao industrial.
Os vetoralistas tentam quebrar o monopolio do capital nos processos de producao, e
intencionam subordinar a producao de bens a circulacao de informacao.

A propriedade intelectual é a forma de mercantilizacdao da vida da qual provém a

62 HUGHES, Eric. Manifesto Cypherpunk. In: Manifestos Cypherpunks. Org. FOLLETO, Eduardo. Sao Paulo: Baixa
Cultura, 2021, p.31.

63 MAY, Timothy. Manifesto Criptoanarquista. In: Manifestos Cypherpunks. Org. FOLLETO, Eduardo. Sao Paulo:
Baixa Cultura, 2021, p.25.

64 MAY, Timothy. Manifesto Criptoanarquista. In: Manifestos Cypherpunks. Org. FOLLETO, Eduardo. Sao Paulo:
Baixa Cultura, 2021, p.27.

% |bid, p. 196.
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limitacdo a imaginacdo das possibilidades de virtualizacdo, segundo Wark®, da classe
Hacker. A classe hacker é uma classe possibilitadora, que formula abstracdes. Os hackers
criam a oportunidade para que novas rupturas possam se lancar no mundo. A classe hacker
nao é composta s6 do mundo eletronico, muito pelo contrario, ha hackers nas artes, nas
ciéncias exatas, na politica, no direito, etc...

Ao reconhecer a propriedade intelectual, o Estado cria um plano no qual a classe
vetorial consegue se desenvolver, atingir uma vitoria no jogo posicional do poder, pois tem
a posse do plano mais abstrato no qual objetos podem ser produzidos. Para a autora, a
poténcia inesgotavel da informacdo consegue produzir tanto a repeticdao, quanto a
diferenciacao: “A informacao € representacao, no qual a diferenciacao é o limite da
repeticao. Mas informacao também € expressao, no qual a diferenciacao excede o limite da
repeticao. A propriedade transforma a diferenciacao em repeticao, congelando a producao
livre e distribuindo-a como representacao®’”.

A propriedade intelectual demonstra o jogo de poder inerente as abstracoes de novos
mundos, é fruto da possibilitacdo de novas formas de gerar valor a partir da diferenciacao
hacker, mas é o que também codifica a transformacdo da informacao em propriedade. E o
que a autora chama de “Hack legal”®, o Hack é o que possibilita a abertura de virtualizacao,
a invencao da impressao, assim como a criptografia, também é um Hack , e a moldura da
propriedade intelectual torna o Hack um modo de producao préprio, e logo gera o surgimento
de uma nova classe: a classe hacker.

Com deslocamento da riqueza, como Foucault®

havia demonstrado na passagem do
sistema monarquico para o capitalismo nascente, com a concentracao da riqueza nos portos,
€ instaurado um novo circuito punitivo. E 0 mesmo ocorre com a propriedade intelectual, o
deslocamento da riqueza para a propriedade intelectual, para os mecanismos de producao
de valor no circuito de dados, intensificam a seguranca e a vigilancia dessa economia de
dados através de técnicas criptograficas, dispositivos de vigilancia, uma protecao espacial e
juridico-penal. O acesso a esses dados € comercializado, ao mesmo tempo que a propria
privacidade, ou a expansao dos mecanismos de anonimizacao e de ferramentas de
criptoanalise, gera outro mercado, que vai do nivel estatal( notadamente o mercado de

spywares) ao individual(como empresas de VPN).

6 WARK, Mckenzie. A hacker manifesto. Cambridge: Harvard university press, 2004.

7 WARK, Mckenzie. A hacker manifesto. Cambridge: Harvard university press, 2004, p. 127.

8 Ibid, p. 27.

6 FOUCAULT, Michel. Teorias e instituicdes Penais. Sao Paulo: WMF. Martins fontes,2020, p. 91. Tradugéo
Rosemary Costhek Abilio.
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A autora defende uma redefinicao do termo hacker. Trata-se, em verdade, de um
esforco de recuperacao do termo, de denuncia daqueles que o subvertem e se aliam com o
que ela chama de classe vetorial, reduzindo o termo a mera pratica de crime, ou na divisao
binaria entre White hat ou black hat, precisamente por temer seu potencial de abstracao,
seu potencial de organizar-se como classe. A limitacao desse potencial faz parte também do
discurso californiano tecnocrata, que conseguiu tomar para si também o termo “ruptura” ou
disruption, utilizado hoje em dia com forte vinculacao as startups americanas.

A autora propde uma nova esquematica da luta de classes. Expressando uma das
perspectivas sob a qual Foucault sempre insistiu, a fragilidade de um contexto situacional e
a poténcia de uma classe subjugada, que nada tem de dominada- como explicita Foucault’,
tal divisao, entre classes dominadas e dominantes, deve mais a Gobineau do que a Marx. E
a abstracao da forma “propriedade” que clama por transformacoes, criando suas proprias
subjetividades, e nao a representacao que se ancora na “falta” ou opressao de determinado
bem, que marcaria determinado grupo social, sujeitando-o a uma “identidade negativa”’".
Como a inversao foucaultiana procura encarar o modo de producao em relacao reciproca e
nao subordinadora a disciplina, defende-se que o escopo das propostas criticas de Wark nao
€ uma mera democratizacao dos produtos gerados pelo capitalismo, mas a desestabilizacao
desses fenomenos sob um novo horizonte de possibilidades para além do parco “produto”.

Com as mudancas proporcionadas por uma nova razéo neoliberal de mundo’ e pela
insercao do novo animal zoopolitico que serpenteia’®, ndo € absurdo estar de acordo com o
fato de que a classe vetorial substitui os capitalistas como classe dominante exploradora, e
isso é proprio da forma que essas empresas assumem. As empresas desinvestem de sua
capacidade produtiva, conferindo uma importancia nova a massa de terceirizados que
competem pela manufatura dos produtos. O seu poder esta no monopdlio da propriedade
intelectual e dos meios de reproducao de valor, o que ela chama de “vetores da

comunicacao”’.

175 A

A pobreza do “realismo capitalista”’> € também de imaginacao. Tudo € subsumido a

abstracao da propriedade. O que protege os negocios vetoralistas € sua capacidade de

70 FOUCAULT, Michel. Ditos e Escritos IV- Estratégia poder Saber. Rio de Janeiro: Forense universitaria. 2006,
p. 223.

7T WARK, Mckenzie. A hacker manifesto. Cambridge: Harvard university press, 2004, p. 107.

72 DARDQT, Pierre; LAVAL, Christian. The new way of the world : on neoliberal Society. EUA: French Voices,
2014.

73 CHIGNOLA, Sandro. A toupeira e a serpente. R. Dir. Gar. Fund., Vitoria, v. 19, n. 3, p. 239-270, set./dez.
2018.

74 WARK, Mckenzie. A hacker manifesto. Cambridge: Harvard university press, 2004, p. 148.

75 FISHER, Mark. Realismo Capitalista. Sao Paulo: Autonomia Literaria, 2016.

14



EDIGAO 2024

Dias 30 e 31 de outubro de 2024 - Santa Maria / RS UFSM - Universidade Federal de Santa Maria

qualitativamente transformar a informacao que possui e extrair novo valor dela. E esse
fendmeno que Zuboff’® descreve no ciclo de reciclagem de dados mantidos por empresas. O
hacker, assim, torna-se indispensavel para uma economia pouco produtiva, uma economia
em que a flagrante artificialidade da escassez torna-se ainda mais evidente com a
reprodutibilidade da informacao. A criptoanalise e a criptografia fazem parte desse jogo,
pois os mecanismos de anonimizacao que opde barreiras na obtencao de informacao atuam
na manutencao da escassez, blindando a artificialidade do que é em verdade inesgotavel, e
a possibilidade de quebra dessas cadeias atua para exibir justamente a artificialidade e
possibilidade de multiplicacao da informacao.

Os mecanismos de producao de escassez se tornam mais obvios, € demonstram uma
indignacao, percebida de maneira mais ativa, geralmente, pela classe Hacker. Para o hacker,
sempre ha um excedente de possibilidade, uma mais valia do virtual ainda nao capturada. A
representacao do Hack na abstracao de direitos de propriedade limita sua capacidade, pois
toda a forma de propriedade nao expressa a multiplicidade, mas repeticao, algo passivel de
ser submetido aos mecanismos de valoracao vigentes. A propriedade é incapaz de capturar
a virtualidade da qual o Hack deriva sua poténcia.

Pela sua prépria natureza, o Hack supera os limites impostos pela propriedade.
Pensemos na criptografia. A sucessao de virtualizacoes possibilitadoras da seguranca da
informacao se desenvolveu no mesmo campo dos softwares livres, e como vimos, a adocao
de determinado padrao criptografico por mais pessoas € desejavel, pois a criptografia se
torna mais forte. Nao é possivel conter o Hack da criptografia, justamente pela sua
inesgotavel renovacao. Muito embora a autora admita que a classe hacker tem um “interesse
tatico” na propriedade intelectual, os limites impostos por esses mecanismos submetem as
capacidades criptograficas a economia de tolerancia do circuito capitalista.

Os cypherpunks arriscavam novas possibilidades de mundo. Com a bandeira da
privacidade ou da criptografia eles conseguiram viabilizar uma ruptura, uma abstracao a
qual permitiu que novos embates na friccao do poder pudessem ocorrer. A defesa irrestrita
da privacidade e da liberdade de expressao e previsoes de vigilancia total que se
materializaram, nada mais sao do que hacks que trouxeram a superficie novos jogos de
poder.

Existe uma tensao na criacao de hacks, visto que as bifurcacées da forma
“propriedade” o movimentam para a classe vetorialista. Mas o potencial de resisténcia da

criacdo permanente, permite que diferentes assuntos ou problematizacdes, diferentes

76 ZUBOFF, Shoshana. The age of surveillance capitalism. Public Affairs: Nova York, 2019.
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genealogias’’, trazidas por essa abertura de mundo, possam multiplicar a posicao critica.
Para a autora “ a histdria é a producao de abstracdo e a abstracao da producao”’®. A
sociedade produz rupturas possibilitadoras que geram discursos e modelos de
inteligibilidade, e o capitalismo abarca essas abstracoes, esses hacks, e os incorpora ao seu
modo de producao. A propriedade intelectual assumiu seus contornos a partir da
vampirizacao da classe hacker, de sua capacidade de abstracao explorada por uma classe
que é dona dos meios de producao, a classe vetorialista. A classe vetoralista € dona das
patentes desses produtos e monopoliza a possibilidade de aferir o valor dessas abstracoes.
Essas abstracoes tém a capacidade abrir as possibilidades informacionais para além
de sua mercantilizacdo, tornar possivel novas formas de vida. O pessimismo compreensivel
do realismo capitalista, pode ser fragilizado. Novas abstracées sustentam o palco de novas
disputas, especialmente no campo informacional. Os defensores da criptografia, ou da
ampliacao de mecanismos de anonimizacao na rede, nao tém o poder de mudar o mundo
sozinhos. Essa classe que oferece seus servicos para a classe vetorialista, também pode se
expressar como um presente, levando a abertura de possibilidade de virtualizacao de

mecanismos de anonimizacao para além de um mero produto.

CONCLUSOES INICIAIS

Neste topico € apropriado asseverar que essa pesquisa trata de um trabalho em
andamento. Todavia, algumas conclusdes incipientes devem ser destacadas. Inicialmente,
demonstra-se tanto pela estruturacao adversarial, quanto por uma necessidade historico-
logistica fundamentada nos exemplos suscitados, que a criptografia é catalisada a partir de
sua relacao com a guerra e com uma razao militar. O circuito criptografico é baseado numa
série de protocolos que sdo aceitos de forma nao impositiva, na linha de um gerenciamento
centrado no controle.

A materializacao do Hack criptografico na rede funcionou para criar um regime de
veridicao especifico. Os discursos vigentes realizam uma clivagem entre fenémenos cuja
protecao criptografica é indiscutivel, com os ilegalismos proprios que sdao manejados por um
crivo punitivo. Enquanto outros fendmenos, justamente por subverterem os limites da

relacao de producao da propriedade informacional traduzida pelo Hack legal da propriedade

77 HARCOURT, Bernard. On Critical Genealogy. Contemporary Political Theory. Coletdnea de artigos open
Access”. Agosto, 2024. Disponivel em: https://doi.org/10.1057/s41296-024-00715-y Acesso em: 19/10/2024.
78 WARK, Mckenzie. A hacker manifesto. Cambridge: Harvard university press, 2004, p. 148.
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intelectual, ndao seriam passiveis do mesmo nivel de protecao criptografica. A construcao
desse atrito posicional passa pelo acesso/limitacao do sujeito a determinadas informacoes,
e aos tipos de circuito determinada informacoes sao submetidas, desde segredos industriais
e Insider trading, até a diferenciacao dos processos de subjetivacao e exaustao pelo nivel
de acesso que o sujeito tem a informacao.

A pesquisa intencionou demonstrar como o anonimato ou privacidade proporcionada
por técnicas criptograficas pode, a contrario sensu, gerar o efeito de maior exposicao, e logo
maior criminalizacdo. Isso também se relaciona com o carater solidario das técnicas
criptograficas, visto que a forca de um sistema de anonimizacao depende tecnicamente da
quantidade de usuarios.

O complexo estatal privado age para garantir que as restricoes no acesso a
informacao sejam limitadas a certos grupos envolvidos no jogo de poder vigente. Assim, a
legalidade de um dispositivo de anonimizacao estaria, de maneira paradoxal, ligada a sua
possibilidade de ser vulnerabilizado frente a uma razao punitiva. Ao mesmo tempo, o Estado
assegura que as barreiras no acesso a informacées fiquem concentradas em determinados
atores desse jogo de poder.

O movimento cypherpunk demonstra nao s6 a necessidade de defesa irrestrita de
direitos da privacidade ou de mecanismos de anonimizacdo, mas a intrinseca fragilidade do
jogo posicional de poder. Sempre ha retrocessos e avancos que naturalizam determinados
tipos de vigilancia, a adocao de protocolos especificos, linhas de fuga para além da forma
que o valor é aferido hoje em dia, fazem emergir um regime de veridicao que legitima ou
deslegitima o uso de comunicagdes anonimizadas.

Foi possivel verificar como a nocao de Hack, e classe hacker, trazida por Mckenzie
Wark, pode servir como modelo de inteligibilidade e eco propagador, dos discursos
aventados pelos Cypherpunks. Vimos que a certidao de nascimento da classe hacker é
vinculada a propriedade intelectual, que gera seu proprio modo de producao. Com o
deslocamento da riqueza para a producao de dados, para a forma da propriedade
intelectual, foi necessario gerenciar esse circuito sob novas pulsoes punitivas.

A mercantilizacao da informacao, por seu carater material e imaterial, escancara a
artificialidade dos mecanismos de escassez. O compartilhamento livre de informacdes ja
demonstra um modo de vida para além da mercantilizacdo. E mesmo que a virtualizacao
hacker abra novas possibilidades produtivas, isso nao significa que a classe hacker esta
necessariamente vinculada a confeccao de produtos. A classe hacker é uma classe

possibilitadora, que ao visualizar abstracées, consegue manejar o virtual para desestabilizar
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o momento atual.

Os mecanismos de criptografia sao Hacks, ou pertencem a virtualizacdo da classe
hacker, pois criam novas formas de mundo a partir da diferenciacao do que ja existe. E
muito embora a classe hacker se subordine a classe vetorialista, ao pensarmos em termos
criptograficos, a virtualidade libertada pela producao de novas informacdes nesse campo
tem um potencial inesgotavel. Um potencial que fragiliza a mercantilizacao da vida e as

relacoes de poder vigentes.
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