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RESUMO

O presente estudo tem como norte as provas utilizadas em investigacées envolvendo crimes contra a
dignidade sexual de criancas e adolescentes praticados pela rede mundial de computadores. Como
recorte de pesquisa, busca-se entender a admissibilidade (ou nao) das provas produzidas pelo
National Center for Missing & Exploited Children (NCMEC) quando compartilhadas, via cooperacao
juridica internacional, as autoridades brasileiras sem a correspondente autorizacao da autoridade
judiciaria competente no Brasil. Observou-se a dificuldade de obtencao de provas virtuais, de
maneira célere e eficiente, que facam cessar cibercrimes que afligem criancas e adolescentes. O
desafio das policias judiciarias ainda é maior, uma vez que os crimes cibernéticos transcendem
fronteiras, demandando esforco hercileo na aquisicdo, manipulacdo e manutencdo dos vestigios
digitais. Para tanto, realizou-se uma analise bibliografica, legal e jurisprudencial acerca do tema.
No mais, o método de abordagem foi o hipotético-dedutivo. Dessa forma, entende-se que as provas
produzidas tendem a ser admitidas no Brasil pelo STJ. Ainda, faz-se necessario producéo legislativa,
determinando o envio obrigatorio de noticias-crime, sem necessidade de autorizacao judicial
prévia, pelos provedores de aplicagao atuantes, no Brasil, quando tenham contato com material de
abuso sexual infantojuvenil.
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ABSTRACT

This study is guided by evidence used in investigations involving crimes against the sexual dignity of
children and adolescents committed through the global computer network. The research aims to
understand the admissibility (or not) of evidence produced by the National Center for Missing &
Exploited Children (NCMEC) when shared, through international legal cooperation, with Brazilian
authorities without the corresponding authorization from the competent judicial authority in Brazil.
It was observed that obtaining virtual evidence quickly and efficiently to halt cybercrimes affecting
children and adolescents is challenging. The difficulties faced by judicial police are even greater,
given that cybercrimes transcend borders, requiring tremendous effort in the acquisition, handling,
and preservation of digital traces. To address these challenges, a bibliographic, law and case-law
analysis on the subject was conducted. Furthermore, the research approach followed the
hypothetical-deductive method. Thus, it is understood that the evidence produced tends to be
admitted in Brazil by the Superior Court of Justice (STJ). In addition, legislative measures are
needed to mandate the obligatory reporting of criminal activities by application providers operating
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in Brazil, without prior judicial authorization, whenever they encounter material related to child
sexual abuse.

Keywords: legality; NCMEC; evidence; report.

INTRODUCAO

Com o avanco da tecnologia, percebe-se que a internet tem sido utilizada como
palco de exploracao sexual infantojuvenil. Erroneamente visualizada como instrumento
que permite absoluto anonimato, o espaco virtual é cenario de producao, divulgacao e
armazenamento de conteldo contendo abuso sexual de criancas e adolescentes. Assim,
surge a latente necessidade dos 6rgaos de persecucao penal de obtencao célere, analise
qualificada e tratamento que garanta a cadeia de custddia dos vestigios digitais produzidos
nesse hodierno local de crime.

Ao longo de investigacdes policiais, constata-se a dificuldade em obtencao de
provas por meio de cooperacao juridica internacional, uma vez que € um procedimento
lento, complexo e burocratico. Nos crimes cibernéticos, essa ardua tarefa é,
particularmente, mais intensa, pois ha diversos subterfigios utilizados para ocultar a
autoria delitiva, bem como a sistematica criminosa facilmente transcende fronteiras
fisicas.

Diante disso, ao longo dessa pesquisa, sera feita uma analise embrionaria da
admissibilidade (ou nao) das provas produzidas pelo National Center for Missing &
Exploited Children (NCMEC), quando compartilhadas as autoridades brasileiras sem a
correspondente autorizacao judicial, no Brasil. Por ter sido vivenciada em diversas
investigacoes, a problematica despertou profundo interesse académico e juridico por este
subscritor, uma vez que se visualiza a possibilidade de nulidades pelo Poder Judiciario das
provas internalizadas no processo criminal.

Ao se observar esse contexto, utilizou-se de um estudo bibliografico, legal e
jurisprudencial, especialmente, do julgado do Superior Tribunal de Justica (STJ), 5.
Turma, AREsp n°® 701833, para enfrentamento do problema delineado. Nesse panorama, o
método de abordagem aplicado foi o hipotético-dedutivo.

Inicialmente, examinou-se a legislacao dos Estados Unidos da América (EUA) que
regulamenta a exigéncia de comunicacao por parte dos provedores de aplicacdo acerca de
material contendo indicativos de exploracao sexual infantojuvenil. Com base nesse norte,

chegou-se aos relatorios produzidos pelo NCMEC.
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Posteriormente, analisou-se a legislacao brasileira que regulamenta o afastamento
de sigilo telematico, perpassando-se pelos requisitos necessarios para obtencao dos dados
privados. Por outro lado, cotejou-se o direito a privacidade com o dever do Estado na
garantia da seguranca publica.

Por fim, buscou-se compreender a decisao proferida pelo STJ que se debrucou em
situacao similar, mas nao idéntica. No caso aludido, conferiu-se viabilidade de utilizacao
de dados bancarios produzidos no exterior sem autorizacao judicial (porém, com
observancia do ordenamento alienigena), mas internalizadas, no Brasil, como provas
validas. Destaca-se que o crime apurado era evasao de divisas (art. 22, paragrafo Unico, da
Lei 7.492/82).

Assim, concluiu-se pela tendéncia de admissao pelo STJ das provas produzidas pelo
NCMEC e utilizadas no Brasil. No mais, compreendeu-se a necessidade de producao
legislativa, determinando aos provedores de aplicacao que comuniquem, independente de
ordem judicial, as autoridades investigativas brasileiras os crimes virtuais praticados em
detrimento da dignidade sexual de criancas e adolescentes, nos moldes da legislacao

americana.

1 DOS RELATORIOS PRODUZIDOS PELO NCMEC

Nas primeiras linhas, cabe sublinhar que a Policia Federal vem intensificando e
modernizando as investigacoes com o escopo de enfrentar a divulgacao de material
contendo violéncia sexual infantil, na internet, por meio de investigacbes proativas
capazes de apurar, em tempo real, os usuarios que compartilham aludidos arquivos ilicitos
pela rede mundial de computadores. A competéncia da Justica Federal e, por conseguinte,
a atribuicao investigativa da Policia Federal, nesses crimes, ja foi delimitada pelo Tribunal
Pleno do Supremo Tribunal Federal (STF) (RE 628624).

Sendo assim, policiais federais vém recebendo treinamento, em especial, em
parceria com a Policia Federal Americana (Federal Bureau of Investigation - FBI) para a
utilizacao de técnicas destinadas a desenvolver investigacoes proativas em redes Peer to
Peer (P2P). Identicamente, ha mecanismos de atuacao para identificacao de grupos de
mensageria, nos quais ocorre trocas e disponibilizacao de material contendo pornografia
infantil.

Noutro giro, existe uma organizacao nao governamental denominada NCMEC, sem

fins lucrativos, fundada em 1984, que recebeu apoio do governo norte-americano para
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estabelecer um mecanismo centralizado de recebimento de “denincias” sobre crimes
relacionados a abuso sexual infantil e desaparecimento de criancas. No site oficial, é
descrita a missao do Centro Nacional para Criancas Desaparecidas e Exploradas, tendo

como lema “toda crianca merece uma infancia segura”:

O Centro Nacional para Criancas Desaparecidas e Exploradas € uma
organizacao privada sem fins lucrativos, registrada como 501(c)(3), cuja
missdo é ajudar a encontrar criancas desaparecidas, reduzir a exploracao
sexual infantil e prevenir a vitimizacao de criancas. O NCMEC trabalha com
familias, vitimas, o setor privado, autoridades policiais e o pUblico para
ajudar na prevencao de sequestros infantis, na recuperacao de criancas
desaparecidas e na oferta de servicos para combater e prevenir a
exploracao sexual infantil3.

Nos Estados Unidos, os prestadores de servicos (de conexao/internet) sao obrigados,
nos termos do 18 U.S. Code § 2258A - Reporting requirements of providers®, a relatarem
suspeita de exploracao sexual infantil que trafeguem em suas redes ao NCMEC. Essa
obrigacao € imprescindivel ao combate de condutas criminosas, estando prevista

expressamente aos provedores:

(a) Dever de Denunciar. -

(1) Em geral. -

(A) Dever. - Com o objetivo de reduzir a proliferacado da exploracao sexual
infantil online e prevenir a exploracao sexual infantil na internet, um
provedor:

(i) deve, assim que possivel e de forma razoavel, apds obter conhecimento
real de quaisquer fatos ou circunstancias descritas no paragrafo (2)(A),
tomar as acoes descritas na alinea (B); e

(ii) pode, apds obter conhecimento real de quaisquer fatos ou
circunstancias descritas no paragrafo (2)(B), tomar as acdes descritas na
alinea (B).

(B) Acdes descritas

As acdes descritas nesta alinea sao:

(i) fornecer a CyberTipline do NCMEC (ou qualquer sucessora da
CyberTipline operada pelo NCMEC) o endereco postal, nimero de telefone,

3 CHILDREN. National Center for Missing and Exploited. About Us. 2024. Disponivel em:
https://www.missingkids.org/footer/about. Acesso em: 15 out. 2024.

The National Center for Missing & Exploited Children is a private, non-profit 501(c)(3) corporation
whose mission is to help find missing children, reduce child sexual exploitation, and prevent child
victimization. NCMEC works with families, victims, private industry, law enforcement, and the
public to assist with preventing child abductions, recovering missing children, and providing services
to deter and combat child sexual exploitation.

4 EUA. Reporting requirements of providers. 18 USC 22582. Disponivel em:
https://uscode.house.gov/view.xhtml?reg=granuleid: USC-prelim-title18-
section2258A&num=0&edition=prelim. Acesso em: 29 ago. 2024.
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nimero de fax, endereco de e-mail e ponto de contato individual do
provedor; e

(i) fazer um relatdrio desses fatos ou circunstancias a CyberTipline, ou a
qualquer sucessora da CyberTipline operada pelo NCMEC.?

Em destaque, é dever dos provedores reportarem ao NCMEC diversas informacoes

de natureza privada, por exemplo, localizacdo geografica, imagens de aparente

pornografia infantil e qualquer outra informacao de identificacao pessoal, inclusive

informacodes fornecidas voluntariamente pelo proprio usuario. Nesse sentido, transcreve-se

o texto legal:

Com o objetivo de prevenir a futura vitimizacao sexual de criancas e, na
medida em que as informacdes estejam sob custddia ou controle de um
provedor, os fatos e circunstancias incluidos em cada relatoério, conforme a
subsecao (a)(1), poderdao, a critério exclusivo do provedor, incluir as
seguintes informacoes:

(1) Informacdes sobre o individuo envolvido: informacdes relacionadas a
identidade de qualquer individuo que pareca ter violado ou planeja violar
uma lei federal descrita na subsecao (a)(2). Essas informacdes podem
incluir, na medida do razoavelmente possivel: endereco de e-mail,
Endereco de Protocolo de Internet (IP), Localizador Uniforme de Recursos
(URL);

(2) Informacées de pagamento (excluindo informacdes pessoalmente
identificaveis) ou qualquer outra informacédo identificadora, incluindo
informacdes auto-relatadas;

(3) Referéncia histédrica: informagdes sobre quando e como um cliente ou
assinante de um provedor carregou, transmitiu ou recebeu conteldo
relacionado ao relatorio, ou quando e como esse conteldo foi reportado ou
descoberto pelo provedor. Isso pode incluir: carimbo de data e hora, fuso
horario;

(4) Informacdes de localizacdo geografica: informacdes sobre a localizacao
geografica do individuo envolvido ou do site, que podem incluir endereco
IP ou endereco verificado, ou, caso ndo esteja razoavelmente disponivel,
pelo menos uma forma de informacgdo geografica identificadora, como o
codigo de area ou codigo postal fornecido pelo cliente ou assinante, ou
armazenado/obtido pelo provedor;

S Ibid.
(a) Duty To Report.-
(1) In general.-

(A) Duty.-In order to reduce the proliferation of online child sexual exploitation and to prevent the
online sexual exploitation of children, a provider-

(i) shall, as soon as reasonably possible after obtaining actual knowledge of any facts or
circumstances described in paragraph (2)(A), take the actions described in subparagraph (B); and
(i) may, after obtaining actual knowledge of any facts or circumstances described in paragraph
(2)(B), take the actions described in subparagraph (B).

(B) Actions described.-The actions described in this subparagraph are-

(i) providing to the CyberTipline of NCMEC, or any successor to the CyberTipline operated by
NCMEC, the mailing address, telephone number, facsimile number, electronic mailing address of,
and individual point of contact for, such provider; and

(i) making a report of such facts or circumstances to the CyberTipline, or any successor to the
CyberTipline operated by NCMEC.
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(5) RepresentacOes visuais de aparente pornografia infantil: qualquer
representacao visual de aparente pornografia infantil ou outro conteldo
relacionado ao incidente sobre o qual o relatorio se refere;

(6) Comunicacao completa: a comunicacao completa contendo qualquer
representacao visual de aparente pornografia infantil ou outro conteldo,
incluindo:

(A) Quaisquer dados ou informacoes sobre a transmissao da comunicacao; e
(B) Quaisquer representagoes visuais, dados ou outros arquivos digitais
contidos na comunicacao ou anexados a ela®.

Poder-se-ia indagar se as aludidas informacdes estao albergadas por clausula de
reserva de jurisdicao. No entanto, no mesmo dispositivo legal alienigena, existe previsao
expressa que permite a difusdo dos “reports” para orgaos de persecucdo penal, inclusive,
de outros paises, utilizando-se, por exemplo, da International Criminal Police Organization

(Interpol):

(c) Encaminhamento de Relatério para aplicacao da lei. - De acordo com
seu papel de central de informacdes como uma organizacao privada e sem
fins lucrativos, e ao término de sua analise em prol de sua missao social, o
NCMEC (Centro Nacional para Criancas Desaparecidas e Exploradas) devera
disponibilizar cada relatorio feito nos termos do paragrafo (a)(1) para uma
ou mais das seguintes agéncias de aplicacao da lei:

(1) Qualquer agéncia federal de aplicacao da lei envolvida na investigacao
de exploracao sexual infantil, sequestro ou crimes de aliciamento;

¢ Ibid.

(b) Contents of Report.-In an effort to prevent the future sexual victimization of children, and to
the extent the information is within the custody or control of a provider, the facts and
circumstances included in each report under subsection (a)(1) may, at the sole discretion of the
provider, include the following information:

(1) Information about the involved individual.-Information relating to the identity of any individual
who appears to have violated or plans to violate a Federal law described in subsection (a)(2), which
may, to the extent reasonably practicable, include the electronic mail address, Internet Protocol
address, uniform resource locator, payment information (excluding personally identifiable
information), or any other identifying information, including self-reported identifying information.
(2) Historical reference.-Information relating to when and how a customer or subscriber of a
provider uploaded, transmitted, or received content relating to the report or when and how content
relating to the report was reported to, or discovered by the provider, including a date and time
stamp and time zone.

(3) Geographic location information.-Information relating to the geographic location of the involved
individual or website, which may include the Internet Protocol address or verified address, or, if not
reasonably available, at least one form of geographic identifying information, including area code or
zip code, provided by the customer or subscriber, or stored or obtained by the provider.

(4) Visual depictions of apparent child pornography.-Any visual depiction of apparent child
pornography or other content relating to the incident such report is regarding.

(5) Complete communication.-The complete communication containing any visual depiction of
apparent child pornography or other content, including-

(A) any data or information regarding the transmission of the communication; and

(B) any visual depictions, data, or other digital files contained in, or attached to, the
communication.
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(2) Qualquer agéncia estadual ou local de aplicacao da lei envolvida na
investigacao de exploracao sexual infantil;

(3) Uma agéncia estrangeira de aplicacao da lei designada pelo Procurador-
Geral sob o paragrafo (d)(3) ou uma agéncia estrangeira que tenha uma
relacao estabelecida com o FBI, o Servico de Imigracao e Controle de
Alfandega (ICE) ou a INTERPOL, e que esteja envolvida na investigacao de
exploracao sexual infantil, sequestro ou crimes de aliciamento’.

Logo, tais provedores (Facebook, Instagram, WhatsApp, Reddit inc., Google,
Microsoft, entre outros) reportam o armazenamento, disseminacao e divulgacao de
conteldo alusivo a abuso sexual infantojuvenil de que tiverem conhecimento, detectados
nos seus sistemas. Esses dados tém sido obtidos a partir ferramentas automatizadas, como,
a citar, a inteligéncia artificial.

No Brasil, ndo ha previsao legal similar determinando aos provedores a comunicacao
espontanea de noticia-crime, quando tiverem contato com material que viole a dignidade
de criancas e adolescentes em suas plataformas. Nesse ponto, entende-se como salutar a
importacao legislativa com as devidas adaptacées ao solo patrio.

Concluindo, quando se trata de suspeitos provavelmente com residéncia no Brasil, o
NCMEC encaminha as noticias de crime a Policia Federal (6rgao de ligacao da Interpol no
Brasil) para que entabule investigacao formal. A partir desse momento, instaura-se
inquérito policial com o objetivo de apurar a autoria delitiva e suas circunstancias, tendo
em vista o compartilhamento da materialidade do crime (e.g., fotos, videos e audios). Tais
investigacoes policiais, no ambito da Policia Federal, sao, comumente, denominadas como

“operacao rapina”.

2 DO DIREITO A PRIVACIDADE AO DEVER DO ESTADO EM GARANTIR A
SEGURANCA PUBLICA

7 Ibid.

c) Forwarding of Report to Law Enforcement.-Pursuant to its clearinghouse role as a private,
nonprofit organization, and at the conclusion of its review in furtherance of its nonprofit mission,
NCMEC shall make available each report made under subsection (a)(1) to one or more of the
following law enforcement agencies:

(1) Any Federal law enforcement agency that is involved in the investigation of child sexual
exploitation, kidnapping, or enticement crimes.

(2) Any State or local law enforcement agency that is involved in the investigation of child sexual
exploitation.

(3) A foreign law enforcement agency designated by the Attorney General under subsection (d)(3) or
a foreign law enforcement agency that has an established relationship with the Federal Bureau of
Investigation, Immigration and Customs Enforcement, or INTERPOL, and is involved in the
investigation of child sexual exploitation, kidnapping, or enticement crimes.
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Salienta-se que o crime cibernético é desafiador de investigar devido as multiplas
etapas envolvidas, como intrusdo inicial, escalonamento de privilégios e exfiltracao de
dados. Os servicos de cibercrime estao amplamente disponiveis, na dark web, com alta
especializacao e colaboracao entre provedores ilicitos. Esses servicos incluem corretores
de acesso inicial (IABs), crypters, e servicos de contra antivirus (CAV), além do uso de VPNs

para ocultar atividades criminosas. Nesse sentido, Wendt e Martins ensina que:

A lei nao necessariamente acompanhou e acompanha o ritmo da tecnologia
e essa desconexao [temporal] tem criado significativo problema para os
integrantes do sistema de Seguranca Publica e, especialmente, do sistema
de persecucdo criminal. Se, por um lado, as autoridades publicas se
encontram cada vez mais no escuro, crimes graves - como terrorismo,
pedofilia online, trafico de drogas etc. - sdo cometidos, invariavelmente,
com um importante componente tecnologico®.

Todo esse aparelhamento tecnologico em prol do cibercriminoso dificulta o papel
investigativo do Estado. Identicamente, abarreirar o compartilhamento de vestigios digitais
entre Estados soberanos cria empecilhos para as forcas de seguranca publica.

Ad argumentandum, destaca-se que o acesso direto, independentemente de
decisao judicial, a dados de conexdo foi discutido em audiéncia publica da Comissao de
Comunicacao da Camara dos Deputados, no ambito do PL 2514/15°. Essa discussao sinaliza
a dificuldade na obtencao de vestigios digitais, no espectro investigativo de crimes
cibernéticos.

Nao se desconhece que o afastamento do sigilo dos dados telematicos, no Brasil,
depende de ordem judicial expressa (art. 5°, inciso XlIl, da CF/88). O sigilo de dados
telematicos € garantido pela Constituicdo como um direito fundamental de primeira
geracao vinculado a privacidade.

No entanto, o afastamento desse sigilo é permitido, mediante reserva jurisdicional,
nas situacoes legalmente previstas, especialmente, para investigacao criminal e instrucao
penal, de modo a equilibrar o direito a privacidade com o interesse publico na apuracao de
infracdes penais. Esse dever se baseia na ideia de que a sociedade tem o direito de ser
protegida contra a criminalidade e que o Estado deve agir para garantir a ordem, a

seguranca e a justica (art. 144 da CF/88).

8 MARTINS, Tiago Misael de Jesus. WENDT, Emerson. Hacking legal ou investigativo/lawful hacking:
perspectivas a partir da legislacdo brasileira. Em publicacao. P. 4.

9SOUZA, Murilo. Autoridades defendem acesso direto a dados de conexao de abusadores de
criancgas. Agéncia Camara Noticias. 2024. Disponivel em:
https://www.camara.leg.br/noticias/1056016-AUTORIDADES-DEFENDEM-ACESSO-DIRETO-A-DADOS-
DE-CONEXAO-DE-ABUSADORES-DE-CRIANCAS. Acesso em: 27 ago. 2024.
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Nesse contexto, a Lei n° 9.296/1996 regula a interceptacao de comunicacoes
telefonicas e, por analogia, € utilizada, em parte, para regulamentar pedidos judiciais de
interceptacao (fluxo) de dados telematicos e registros digitais em investigacoes
(comunicacbes por e-mail, mensagens instantaneas, entre outros). Essa legislacao
estabelece as condicoes em que as autoridades judiciais podem afastar o sigilo telematico,
tais como, prazo de duracao (15 dias, podendo ser prorrogados); demonstracao de indicios
razoaveis da autoria ou participacdao em infracdo penal; nao ser possivel obter a prova por
outros meios (excepcionalidade da medida) e a infracao penal ser punida, no minimo, com
pena de reclusao.

Da mesma forma, a Lei n°® 12.965/2014 (Marco Civil da Internet) prevé a protecao
da privacidade e estabelece que o contelido de comunicacdes privadas sera disponibilizado
mediante ordem judicial (art. 10, § 2°). O pedido de acesso a dados deve ser
fundamentado e especifico, demonstrando a necessidade e proporcionalidade da medida.

Ainda, a Lei n°® 13.709/2018 (Lei Geral de Protecao de Dados - LGPD) estabelece
principios para o tratamento de dados pessoais, garantindo a protecdo da privacidade dos
individuos. Assim, a Lei contém diretrizes que buscam proteger a privacidade e garantir a
transparéncia no uso de dados pessoais.

Diante disso, indaga-se se a internalizacao das provas obtidas, nos EUA,
obedecendo-se a legislacao daquele pais, poderao ser aproveitadas, no Brasil, sem a
correspondente ordem judicial de afastamento de sigilo telematico. Em resposta, sera

analisada, a seguir, decisao judicial do STJ em caso similar.

3 DA LICITUDE DAS PROVAS PRODUZIDAS PELO NCMEC

Para fins de otimizar a persecucao penal, observa-se que os dados obtidos pelo
NCMEC, nos EUA, sao decorrentes de comunicacao dos provedores de aplicacao sem
necessidade de ordem judicial. Em posse desses vestigios digitais, o NCMEC encaminha-os
as autoridades brasileiras que direcionam esforcos para identificacao da autoria delitiva.

Em situacdo envolvendo cooperacdo direta entre agéncias investigativas, a quinta
turma do STJ (STJ, 5. Turma, AREsp n° 701833) entendeu que “as diligéncias feitas em
paises estrangeiros conforme as leis locais sdao validas no Brasil mesmo se nao houver

prévia autorizacao judicial ou participacdo das autoridades centrais”'. No caso concreto,

10 JUSTICA, Superior Tribunal de. Quinta Turma admite prova bancaria obtida no exterior
conforme a lei local e sem autorizacgdo judicial. 2021. Secretaria de Comunicacao Social.
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0 Ministério Publico Federal (MPF) denunciou Hamilcar Schiavetti pela pratica de evasao de
divisas (art. 22, paragrafo Unico, da Lei n° 7.492/1986), uma vez que teria mantido
dinheiro em uma conta, no Delta National Bank, em Nova lorque, entre 1999 e 2005, sem
declarar os valores a Receita Federal do Brasil (RFB) e ao Banco Central (BACEN). Nessa
conjuntura, em 2003, a Procuradoria de Nova lorque compartilhou com a Policia Federal do
Brasil dados e extratos bancarios com movimentacoes financeiras consideradas suspeitas.

Nos Estados Unidos, a protecao ao sigilo bancario é menor do que em paises como o
Brasil. Embora existam leis que resguardem a privacidade financeira, nao é sempre
necessaria uma autorizacao judicial para acessar dados bancarios em certas investigacoes.
A quebra do sigilo pode ser feita por meio de diferentes procedimentos administrativos,
dependendo da natureza e da finalidade da investigacao.

Diante disso, a 5* Turma do STJ analisou se o uso de provas bancarias obtidas
diretamente por autoridades estrangeiras, sem autorizacao judicial, viola a ordem juridica
brasileira. O caso envolvia a cooperacdo juridica internacional entre Brasil e Estados
Unidos, regulada pelo Acordo de Assisténcia Judiciaria em Matéria Penal (MLAT),
internalizado pelo Decreto n° 3.810, de 2 de maio de 2001.

O MLAT tem como objetivo facilitar a troca de informacdes e provas entre Estados
signatarios em processos penais, como investigacoes, acOes judiciais ou medidas de
prevencao criminal. O Acordo permite nao apenas cooperacao formal feita pela autoridade
central do pais requerente (art. 4°), mas também outras formas de assisténcia direta entre

autoridades investigativas, conforme previsto no art. 1°, n. 2, "h":

Alcance da Assisténcia

1. As Partes se obrigam a prestar assisténcia mutua, nos termos do
presente Acordo, em matéria de investigacdo, inquérito, acdo penal,
prevencao de crimes e processos relacionados a delitos de natureza
criminal.

2. A assisténcia incluira:

h) qualquer outra forma de assisténcia ndo proibida pelas leis do Estado
Requerido.

Disponivel em: https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/13052021-
Quinta-Turma-admite-prova-bancaria-obtida-no-exterior-conforme-a-lei-local-e-sem-autorizacao-
judicial.aspx. Acesso em: 29 ago. 2024.

I BRASIL. Acordo de Assisténcia Judiciaria em Matéria Penal. Brasilia, DF: Presidente da

Republica, 2001. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.htm.
Acesso em 30 ago. 2024.
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Ja no art. 17, reforca-se que qualquer acordo, ajuste ou outra pratica bilateral
cabivel também podem ser adotados pelas partes. Nesse sentido, descreve o dispositivo

legal:

Os termos de assisténcia e demais procedimentos contidos neste Acordo
ndo constituirao impedimento a que uma Parte preste assisténcia a outra
com base em dispositivos de outros acordos internacionais aplicaveis, ou
de conformidade com suas leis nacionais. As Partes podem também
prestar-se assisténcia nos termos de qualquer acordo, ajuste ou outra
pratica bilateral cabivel'?.

Embora o MLAT facilite a cooperacao, ele nao obriga o uso exclusivo de um
procedimento formal para todas as situacoes. A cooperacao direta entre agéncias policiais
ou investigativas é permitida e valida, desde que respeite as leis de cada pais e nado viole
garantias fundamentais.

A controvérsia girou em torno da legalidade de informacdes obtidas, nos EUA, em
conformidade com a legislacao local, mas sem a intermediacao das autoridades centrais
(Ministério da Justica, no Brasil, e Procurador-Geral dos EUA). A Corte Superior concluiu
que tal procedimento nao compromete a validade das provas, pois 0 Acordo permite tanto
a solicitacao formal, via autoridades centrais, quanto a cooperacao direta entre o6rgaos
investigativos.

A decisao destacou que o MLAT nao estabelece a nulidade das provas obtidas sem
esse tramite formal. Assim, desde que as informacdes sejam adquiridas de acordo com as
leis do pais de origem, elas podem ser utilizadas legalmente no processo brasileiro. Além
disso, o contraditério e a ampla defesa nao sao violados, uma vez que podem ser
garantidos durante o julgamento no Brasil.

Sendo assim, a 5% Turma negou o recurso, reafirmando que exigir uniformidade
entre os procedimentos legais de diferentes paises poderia inviabilizar investigacoes
internacionais. Portanto, a prova coletada, no exterior, mesmo sem autorizacao judicial, é
valida e nao infringe o devido processo legal, no Brasil.

Percebe-se que a origem da prova é licita, conforme as regras do pais que a
produziu. Logo, seria um contrassenso considerar como prova ilicita, no Brasil, quando
compartilhada via canais oficiais da Interpol.

Nesse diapasdao, nao se desconhece a importancia da protecao do direito a

privacidade, albergado pelo art. 5° X, Xl e XIl da CF/88. No entanto, partindo do ponto de

12 Ipid.
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que inexiste direto absoluto, deve-se analisar de forma harménica com outros direitos
também protegidos por um Estado Democratico de Direito, em particular, o principio da
integral protecao da crianca e adolescente um dos pilares fundamentais do Estatuto da

Crianca e do Adolescente (ECA), bem como da Constituicao Federal de 1988 (art. 227).

CONCLUSAO

Novos debates precisam ser travados, no ambito legislativo, a fim de que os
provedores de aplicacdo (por exemplo, Google) sejam compelidos a comunicar as
autoridades policiais brasileiras, sem necessidade de ordem judicial, quando identificarem
o armazenamento e compartilhamento de dados digitais, contendo abuso de crianca e
adolescente. Logo, adotar-se-ia a mesma sistematica ja consolidada na legislacao norte
americana.

Em relacdo as provas compartilhadas a Policia Federal, via Interpol, pelo NCMAC,
ainda nao ha jurisprudéncia das cortes superiores abordando sua validade. No entanto, em
caso similar, mas nao idéntico, o STJ sinalizou apreco pela licitude das provas obtidas com
base na legislacao alienigena e importadas ao solo patrio, por meio de cooperacao
internacional direta entre orgaos investigativos, embora sem autorizacao de afastamento
de sigilo por autoridade judiciaria competente no Brasil.

Com o aumento de investigacGes policiais, questionamentos tendem a surgir,
visando a provocar o entendimento nas cortes superiores. Assim, cabe ao operador do
direito ter consciéncia das dificuldades enfrentadas, no combate aos crimes cibernéticos,
em especial, os impactos transnacionais das condutas de armazenamento, disseminacao e

divulgacao de conteudo relativo a abuso sexual infantojuvenil.
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