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RESUMO

Monografia
Curso Superior de Tecnologia de Redes de Computadores
Universidade Federal de Santa Maria

UM SISTEMA WEB PARA ANALISE DE GESTAO DA SEGURANCA DA
INFORMACAO SEGUNDO A NORMA ABNT NBR ISO IEC 27002
AUTORA: LUCIMARA DALLA PORTA MENEZES FRIEDRICH
ORIENTADOR: RENATO PREIGSCHADT DE AZEVEDO
Data e Local da Defesa: Santa Maria, 08 de Janeiro de 2014

Este trabalho tem por objetivo desenvolver uma ferramenta Web, segundo a norma
ABNT NBR ISO/IEC 27002:2005, para que as organizagOes verifiquem o seu grau de
conformidade com a norma ou para auxiliar as corpora¢des na adogdo das praticas de gestdo
documentadas de acordo com a norma. A proposta da ferramenta Infoquiz, assim denominada
é a elaboracdo de um checklist segundo especificacbes da norma (ABNT, 2005), o
responsavel pela gestdo da area de seguranca da informacao de uma organizacdo, respondera
todas as questdoes desenvolvidas através de uma pagina Web, e terd como resultado a
contabilizacdo das suas respostas, em forma de percentual. O percentual corresponde a
conformidade da gestdo implementada com a norma (ABNT, 2005). A ferramenta Infoquiz
representa um conjunto de beneficios para uma organizacdo, tais como, demonstra um
compromisso dos executivos da organizagdo para com a seguranga da informacdo. Aumenta a
credibilidade e a seguranca da informagdo e dos sistemas, em termos de confidencialidade,
disponibilidade e integridade. Identifica e endereca de forma continuada a oportunidade para
melhorias, sendo um processo em continua melhoria, e principalmente dotar a organizacao de
um sistema de controle da gestdo, incrementando a eficacia da organizacdo. Para garantir as
funcionalidades da ferramenta, foram efetuados testes com uma empresa de Santa Maria —
RS, e observou-se que a Infoquiz pode ser utilizada em ambientes que contém uma gestao
implementada que servira principalmente para monitoragdo e revisao. E também, ser um
modelo adequado de estabelecimento, implementagcdo ou operacdo de um Sistema de Gestao

de Seguranca da Informacao.

Palavras-chave: Seguranca da informacdo. Gestdo de seguranca da informacao. Ferramenta
Infoquiz.
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A SYSTEM FOR ANALYSIS OF WEB SECURITY MANAGEMENT
INFORMATION ACCORDING TO STANDARD ABNT NBR ISO IEC
27002
AUTHORESS: LUCIMARA DALLA PORTA MENEZES FRIEDRICH
ADVISOR: RENATO PREIGSCHADT DE AZEVEDO

Defense Place and Date: Santa Maria, January 08" 2014

This work aims to develop a web tool, according to the standard ISO / IEC
27002:2005, allowing the organizations to check their degree of compliance with the
standard, and to assist in the adoption of management practices documented in accordance
with the standard. This work proposes a tool called Infoquiz that contains a checklist of the
standard specification, allowing the user to answer questions developed through a Web page,
and result in the percentage of conformity according to the standard. The Infoquiz increases
the credibility and security of information and systems, in terms of confidentiality, availability
and integrity. Identifies and addresses the continuing opportunity for improvement being a
continuous improvement process, and mainly provide the organization with a system of
management control, increasing the effectiveness of the organization. To ensure the
functionality of the tool, tests were performed with a company in Santa Maria — RS, and it
was observed that the Infoquiz can be used in environments containing a management

implemented which will serve mainly for monitoring and review.

Keywords: Information security. Management of information security. Infoquiz tool.
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INTRODUCAO

Com o avanco constante das tecnologias, a importancia da seguranca da informacgao
aumenta significativamente. Estd cada vez mais dificil manter em seguranca as informacoes
referentes as empresas ou pessoas. Um descuido nessa drea pode trazer prejuizos
significativos, o desafio esta em obter o equilibrio (Pwc, 2013).

Entende-se por informacdo todo e qualquer contetido ou dado que tenha valor para
alguma organizacdo ou pessoa. Em meio a todas essas informagdes que circulam nas
organizagoes se faz necessaria a implementacdo de regras. Para tornar seguro um ambiente
cooperativo, existem normas nacionais e internacionais que tratam da seguranca (Nakamura e
Geus). Essas normas visam nortear as atividades realizadas a fim de tornarem os sistemas de
informacOes' mais seguros.

Em particular, destacamos a norma ABNT NBR ISO/IEC 27002 (Tecnologia da
Informacdo — Técnicas de Seguranca — Cddigo de pratica para a gestdo da seguranca da
Informacdo), em sua secdo introdutdria, refere-se que a seguranca da informacao é obtida por
implementacdo de um conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e funcoes de software e hardware. Esses controles
precisam ser analisados criticamente, estabelecidos, implementados, monitorados e
melhorados, onde necessario, para garantir que os objetivos do negécio e de seguranca da
organizacdo sejam atendidos (ABNT, 2005).

Segundo a Pesquisa Global de Seguranca da Informacdo (PwC, 2013), houve uma
queda no uso de ferramentas de seguranca da informacdo, observou-se um relaxamento das
politicas que estabelecem padrdes nas organizagoes.

A Figura 1, mostra as estatisticas da Pesquisa Global de Seguranca da Informacao
(PwC, 2013), onde afirma-se que 51% dos participantes da pesquisa confirmam que as
politicas relativas a backup e recuperacdo e a continuidade dos negbcios permanecem em
vigor em suas empresas, que houve queda em relacdo ao ano passado. Observa-se também
relaxamento em questdes importantes, como gestdo de usuarios, seguranca de aplicagoes,

seguranca fisica, e classificacdo o valor dos dados para o negocio.

1 Um sistema de informagdo usa “a tecnologia de computador para realizar algumas ou todas as tarefas
pretendidas. Os componentes basico dos sistemas de informagdo sdo: hardware, software, banco de dados,
rede, procedimentos e pessoas. Os sistemas coletam, processam, armazenam, analisam, e disseminam
informac0es para um fim especifico.” (Turban et al, 2003, p. 33)
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A pesquisa diz que, “as empresas atuam em movimento pendular, os padroes de
seguranca sdo rigidos ao maximo ou relaxando-os de maneira excessiva. E que o grande

desafio estd em manter o equilibrio”.

Classificagio do valor dos dados m B 2012
para o negdcio

W 2011

Gestio de mudang as

Inwentario e gestdo de ativos

Seguranca fisica

Revisfo penddica de usudrios
€ acess0s

Registro e controle
Seguranca de aplicacbes
Administragio de usudrios

Backup e recuperagio/
continuidade dos negacios

Figura 1 - Elementos que compdem a politica de seguranca no mundo

Fonte:http://www.pwc.com.br/pt_BR/br/estudos-pesquisas/asets/pesquisa-seguranca-informacao-13.pdf

Nakamura e Geus no ano de 2007 diz que, “o que mais preocupa as organizagdes sao
ataques que ocorrem internamente”.

Seguranca da informacdo é um jogo de técnicas e estratégias avangadas que se
transforma com rapidez. Como consequéncia, os modelos da década passada, ndo sdao mais
adequados. Os lideres reconhecem que, para ter uma seguranca eficaz é preciso se transformar
e adotar uma nova maneira de pensar. Eles estdo cientes de que a prépria sobrevivéncia do
negocio exige a compreensdo das ameacgas de seguranca, o preparo para enfrenta-las e
respostas rapidas. (PwC, 2013).

O presente trabalho apresenta um sistema Web para analise de gestao da seguranca da
informacdo segundo a norma (ABNT, 2005). A partir da compreensdo das informacgdes de
seus negdcios, a ferramenta é uma oportunidade de medir e avaliar a efetividade da gestao de
seguranca da informacdo, ou seja, procurar equilibrar a gestdo. Servira para fortalecer as

praticas de seguranca que as empresas devem implantar. A ferramenta busca ser uma
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estratégia rapida para os gestores analisarem/avaliarem os seus riscos e tratarem eles de
acordo com a norma.

O trabalho esta organizado da seguinte maneira: no Capitulo 1 é abordado o tema do
trabalho, com seus respectivos objetivos. No Capitulo 2 sdao abordados alguns conceitos
importantes para o entendimento do trabalho. No Capitulo 3 demais conceitos e entendimento
do surgimento da norma trabalhada. No Capitulo 4 é tratado o funcionamento da ferramenta
desenvolvida e também a metodologia utilizada para a sua implementacdo. No Capitulo 5 traz
os resultados da avaliacdo da gestdo de seguranca da informacdo, com estudo de caso. E no

Capitulo 6 sdo apresentadas as consideracdes finais e sugestoes para trabalhos futuros.
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1 TEMA

Andlise do nivel de um Sistema de Gestdo de Seguranca da Informagdo em

conformidade com a norma ABNT NBR ISO/IEC 27002:2005.

1.1 Delimita¢do do Tema

O objetivo de desenvolvimento da ferramenta Infoquiz a partir da norma
(ABNT, 2005) é ser capaz de mostrar o nivel em que encontra-se a gestdo da seguranga da

informacao, enfocando em um ambiente organizacional para analise.

1.2 Objetivos

1.2.1 Objetivo geral

Através de uma pagina Web, o usudrio respondera um questiondrio desenvolvido,
baseado na norma (ABNT, 2005). Suas respostas serdo contabilizadas e a Infoquiz gerara um

relatério, mostrando a concordancia da gestdo implementada com a norma.

1.2.2 Objetivos especificos

* Facilitar a aplicacdo da norma num ambiente organizacional.

* Tornar mais simples a verificacdo de conformidade, caso a norma ja sera utilizada na
organizacao, através do questionario desenvolvido.

* Aumentar a credibilidade e a seguranca da informacao dos sistemas.

* Identificar e enderecar a oportunidade para melhorias.

* Dotar a organizacdo de um sistema de controle de gestdo, incrementando a eficacia da
organizacao.

* Servir de monitoracdo, revisao, um modelo adequado de estabelecimento de Sistema

de Gestdo de Seguranca da Informagao.
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2 REFERENCIAL TEORICO

Para o desenvolvimento do referencial tedrico deste trabalho, primeiramente foi
pesquisado na literatura da drea o conceito de seguranca da informacdo. Em seguida, o porqué
da seguranca da informacdo ser necessaria num ambiente organizacional e como implementar
a seguranca da informacdo baseado em uma norma. Procurou-se levantar o estudo da norma

trabalhada, desde sua estrutura até o ponto de partida para a seguranca da informacao.

2.1 Conceito de Seguranca da Informacao

Seguranca da informagdo é um tema atual em constante discussdo nas mais diversas
organizacoes, seja governo, educacdo, industria, comércio ou servigcos; visto que as
organizacoes utilizam-se da Tecnologia da Informacdo (TI) para apoiar e gerar negocios,
aliados aos beneficios da Internet. Desse modo, independentemente do segmento de mercado,
todas as organizacGes sempre usufruirdo da informacdo, objetivando melhor produtividade,
reducdo de custos, ganho na participacdo de mercado, aumento de agilidade, competitividade
e apoio & tomada de decisdo. (SEMOLA, 2003, p. 1).

Seguranca da informacdo, conforme Beal (2005), é o processo de protecdo da
informacdo das ameacas a sua integridade, disponibilidade e confidencialidade. Sémola
(2003) define seguranca da informacdo como “uma area do conhecimento dedicada a protecao
de ativos® da informagdo contra acessos ndo autorizados, alteracdes indevidas ou sua
indisponiblidade”.

A norma ISO/IEC 27002:2005, em sua secao introdutoria, define seguranca da
informacdo como “a protecdo da informacgdo de vérios tipos de ameacas para garantir a
continuidade do negdcio, minimizar o risco ao nego6cio, maximizar o retorno sobre o0s
investimentos e as oportunidades de nego6cio.” Assim, pode-se definir a seguranca da
informacdo como a area do conhecimento que visa a protecao da informacdo das ameacas a
sua integridade, disponibilidade e confidencialidade, a fim de garantir a continuidade do

negocio e minimizar os riscos.

2 Conforme Sémola (2003), ativo é tudo aquilo que tem valor para a organizagao.



16

Beal (2005) e Sémola (2003) asseveram que o objetivo da seguranca da informacdo é
preservar os ativos de informacdo quanto a sua confidencialidade, integridade e

disponibilidade:

* a confidencialidade da informacdo é a garantia de que somente pessoas autorizadas
terdo acesso a ela, protegendo-a de acordo com o grau de sigilo do seu contetido;

* a integridade da informacdo tem como objetivo garantir a exatiddo da informacao,
assegurando que pessoas nao autorizadas possam modifica-la, adiciona-la ou
remové-la, seja de forma intencional ou acidental;

* a disponibilidade garante que os autorizados a acessarem a informacdo possam

fazé-lo sempre que necessario.

Conforme Beal (2005, p. XII) “os problemas de seguranca da informacdo sao
complexos, e normalmente tém sua origem em preocupacOes organizacionais e de negocio,
ndo de tecnologia.” A fim de garantir um nivel de protecdo adequado para seus ativos de
informacdo, as organizacOes e seus principais gestores precisam ter uma visdao clara das
informacg0es que estdo tentando salvaguardar, de que ameacas e por que razdo, antes de poder
passar a selecdo de solugoes especificas de seguranca. Grande parte dos dados importantes ao
negocio da empresa estd armazenada em computadores, por isso as organizacoes dependem
da confiabilidade de seus sistemas baseados em TI; se a confianca nesses dados for destruida,
o impacto pode ser comparavel a propria destruicao do sistema. Ainda conforme a autora, 0s
administradores devem preocupar-se com a seguranca dos componentes de TI e da

informacao neles armazenada por quatro razoes principais:

* Dependéncia da tecnologia da informacao;
* Vulnerabilidade da infraestrutura tecnolégica — hardware e software;
* Alto valor da informagdo armazenada;

* Pouca atengdo dada a seguranga nos estagios iniciais do desenvolvimento e software.

Dessa forma, as organizagdes precisam adotar controles de seguranca — medidas de
protecdao que abranjam uma grande diversidade de iniciativas — que sejam capazes de proteger
adequadamente dados, informacdes e conhecimentos, escolhidos levando-se em conta os

riscos reais a que estdo sujeitos esses ativos. (BEAL, 2005).
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3 NORMA PARA GESTAO DA SEGURANCA DA INFORMACAO

Antes de iniciar o estudo da norma, da metodologia e da ferramenta, apresentadas nos
capitulos 3, 4 e 5, respectivamente, cabe elucidar alguns conceitos sobre cada um desses
elementos.

Norma é aquilo que se estabelece como medida para a realizacdo de uma atividade.
Uma norma tem como propo6sito definir regras e instrumentos de controle para assegurar a
conformidade de um processo ou servico (FAGUNDES).

Conforme definido pela Associacdo Brasileira de Normas Técnicas (ABNT), os
objetivos da normalizagdo sdo:

* Comunicagdo: proporcionar meios mais eficientes na troca de informacdo entre o
fabricante e o cliente, melhorando a confiabilidade das relacdes comerciais e de
Servigos;

* Seguranca: proteger a vida humana e a satde;

* Protecdo do consumidor: prover a sociedade de mecanismos eficazes para aferir
qualidade dos produtos;

* Eliminacdo de barreiras técnicas e comerciais: evitar a existéncia de regulamentos
conflitantes sobre produtos e servicos em diferentes paises, facilitando assim o
intercambio comercial.

As ferramentas sdo instrumentos que facilitam a aplicacio de determinada
metodologia. Neste caso, foi elaborada uma pagina Web para a geracdo de relatérios, com
objetivo de mostrar o nivel de conformidade dos processos da corporacdo com a norma.

A norma apresentada neste capitulo trata especificamente desde seu surgimento, mas

principalmente a sua estrutura ABNT NBR ISO/IEC 27002.

3.1 Evolucao da norma ISO/IEC 27002:2005

Essa norma teve origem em 1989, a fim de implementar e normalizar a atuagdo das
empresas na gestdo da seguranca da informagao, o Commercial Computer Security Center,
orgdo ligado ao departamento de industria e comércio do Reino Unido, publicou a primeira
versdo do Cddigo para Gerenciamento de Seguranca da Informacao — PD0003. Seis anos

depois, este codigo foi revisado e publicado como uma British Standard, denominado
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BS7799, que apresentava as melhores praticas em controles de seguranca para auxiliar as
organizacdes comerciais e de governo na implantacdo e crescimento da seguranca da
informacdo. (OLIVA e OLIVEIRA, 2003).

Devido ao interesse internacional em uma norma de seguranca da informacgdo, a BS
7799-1:1999 foi submetida a International Organization for Standardization (ISO),
organizacdo internacional que aglomera os grémios de padronizagdo/normalizacdo de 148
paises.

Em dezembro de 2000, a BS 7799-1:1999 foi publicada como norma internacional
ISO 17799:2000 (parte 1 BS)

Em 2001, a Associacao Brasileira de Normas Técnicas — ABNT, publicou a versao
brasileira da ISO 17799:2000 que ficou com a denominacdo de NBR/ISO 17799 — Codigo de
Pratica para a Gestdo da Seguranca da Informacao.

Em setembro de 2005, a norma foi revisada e publicada como NBR ISO/IEC
17799:2005. As séries de normas ISO 27000 foram especificamente reservadas pela ISO para

as questoes de seguranca da informacao. Pode-se observar pela Figura 2 essa evolugao.

ISO/IEC 27002:2013

Familia ISO 27000 -
Evolugéao da ISO/IEC 27002

| ISO/IEC 17799:2005

ISO/IEC 17799:2000
(parte 1 BS)

ISO/IEC 27002:2005

BS 7799-1
BS 77991

Figura 2 - Evolucao da norma 27002
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Em 2007, a nova edicdo da ISO/IEC 17799 foi incorporada ao novo esquema de
numeracdo ISO/IEC 27002 (ABNT, 2005).

No dia 18 de novembro de 2013 foi lancada a nova versaio ABNT NBR ISO/IEC
27002:2013 — Codigo de Pratica para controles de Seguranca da informagdo. A atualizacdo da
norma reflete a evolucao de praticas de gestdo e governanca de seguranca da informacdo nos
ultimos oito anos (RNP, 2013).

Salienta-se que, para uma organizacao obter a certificacdo, que significa que um
organismo de certificacdo independente confirmou que a seguranca da informacdo esta sendo
implementada da melhor maneira possivel na organizacao, depende da ISO 27001, a ISO
27002:2005 é uma norma "auxiliar" que fornece mais detalhes sobre como implementar os

controles de seguranga especificados na ISO 27001 (ABNT, 2005).

3.1.1 Anorma ABNT NBR ISO/IEC 27002

A norma, nos primeiros Capitulos, contém o seu Objetivo, Termos e Definicoes,
Estrutura da Norma e uma secdo introdutéria. Essa secdo introdutéria trata da Analise,
Avaliagdo e Tratamento de Riscos a fim de orientar na identificacdo, quantificacdo e
priorizacdo do gerenciamento do risco, e os critérios definidos para aceitar o risco ou nao
(ABNT, 2005). Nas demais secOes da norma, contém 11 controles de seguranca da

informacdo, conforme a Tabela 1, e juntos totalizam 39 categorias principais de seguranga.

Tabela 1 - Seg0es e suas respectivas quantidades de categorias

Capitulo Titulo sul1: El:;i!:l(:los

5 Politica de seguranca da Informacgao 1
6 Organizando a Seguranca da Informacao 2
7 Gestao de Ativos 2
8 Seguranca em Recursos Humanos 3
9 Seguranca Fisica e do Ambiente 2
10 Gestdo de Operacdes e Comunicagdes 10
11 Controle de Acesso 7
12 Aquisicao, Desenvolvimento e Manutencdo de SI

13 Gestdo de Incidentes de Seguranca Informacao
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14 Gestdo da Continuidade do Negdcio
15 Conformidade 3

Os titulos de cada secdo, com suas respectivas recomendacoes sao descritos abaixo:

1. Politica de Seguranca da Informacao: recomendacOes para a formalizacdo de uma
politica.

Contendo: diretrizes, principios e regras que irdo prover orientacdo e apoio para
implantacdo e manutengao da seguranca.

2. Organizacao da Seguranca da Informacao: recomendagbes para o
estabelecimento de uma estrutura de gestdao para planejar e controlar a implementacdo da
seguranca da informacao na organizacao.

3. Gestao de Ativos: recomendacOes sobre a realizacdao de inventario dos ativos
informacionais e atribui¢cdo de responsabilidades pela manutencdo dos controles necessarios
para protegé-los;

4. Seguranca em Recursos Humanos: recomendacoes para reduzir os riscos de erro
humano, roubo, fraude ou uso indevido das instalacdes;

5. Seguranca Fisica e do Ambiente: recomendagOes para a prote¢ao dos recursos e
instalacoes de processamento de informagdes criticas ou sensiveis ao negdcio contra acesso
ndo autorizado, dano ou interferéncia;

6. Gestao das Operacoes e Comunicacoes: recomendacoes para garantir a operacao
correta e segura dos recursos de processamento de informacGes e proteger a integridade de
servicos e informacdes;

7. Controle de Acesso: recomendacOes para a monitoracao e o controle do acesso a
recursos computacionais, para protegé-los contra abusos internos e ataques externos;

8. Aquisicao, Desenvolvimento e Manutencdo de Sistemas de Informacao:
recomendacdes para o uso de controles de seguranca em todas as etapas do ciclo de vida
forcam que, com todos os esforcos de T1I, tudo seja implementado e mantido com a seguranga
em mente, usando controles de seguranca em todas as etapas do processo;

9. Gestdo de Incidentes da Seguranca da Informacao: recomendacOes para
notificacdo de fragilidades e eventos de seguranca da informagdo, responsabilidades e

procedimentos e coleta de evidéncias.
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10. Gestao da Continuidade do Negécio: recomendacdes para preparar a organizagao
para neutralizar as interrupgoes as atividades comerciais e proteger os processos criticos em
caso de ocorréncia de falha ou desastre;

11. Conformidade: recomendacdes para a preservacdo da conformidade com
requisitos legais (tais como direitos autorais e direito a privacidade), com normas e diretrizes

internas e com os requisitos técnicos de seguranga.

3.1.2 Secoes e controles da norma ABNT NBR ISO/IEC 27002:2005

A norma, em sua estrutura ABNT NBR ISO/IEC 27002 da versdo 2005, encontra-se
estruturada nas seguintes secoes e seus respectivos controles. A Tabela 2, na sequéncia até a
Tabela 12, de uma forma resumida, cita todas as secOes, as categorias existentes e os controles

principais que comp0dem essa estrutura.

Tabela 2 - Politica de Seguranca da Informacao.

5. Politica de Seguranca da Informacao

5.1 Politica de Seguranca da Informacao

Objetivo: prover uma orientagdo e apoio da direcdo para a seguranca da informacdo de acordo com os
requisitos do negdcio e com as leis e regulamentacGes relevantes.

1. documento aprovado pela dire¢do, publicado e comunicado para todos os funcionérios e terceiros;
2. deve ser analisada criticamente a intervalos planejados ou quando ocorrem mudangas significativas.

Tabela 3 - Organizacdo da Seguranca da Informacao.

6. Organizacdo da Seguranca da Informacao

6.1 Infraestrutura da Seguranca da Informacao
Objetivo: gerenciar a seguranca de informagdo dentro da organizacao;

1. a direcdo deve apoiar ativamente a segurancga da informagao dentroa da organizagao;

2. as atividades de seguranca devem ser coordenadas por representantes de diferentes partes da organizacao,
com fungGes e papéis relevantes;

3. todas as responsabilidades pela seguranca da informacdo estejam claramente definidas;

4. definir e implementar um processo de gestdo de autorizacdo para novos recursos e processamento da
informacao;

5. definir acordos de confidencialidade e de ndo divulgacdo;

6. quando e quais autoridades devem ser contatadas no caso de incidentes de segurancga da informagao;

7. contatos com grupos de interesse especiais ou outros foruns especializados e associagdes profissionais;

8. andlise critica independente da seguranca da informacao (geréncia de outra area ou empresa terceira)

6.2 Partes Externas

Objetivo: manter a seguranca dos recursos de processamento da informacao e da informacdo da organizacdo,
que sdo acessados, processados, comunicados ou gerenciados por partes externas.

1. avaliar os riscos de processos de negdcios com terceiros implementando controles apropriados antes de se
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conceder 0 acesso;

2. consideragOes sobre o acesso de clientes aos ativos da informacao;

3. acordos com terceiros assegurando que ndo existe mal-entendido entre as partes e possibilidade de
indenizacao.

Tabela 4 - Gestdo de Ativos.

7. Gestdo de Ativos

7.1 Responsabilidade pelos ativos
Objetivo: alcancar e manter a protecdo adequada dos ativos da organizacao.

1. todos os ativos devem ser identificados, inventariados e documentada sua importancia;

2. todos ao tivos de informacdo devem possuir um proprietario;

3. definicdo de regras para uso da informacdo e dos recursos de processamento da informagdo (Internet,
e-mail, dispositivos moveis);

7.2 Classificacao da informacao

Objetivo: assegurar que a informacdo receba um nivel adequado de protegdo.

1. classificacdo da informacdo em termos do seu valor, requisitos legais, sensibilidade e criticidade para a
organizagao;

2. definicdo de um conjunto de procedimentos para rotulagdo e tratamento da informacao, tanto dos ativos da
informacdo no formato fisico quanto no eletrénico.

Tabela 5 - Seguranga em Recursos Humanos.

8. Seguranca em Recursos Humanos

8.1 Antes da contratacao

Objetivo: assegurar que os funciondrios, fornecedores e terceiros entendam suas responsabilidades e estejam
de acordos com seus papéis e reduzir o risco de roubos, fraudes ou mau uso de recursos.

1. papéis e responsabilidades;
2. selecao;
3. termos e condicdes de contratacdo;

8.2 Durante a contratacao

Objetivo: assegurar que os funcionarios, fornecedores e terceiros estdo conscientes das ameagas e
preocupacoes relativas a seguranca da informacdo, de suas responsabilidades e obrigacGes, e estdo
preparados para apoiar a politica de seguranca da informacdo da organizacdo durante os seus trabalhos
normais, e para reduzir o risco de erro humano.

1. responsabilidades da direcdo;
2. conscientizacao, educacgdo e treinamento em seguranga da informacao;
3. processo disciplinar.

8.3 Encerramento ou mudanca da contratacao

Objetivo: assegurar que os funcionérios, fornecedores e terceiros deixem a organizacdo ou mudem de
trabalho de forma ordenada.

1. encerramento de atividades;
2. devolucao de ativos;
3. retirada de direitos de acesso.
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Tabela 6 - Seguranca Fisica e do Ambiente.

9. Seguranca Fisica e do Ambiente

9.1 Areas seguras

Objetivo: prevenir o acesso fisico ndo-autorizado, danos e interferéncias com as instalagdes e informacées da
organizagao.

. perimetro de seguranca fisica;

. controles de entrada fisica;

. seguranca em escritorios, salas e instalacdes;

. protecdo contra ameacas externas e do meio ambiente;
. trabalhando em éareas seguras;

6. acesso do ptiblico, areas de entrega e de carregamento.

U WN -

9.2 Seguranca de equipamentos

Objetivo: impedir perdas, danos, furto ou comprometimento de ativos e interrupgdes das atividades da
organizagao.

. instalacao e protecdo do equipamento;

. utilidades (falha de energia elétrica);

. seguranca do cabeamento;

. manutencao dos equipamentos;

. seguranca de equipamentos fora das dependéncias da organizagdo;
. reutilizacdo e alienacdo segura de equipamentos;

. remogao de propriedade.

NOOUThA, WN -

Tabela 7 - Gerenciamento das Operacoes e Comunicacoes.

10. Gerenciamento das Operacdes e Comunicacoes

10.1 Procedimentos e responsabilidades operacionais
Objetivo: garantir a operacdo segura e correta dos recursos de processamento da informacao;

1. documento formal com procedimentos operacionais para: backup, contatos de suporte, recuperagao em
caso de falha do sistema etc.
2. existéncia de ambiente separado para recursos de desenvolvimento, teste e produgdo em sistemas

10.2 Gerenciamento de servicos terceirizados

Objetivo: implementar e manter o nivel apropriado de seguranga da informacdo e entrega de servigos em
consdnancia com acordos de entrega de servigos terceirizados.

1. monitoramento dos servigos terceirizados quanto a entrega do servico, relatérios e possiveis mudangas
10.3 Planejamento e aceitacdo dos sistemas
Objetivo: minimizar o risco de falhas nos sistemas.

1. implantacdo de novos sistemas, atualizacOes e novas versdes somente apds serem devidamente testados,
considerando o impacto na seguranca da organizacdo como um todo

10.4 Protecao contra cédigos maliciosos e codigos méveis
Objetivo: proteger a integridade do software e da informagao.

1. antivirus
2. proibicao de uso de softwares ndo autorizados

10.5 Copias de seguranca

Objetivo: manter a integridade e disponibilidade da informagdo e dos recursos de processamento da
informacao.

1. implantacéo de sistema de backup
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10.6 Gerenciamento da seguranca em redes
Objetivo: garantir a protecdo das informagoes em redes e a protecdo da infraestrutura de suporte.

1. firewalls
2. sistema de deteccdo de intrusos — IDS

10.7 Manuseio de midias

Objetivo: prevenir contra divulgacdo ndo autorizada, modificagdo, remogdo ou destruicdo aos ativos, e
interrupcdes das atividades do negocio.

1. manter as midias e documentacdo de sistemas seguras em um ambiente protegido
2. existéncia de cépia em outro local

3. descarte seguro da midia removivel: incineracdo ou trituracdo

4. identificacdo da classificacdo da midia; confidencial, restrita etc

10.8 Troca de informacoes

Objetivo: manter a seguranca na troca de informacgdes e softwares internamente a organizagdo e com
quaisquer entidades externas.

1. uso de criptografia na troca de informacdes, principalmente entre empresas e mensagens com anexos

2. conscientizacdo das pessoas sobre o risco de troca de informagdes em locais ndo seguros: corredores,
bares, cafés, banheiros, celulares em local ptiblico etc.

3. compartilhamento adequado e seguro das informacées

10.9 Servicos de comércio eletronico
Objetivo: garantir a seguranca de servigos de comércio eletronico e sua utilizacdo segura.

1. uso de criptografia de chave ptiblica
2. uso de assinaturas digitais

10.10 Monitoramento
Objetivo: detectar atividades ndo autorizadas de processamento da informacao.

1. monitoramento, protecdo e andlise critica dos registros (logs) de auditoria com atividades dos usuarios,
excecdes e outros eventos de seguranca da informacdo para assegurar que os usudrios estdo executando
somente as atividades que foram explicitamente autorizadas, melhorar a compreensdo das ameacas
encontradas no sistema e a maneira pela qual isto pode acontecer

2. sincronizacao dos relégios de todos os sistemas de acordo com uma hora oficial

Tabela 8 - Controle de Acesso.

11. Controle de Acesso

11.1 Requisitos de negdcio para controle de acesso

Objetivo: controlar acesso a informagdo

1. politica de controle de acesso

11.2 Gerenciamento de acesso do usuario

Objetivo: assegurar acesso de usuario autorizado e prevenir acesso ndo autorizado a sistemas de informacao

1. registro de usuério

2. gerenciamento de privilégios

3. gerenciamento de senha do usudrio

4. anélise critica dos direitos de acesso de usuario

11.3 Responsabilidade dos usuarios

Objetivo: prevenir o acesso ndo autorizado dos usuarios e evitar o comprometimento ou furto da informagao
e dos recursos de processamento da informacao.

1. uso de senhas
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2. equipamento de usudrio sem monitoracao
3. politica de mesa limpa e tela limpa

11.4 Controle de acesso a rede
Objetivo: prevenir acesso ndo autorizado aos servigos da rede.

. politica de uso dos servicos da rede

. autenticacdo para conexdo externa do usudrio

. identificagdo de equipamento em redes

. protecdo e configuracdo de portas de diagnéstico remotas
. segregacdo de redes

. controle de conexao de rede

. controle de roteamento de redes

NOUThA, WN -

11.5 Controle de acesso ao sistema operacional

Objetivo: prevenir acesso ndo autorizado aos sistemas operacionais
. procedimentos seguros de entrada no sistema (log-on)

. identificacdo e autenticacdo de usudrio

. sistema de gerenciamento de senha

. uso de utilitarios de sistema

. desconexdo de terminal por inatividade

. limitagdo de horério de conexao

DU A~ WN -

11.6 Controle de acesso a aplicacdo e a informacao
Objetivo: prevenir acesso ndo autorizado a informacdo contida nos sistemas de aplicagdo.

1. restricdo de acesso a informacao
2. isolamento de sistemas sensiveis

11.7 Computacdo mével e trabalho remoto

Objetivo: garantir a seguranca da informagdo quando se utilizam a computagdo mével e recursos de trabalho
remoto.

1. computacdo e comunicacdao mével
2. trabalho remoto

Tabela 9 - Aquisicdo, Desenvolvimento e Manutencdo de Sistemas de Informagao.

12. Aquisicao, Desenvolvimento e Manutencao de Sistemas de Informacao

12.1 Requisitos de seguranca de sistemas de Informacao

Objetivo: garantir que seguranca € parte integrante de sistemas de informacgao.
1. anélise e especificacdo dos requisitos de seguranca

12.2 Processamento correto nas aplicacoes

Objetivo: prevenir a ocorréncia de erros, perdas, modificacdo ndo autorizada ou mau uso de informagdes em
aplicacdes.

1. validacdo dos dados de entrada

2. controle de processamento inerno
3. integridade de mensagens

4. validacdo de dados de saida

12.3 Controles criptograficos

Objetivo: proteger a confidencialidade, a autenticidade ou a integridade das informacGes por meios
criptograficos.

1. politica para o uso de controles criptograficos
2. gerenciamento de chaves
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12.4 Seguranca dos arquivoes do sistema
Objetivo: garantir a seguranca de arquivos de sistema

1. controle de software operacional
2. protecdo dos dados para teste de sistema
3. controle de acesso ao codigo-fonte de programa

12.5 Seguranca em processos de desenvolvimento e de suporte
Objetivo: manter a seguranga de sistemas aplicativos e da informacao.

1. procedimentos para controle de mudangas

2. analise critica técnica das aplicagdes ap6s mudangas no sistema operacional
3. restri¢Oes sobre mudangas em pacotes de software

4. vazamento de informacoes

5. desenvolvimento terceirizado de software

12.6 Gestdo de vulnerabilidades técnicas
Objetivo: reduzir riscos resultantes da exploracao de vulnerabilidades técnicas conhecidas.

1. controle de vulnerabilidades técnicas

Tabela 10 - Gestdo de Incidentes de Seguranca da Informacao.

13. Gestao de Incidentes de Seguranca da Informacao

13.1 Notificacdo de fragilidades e eventos de seguranca da informacao

Objetivo: assegurar que um enfoque consistente e efetivo seja aplicado a gestdo de incidentes da seguranca
da informacéo.

1. notificacdo de eventos e seguranca da informagao
2. notificando fragilidades de seguranca da informacéo

13.2 Gestdo de incidentes de seguranca da informacao e melhorias

Objetivo: assegurar que um enfoque consistente e efetivo seja aplicado a gestdo de incidentes da seguranca
da informacéo.

1. responsabilidades e procedimentos
2. aprendendo com os incidentes de seguranca da informacao
3. coleta de evidéncias

Tabela 11 - Gestdo da Continuidade do Negdcio.

14. Gestao da Continuidade do Negécio

14.1 Aspectos da gestao da continuidade do negacio, relativos a seguranca da informacao

Objetivo: ndo permitir a interrupcdo das atividades do negdcio e proteger os processos criticos contra efeitos
de falhas ou desastres significativos e assegurar a sua retomada em tempo habil se for o caso.

1. incluindo seguranga da informac&o no processo de gestdo da continuidade e negdcio

2. continuidade de negdcios e andlise/avaliacdo de riscos

3. desenvolvimento e implementacdo de planos de continuidade relativos a seguranca da informacao
4. estutura do plano de continuidade do negécio

5. testes, manutencao e reavaliacdo dos planos de continuidade do negécio
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Tabela 12 - Conformidade.

15. Conformidade

15.1 Conformidade com requisitos legais

Objetivo: evita violacdo de qualquer lei criminal ou civil, estatutos, regulamentacdes ou obrigacdes
contratuais e de quaisquer requisitos de seguranca da informacao.

1. identificacdo da legislagdo vigente

2. direitos de propriedade intelectual

3. protegdo de registros organizacionais

4. protecao de dados e privacidade de informacoes pessoais

5. prevencgdo de mau uso de recursos de processamento da informacao
6. regulamentacdo de controles de criptografia

15.2 Conformidade com normas e politicas de seguranca da informacao e conformidade técnica

Objetivo: garantir a conformidade dos sistemas com as politicas e normas organizacionais de seguranca da
informacao.

1. conformidade com as politicas e normas de seguranga da informacao
2. verificagdo da conformidade técnica

15.3 Consideracoes quanto a auditoria de sistemas de informacao

Objetivo: maximizar a eficicia e minimizar a interferéncia no processo de auditoria dos sistemas de
informacao.

1. controles de auditoria de sistemas de informacao
2. protecdo de ferramentas de auditoria de sistemas de informagao



28

3.1.3 Ponto de partida para a seguranca da informacao

Segundo (ABNT, 2005), um certo nimero de controles pode ser considerado um bom
ponto de partida para a implementacdo da seguranga da informacdo. ABNT (2005, p XII.) diz
que “estes controles sao baseados tanto em requisitos legais como nas melhores praticas de

seguranca da informacdo normalmentes usadas”.

Os controles considerados essenciais para uma organizacao, sob o ponto de vista legal,

incluem, dependendo da legislacdo aplicavel sao eles:

a) protecdo de dados e privacidade de informacdes pessoais;

b) protecdo de registros organizacionais;

c) direitos de propriedade intelectual; (ABNT, 2005, p. XII)

Os controles considerados praticas para a seguranca da informacgao incluem:

a) documento da politica de seguranca da informacdo;

b) atribuicdo de responsabilidades para a seguranca da informacao;

¢) conscientizacdo, educacdo e treinamento em seguranca da informacao;
d) processamento correto nas aplicacdes;

e) gestdo de vulnerabilidades técnicas;

f) gestdo da continuidade do negécio;

g) gestdo de incidentes de seguranca da informagdo e melhorias; (ABNT, 2005,
p. XII)

Esses controles se aplicam para a maioria das organizacdes e na maioria dos
ambientes. Embora o enfoque acima seja considerado um bom ponto de partida, ele nao

substitui a selecao de controles, baseado na analise/avaliacao de riscos (ABNT, 2005).
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4 FERRAMENTA INFOQUIZ

Conforme observado anteriormente, o foco deste trabalho é gerar uma ferramenta
capaz de contabilizar respostas baseadas na norma (ABNT,2005) através de uma pagina Web.

O desenvolvimento deste trabalho foi realizado em diferentes etapas. Inicialmente,
realizou-se uma pesquisa em documentos existentes que obtivesse a implementacdao de um
checklist, segundo a referida norma. Essa pesquisa mostrou que ndo havia solugdes
implementadas.

Analisando a estrutura da norma 27002, verificou-se que ela é distribuida em varias
secOes, categorias e controles. Os controles, dispostos em cada categoria da norma, definem
os principais pontos a serem aplicados no desenvolvimento do checklist. Foram trabalhadas
algumas secoes da referida norma, convém observar que, embora toda as secdes da norma
sejam importantes, a relevancia de qualquer controle da secdao deve ser determinada segundo
os riscos especificos a que uma organizacao esta exposta (ABNT, 2005). Sdo eles: o Controle
de Acessos, Aquisicdo, Desenvolvimento e Manutencao de Sistemas de Informacdo, Gestao
da Continuidade do Negoécio, Gestdao de Incidentes de Seguranca da Informacdo e
Conformidade.

A elaboracdo da ferramenta Infoquiz foi realizada com o framework Django, que é um
ambiente apropriado para desenvolvimento de aplicacoes Web (SANTANA, 2010). Ele é
escrito em linguagem de programacdo Python. Ao atingir a finalizacdo do questiondario ocorre
a disponibilizacdo de um relatério, o qual mostra, em percentual, o nivel de seguranca da

organizacdo com base na norma 27002.

4.1 Desenvolvimento do questionario

O questionario, foi realizado da seguinte forma: no primeiro momento, compreender a
estrutura da norma para gerar as questoes.

A estrutura da norma € dividida em secoes, categorias e controles (ABNT, 2005). Na
secdo, mostra-se o objetivo e como convém implementa-la. (ABNT, 2005). Por exemplo, na
secdo controle de acesso, explica-se o seu objetivo (controlar acesso a informacdo) e como

convém implementa-la (a partir de regras de controle de acesso).
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Na categoria, explica-se o seu objetivo somente. (ABNT, 2005). No controle, define
qual a regulacdo especifica é utilizada para atender ao objetivo. As diretrizes para
implementacdao contém informacdes detalhadas para apoiar a implementacdao do controle além
de atender o objetivo de controle (ABNT, 2005).

Na Figura 3 ilustra-se a estrutura da norma em Secdo, Categoria e os Controles. Na
Secdo Politica de Seguranca da Informagdo, encontram-se os controles: Documento da
Politica de Seguranca da Informacdo e a Andlise Critica da Politica de Seguranca da
Informagdo. A partir deles que as perguntas foram elaboradas do questiondrio. Logo mais

abaixo sera explicado o desenvolvimento.

5. Politica de Segurancga da Informagao (1) —— Secao

5.1 Politica de Seguranga da Informagaoc [—— Categoria

Objetivo: "Prover uma orientagéo de apoio da diregéo para a
seguranga da informacdo de acordo com os requisitos do
negocio e com as leis e regulamentacdes relevantes"

1 5.1.1 Documento da Politica de Seguranga da Informagao

"Convém que um documento da politica de S| seja aprovado pela
direcdo ..."

Controles

1 5.1.2 Andlise Critica da Politica de Seguranca da Informacgao

"Convém que a politica de Sl seja analisada criticamente a
intervalos planejados ou quando mudangas ..."

Figura 3 - Estrutura da norma segao/categoria/controle

4.1.1 Questionario

A partir da compreensao da estrutura da norma, conforme explicado na Figura 3, as
perguntas foram realizadas. Os controles sdo os procedimentos praticos para alcangar um
objetivo na gestao da seguranca da informacao (ABNT, 2005).

Na Figura 4 mostra-se, por exemplo, a Secdo Controle de Acesso, a Categoria
Requisitos de Negdcio para controle de acesso e seus respectivo objetivo, nesses itens nao

foram mexidos para a elaboracdo das perguntas do questionario. O objetivo é trabalhar nos
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controles como explicado anteriormente. No Controle Requisitos de negdcio para controle de
acesso foi realizada uma pergunta principal, as demais questoes foram realizadas a partir dos
controles seguintes, conforme a Figura 4. No APENDICE A do trabalho, traz todas as

questdes que foram elaboradas das respectivas segoes.

11. Controle de Acesso (7)

11. 1 Requisitos de negdcio para controle de acesso

Objetivo: controlar o acesso a informacgao.

11.1.1 Requisitos de negdcio para controle de acesso

Toda politica de controle de acesso esta estabelecida documentada e analisada
criticamente, conforme os requisitos de acesso dos negocios e seguranga da
informacdo?

a) Ha politica consistente de controle de acesso e politicas de classificagdo da
informacdo em diferentes sistemas e redes?

Figura 4 - Estrutura do questiondrio baseado nos controles

4.2 Desenvolvimento do diagrama do banco de dados da ferramenta Infoquiz

A ferramenta Infoquiz conta com um banco de dados para armazenar as questdes
elaboradas, tendo no APENDICE B uma imagem do banco utilizado. A primeira etapa do
projeto de um banco de dados é a construcdo de um modelo conceitual, a chamada
modelagem conceitual. O objetivo da modelagem conceitual é obter uma descri¢do abstrata,
independentemente de implementacdo em computador dos dados que serdo armazenados no
banco de dados, segundo (HEUSER, 1998).

HEUSER cita que a técnica de modelagem dos dados mais difundida e utilizada é a
abordagem entidade-relacionamento (ER). Usualmente, um modelo ER é representado

graficamente através de um diagrama entidade-relacionamento (DER).
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Uma entidade representa, no modelo conceitual, um conjunto de objetos da realidade
modelada, (HEUSER, 1998).

Um relacionamento é representado por um losango, ligado por linhas aos retangulos
representativos das entidades, que participam do relacionamento. Logo, um relacionamento é
um conjunto de associagoes entre entidades (HEUSER, 1998).

Para fins de projeto de banco de dados, uma propriedade importante de um
relacionamento é a de quantas ocorréncias de uma entidade podem estar associadas a uma
determinada ocorréncia através do relacionamento. Segundo (HEUSER, 1998), esta
propriedade chama-se de cardinalidade. Ha duas a considerar, a cardinalidade maxima e
minima.

A cardinalidade que foi utilizada é a maxima. Na Figura 5 mostra-se os
relacionamentos seguintes.

O primeiro relacionamento corresponde:

1 CATEGORIA (pai) para N CATEGORIAS (filhas). O 1 expressa que ha (“1”)
ocorréncia de CATEGORIA (filha), que pode estar associada ao maximo uma (“1”)
ocorréncia de CATEGORIA (pai). O N expressa que (“1”) ocorréncia de
CATEGORIA pode estar associada a muitas (“n”) ocorréncias de CATEGORIAS.

Assim, nas demais entidades e seus relacionamentos.

O segundo relacionamento corresponde:

. 1 CATEGORIA (pai) para N QUESTOES (questdes).

Na entidade QUESTOES, o primeiro relacionamento corresponde:
. 1 QUESTAO (pai) para N QUESTOES (filhas).

O segundo corresponde:

. 1 QUESTAO (pai) para N RESPOSTAS (respostas).

A partir do diagrama construido, conforme a Figura 5, foi implementada a ferramenta

Infoquiz.
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“1
Entidade «— Categoria
“1 N
Relacionamento entre as
entidades
N
-ﬂ
Questoes
T N
N
Respostas

Figura 5 - Digrama entidade-relacionamento da ferramenta Infoquiz

4.3 Ambiente de desenvolvimento da ferramenta Infoquiz

Todo o projeto, desenvolveu-se no ambiente Django, que é um framework de
desenvolvimento web, escrito em Python, criado pelo grupo editorial “The world Company”
para a criacdo da versao web dos seus jornais. Posteriormente, em 2005, foi liberado sob a
licenca BSD (Berkeley Software Distribution), tornando-se assim um software de cédigo
aberto, segundo (SANTANA, 2010).

A escolha desse ambiente de desenvolvimento web (Django) é baseado nas vantagens
que sdo, por ele, disponibilizadas. Ainda, oferece um sistema de templates para a geragao de
paginas HyperText Markup Language (HTML). E também, contém um sistema de
administracdo, cujo sistema fornece uma interface automatica de administracdo, sendo um

mecanismo extremamente poderoso para gerenciar os dados da aplicacdo. O APENDICE C
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traz a imagem do sistema de administracdo do framework Django. Esse framework suporta,
nativamente, varios bancos de dados. O escolhido para a aplicacdo, trata-se do SQLite3 e vem
instalado juntamente com o Python. O APENDICE D, mostra as configuracdes iniciais feitas
no Django para adicionar o banco escolhido e também ilustra as habilitacdes dos modulos
feitas para obter as vantagens que o ambiente proporciona, bem como o moédulo da
administracdo do site (Django.contrib.admin).

O APENDICE E ilustra as categorias que foram adicionadas no banco de dados e no

APENDICE F, as questdes.

4.3.1 Funcionamento da ferramenta Infoquiz

E essencial que uma organizacdo identifique os seus requisitos de seguranca da
informacdo. Existem trés fontes principais de requisitos de seguranca da informacao, (ABNT,

2005).

1. Uma fonte é apartir da anélise/avaliagcdo de riscos para a organizacdo, levando-se
em conta os objetivos e as estratégias globais de negdcio da organizagdo. Por meio da andlise/avaliacdo de
riscos, sdo identificadas as ameacgas aos ativos e as vulnerabilidades destes, e realizada uma estimativa da
probabilidade de ocorréncia das ameagas e do impacto potencial ao negécio.

2. Uma outra fonte é a legislacdo vigente, os estatutos, a regulamentacdo e as
clausulas contratuais que a organizacao, seus parceiros comerciais, contratados e provedores de servi¢o tém que
atender, além do seu ambiente sociocultural.

3. A terceira fonte é um conjunto particular de principios, objetivos e os requisitos

do negocio para o processamento da informacdo que uma organizacdo tem que desenvolver para apoiar suas

operagdes. (ABNT, 2005, p. XI)

A partir desses requisitos analisados, o gestor responsavel da area de seguranca da
informacao, respondera o questionario.
A Figura 6 mostra a imagem da pagina inicial da ferramenta, o usuario selecionaré a

secdo desejada para responder. No APENDICE G contém a programagcio da pagina inicial.
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Inicio Questionario -

Controle de Acesso
Controle de Aces: 50 a recursos

Aquisicdo, Desenvolvimento & Manutengéo de Sistema

B, Becey Gestéo de Incidentes de Seguranga da Informagao i

forgam que, com ta n a segurang
Gestédo da Continuidade do Negdcio

Gestao de Incide 1 notificagéo

: Conformidade
procedimentos e ot

Gestao da Continuidade do Negodcio: recomendagfes para preparar a organizagéo par:
criticos em caso de ocorréncia de falha ou desastre.

Conformidade: recomendacgtes para a preservagao da conformidade com requisitos legai
internas e com os requisitos técnicos de seguranga.

Figura 6 - P4gina Inicial da Infoquiz

A Figura 7 mostra a pagina da Infoquiz, conforme a secdo que o usuario selecionou,
nesse exemplo, trata da secdo controle de acesso. Pode-se observar que algumas categorias
sdo listadas, tais como, Requisitos de negocio para controle de acesso, Gerenciamento de

acesso do usudrio e assim sucessivamente.

Requisitos de negécio para controle de acesso

W Politica de controle de acesso

Toda a politica de controle de acesso esta estabelecida documentada e analisada criticamente, conforme os requisitos de acesso
dos negdcios e seguranca da informagao?

) Nao ' Sim

Gerenciamento de acesso do usuario

L 2 Registro de usuario

Existem os procedimentos formais para o registro e cancelamento de usuario ao acesso do sistema de informagéo?

) Nao ) Sim

W Gerenciamento de privilégios

Os privilégios de uso séo restritos e controlados, juntamente com a concessao de acesso?

) Nao ' Sim

Figura 7 - Pagina da Infoquiz para responder o questionario



O gestor respondera de acordo com o controle existente no sistema de gestdo da
empresa. Existe uma pergunta principal, que é referente ao controle existir ou nao,
apresenta-se duas opgdes: (NAO ou SIM). Diante do (NAO), o gestor passara para a proxima
categoria e a resposta ndao € salva. Quando a resposta for (SIM), as demais questdes em

controles detalhados serdo mostrados para serem respondidas, Figura 8.

Requisitos de negdcio para controle de acesso

W Politica de controle de acesso

Toda a politica de controle de acesso esta estabelecida documentada e analisada criticamente, conforme os requisitos de acesso
dos negécios e seguranga da informagao?

) Nao ® Sim

Os negacios da organizagao, convém requisitos de seguranga de aplicages individuais?

) Atividade Ausente

() Atividade Parcialmente Ausente

O Atividade Parcialmente Presente

®Atrvidade Presents

Na politica hé identificagdo de todas as informagées relacionadas as aplicagdes do negécio? E quais os riscos que as informagdes estéo expostas?
) Atividade Ausente

() Atividade Parcialmente Ausente

O Atividade Parcialmente Presente

() Atividade Presente

Figura 8 - Questdo principal selecionada para respondé-la

Neste momento, o gestor analisard o controle, conforme a Figura 9 e respondera a
altenativa correspondente com sua atividade. Caso a atividade ndo encontra-se empregada na
empresa marcara (ATIVIDADE AUSENTE). Se a atividade, encontra-se de forma parcial
ausente, ou seja, algumas atividades ndo sdo realizadas e outras sim, selecionara a
(ATIVIDADE PARCIALMENTE AUSENTE), e algumas atividades sdo realizadas,
respondera (ATIVIDADE PARCIALMENTE PRESENTE).

Diante das atividades que estdo na sua totalidade empregada na empresa marcara

(ATIVIDADE PRESENTE) e as respostas sdo salvas no banco de dados.
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O usudrio tem autorizagéo do proprietério do sistema para acessar o servigo ou um sistema de informagao?

_ Atividade Ausente
_ Atividade Parciaimente Ausente
_ Atividade Parcialmente Presente
@ Atividade Presente

Figura 9 - Questdo do controle mais especifico

Apo6s o gestor responder todas as questdes de acordo com o sistema da gestdo de

seguranca da informacao, clicara em (ENVIAR), conforme a Figura 10.

Atividade Presente

Ha proviséo de suporte e manutengéo de hardware e software?

) Atividade Ausente
) Atividade Parcialmente Ausente
) Atividade Parcialmente Presente
@ atividade Presente
Procedimentos para copias de seguranca séo implementados?
) Atividade Ausente
) Atividade Parcialmente Ausente
_) Atividade Parcialmente Presente
@ Atividade Presente
O trabalho remoto & controlado e autorizado pelo gestor?
_) Atividade Ausente
) Atividade Parcialmente Ausente

*) Atividade Parcialmente Presente

tividade Presente

Cancelar | [+ =G

Figura 10 - Enviar as respostas para a contabilizacao
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Apos as respostas serem contabilizadas, o resultado final serd mostrado conforme a
Figura 11. Neste exemplo, todas as questOes estavam selecionadas como (ATIVIDADE

PRESENTE), por isso da resposta 100%.

Inicio

Controle de Acesso

100%

Figura 11 - Enviar as respostas para a contabilizacao

4.3.2 Calculo da ferramenta Infoquiz

O célculo da ferramenta é de extrema importancia, pois ele mostra o resultado final
das questdes respondidas na Infoquiz. Para efetuar o calculo, salienta-se que, ele é realizado a
partir da questdo principal no momento que o usuario da ferramenta selecionar o (SIM). E
adentrar nas questdes (filhas), que equivalem aos controles mais especificos. As alternativas,
de cada questao (filha) corresponde, conforme a Figura 12, a valores definidos entre (zero e

trés).

RESPOSTA CHOICES = (
(0, u'Atividade Ausente'),

(1, u'Atividade Parcialmente Ausente'),
(2, u'Atividade Parcialmente Presente'),
(3, u'Atividade Presente') |

)
Figura 12 - Valores dados a cada resposta

Para efetuar o célculo (percentual) da ferramenta Infoquiz, partindo do pressuposto

que o numero de questdes é variavel, bem como o valor resultante da cada resposta, temos:
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Por exemplo: 08 (questdes respondidas) — cada uma pode variar de (zero a trés)
pontos.

Q1= 02 pts, Q2= 03 pts, Q3= 0 pts, Q4= 0 pts, Q5= 01 pts, Q6= 0 pts, Q7= 01 pts e
Q8= 01 pts: Somatdrio= 08 pts

Logo, tem-se (Somatdrio*100)/valor maximo da pontuacdo (nimero de questdes
respondidas*3)

Entdo temos: (08*100)/24 = 33,33%

Exemplo 02: (24*100)/24 = 100%

Assim, a Figura 13 ilustra uma pequena parte dos processos, principalmente o calculo.
No APENDICE H mostra todos os procedimentos realizados para a verificacdo de todas
questdes, inclusive a busca no banco de dados. O APENDICE I contém a programacio das
tabelas (categoria e questdao) de suma importancia para administrar a adi¢cao das categorias e

questdes no banco de dados e, no APENDICE J as ilustracdes de ambas.

res = Resposta.objects.get(Q(questao=x) & Q(skey-request.session.session key))
re = res,resposta

r_list.append(float(re))

re =
r list.append(re)

soma = sum(r list)

pontuacao maxima - nquestoes 3

percent = int(round((soma 100) pontuacao maxima))

Figura 13 - Célculo da ferramenta Infoquiz
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5 AVALIACAO DA GESTAO DE SEGURANCA DA INFORMACAO
COM A FERRAMENTA INFOQUIZ: ESTUDO DE CASO

Para garantir as funcionalidades apresentadas da ferramenta Infoquiz, foi
experimentada numa Rede de Supermercados de Santa Maria - RS. A empresa, contém
(matriz e filiais), porém cada loja tem acesso somente ao seu sistema, eles ndo sao integrados.
Na empresa testada, segundo a executiva (responsavel pela administracdio da empresa),
contam com 300 colaboradores, destes somente 60 usudrios sdo ativos no que se refere a
utilizagdo do sistema. O software que a empresa trabalha chama-se Superus. E um software
terceirizado pela empresa Sicom, a qual presta servicos de atualizacdo e manutengdo do
sistema. O Superus contém varios modulos, cada um com sua fungdo. Ele comporta varios
setores, como o financeiro, recursos humanos, estoque e etc.

As questoes foram direcionadas a dois colaboradores da empresa, sendo um deles o
supervisor, que possui completo acesso ao sistema Superus e, outro que desempenha

atividades na area de T1.

5.1 Analise do sistema com a ferramenta Infoquiz e resultados

O acesso do sistema da empresa (Superus) ndo tem alta rotatividade, geralmente sao
pessoas de confianca com anos de empresa que possuem o acesso, conforme mencionado
pela executiva.

Segundo a norma (ABNT, 2005), precisa-se analisar cada requisito conforme os
negocios da empresa. De acordo com a ferramenta criada, a primeira secdo testada foi o
controle de acesso.

Na secdo controle de acesso, o objetivo é analisar o controle do acesso a informacdo. A
primeira pergunta realizada trata-se da utilizacdao da politica de controle de acesso. Se existe
uma politica documentada com base nos requisitos de acesso dos negécios da Rede de
Supermercados. As demais questdes foram respondidas em relacdo ao gerenciamento de
acesso do usuario ao sistema, suas responsabilidades, controle de acesso a rede da empresa, e
também, se ha controle de acesso ao sistema operacional, quando é utilizada computacdao
movel e recursos de trabalhos remoto. Nesta secdo de controle de acesso a empresa obteve

71% em conformidade. Nem todos os controles e diretrizes, segundo (ABNT, 2005), podem
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ser aplicados. Consta, na mesma norma, ABNT (2005, p XIII.) que “deve-se observar que as
medicOes de seguranca da informacao estdo fora do escopo desta Norma”, logo a ferramenta
Infoquiz ndo analisa parametros para calcular o quantitativo de seguranca da informacao, num
determinado local. E sim, como citado anteriormente, analisar a conformidade da gestao de
seguranca da informacdo da empresa, com a norma trabalhada.

Na secdo Aquisicdao, Desenvolvimento e Manutengdo de Sistema, algumas categorias
foram respondidas tais como requisitos de seguranca de sistemas de informagdo, que tem por
objetivo garantir que seguranca € parte integrante de sistemas de informacdo. As demais
categorias respondidas foram processamento correto das aplicacdes, controles criptograficos,
seguranca dos arquivos do sistema, seguranca em processos de desenvolvimento/suporte e
gestdao de vulnerabilidades técnicas. O negocio da empresa em certas categorias nao se
adequaram, por isso obteve 30% em conformidade.

Na secdo Gestdo de Incidentes de Seguranca da Informagao, tem por objetivo notificar
eventos de seguranca da informacdo. As perguntas realizadas referem-se aos eventos de
incidentes, quando ocorre um evento referente a seguranca da informacdo, se eles sdo
divulgados por canais apropriados da direcdo e o mais breve possivel. Como que sao feitas as
coletas de evidéncias até os responsaveis serem responsabilizados e entre outras perguntas
realizadas Obteve-se 39% em conformidade neste quesito.

Na secdo Gestdao da Continuidade do Negocio, trata sobre os aspectos da gestdo da
continuidade do negécio relativos a seguranca da informacao. Questoes foram indagadas,
referente aos riscos da organizacdo se estdo expostos, se ha uma visdo de entendimento
quanto aos pequenos ou mais sérios problemas, se eles sdo vistos como riscos para a
organizacdo. Eventos por exemplo, como falha de equipamento, erros humanos, furto ou
roubo, incéndio, desastres naturais e atos terroristas. Foi perguntado se ocorre avaliacoes de
riscos para determinar a probabilidade e impacto de tais interrup¢des. Também foi perguntado
se existe procedimentos que permitem a recuperacao e restauracao das operacoes do negocio.
E quanto ao melhor compreendimento do plano de continuidade dos negocios, se ocorre
atividades de treinamento, conscientizacdo e educacdo, para 0s processos continuarem
efetivos. As respostas foram contabilizadas e obteve-se 72 % em conformidade com a norma.

Na secao Conformidade com os requisitos legais, questdes foram perguntadas sobre
0s seguintes itens: a protecao de qualquer material que possa ser considerado como
propriedade intelectual é divulgada uma politica de conformidade com os direitos onde
definem o uso legal de produtos de software e de informagdo. Da mesma forma, se sao

mantidas provas e evidéncias da propriedade de licencas manuais. Referente a
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implementacdo de controles para assegurar que o nimero maximo de usuarios permitidos ndo
excede o numero de licencas adquiridas foi perguntado. Os gestores analisam criticamente a
intervalos regulares, a conformidade do processamento da informacdo com as politicas,
normas e quaisquer outros requisitos de seguranca? Para usar testes de invasdo ou avalia¢oes
de vulnerabilidades do sistema, sdo tomadas precaucdes, uma vez que tais atividades podem
comprometer a seguranca do sistema? E demais questdes que foram indagadas, obteve-se 64
% em conformidade.

A ferramenta Infoquiz, diante do seu propésito, contabilizou as respostas e gerou os
relatorios de cada categoria. Pode-se observar em alguns critérios que, a avaliacao de gestao
de seguranga da informacdo da Rede de Supermercados de Santa Maria — RS, poderia efetuar
alguns ajustes quanto a conformidade com a norma. Salienta-se que, a executiva da empresa
ficou grata por questdes que foram perguntadas restando um alerta de extrema relevancia no
estudo. A pergunta realizada focou-se nas trocas de senhas dos usudrios do sistema. O
controle de acesso ao sistema é individual. Cada usuario possui seu (login e senha). Essa troca
de senha pessoal somente existe no primeiro acesso ao sistema. Eles ndao tem por regra
trocarem periodicamente as senhas. Logo, esse controle da senha pode se ajustar sendo
relevante para o sistema de gestdo da empresa. A Tabela 3 sumariza os relatdrios finais da

ferramenta Infoquiz.

Tabela 13 - Avaliacdo da gestdo de seguranca da informagdo em conformidade com a norma

Secoes 100%
Controle de acesso 71%
Aquisicdo, Desenvolvimento e Manutencdo de Sistema 30%
Gestao de Incidentes de Seguranca da Informacao 39%
Gestdo da Continuidade do Negdcio 72%

Conformidade 64%
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6 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

Este trabalho apresentou um sistema Web denominado como ferramenta Infoquiz, cuja
principal funcdo é analisar a gestdo de seguranca da informacdo de uma organizacao em
conformidade com a norma (ABNT, 2005). A ferramenta Infoquiz possui mecanismos que
servira para medir a efetividade da gestdo. E uma estratégia rapida para os gestores avaliarem
0s seus riscos e tratarem eles de acordo com a norma.

Como visto, de acordo com as estatisticas da pesquisa global de seguranca da
informacdo (PwC, 2013), afirma-se que as politicas de gestdo de usudrios, seguranca da
aplicacdes, entre outros, permanecem em Vvigor em suas empresas, mas houve queda em
relacdo ao ano passado. A pesquisa diz que, “as empresas atuam em movimento pendular, os
padroes de seguranca sao rigidos ao maximo ou relaxando-os de maneira excessiva. E que o
grande desafio estd em manter o equilibrio”, isso é o que se busca com a ferramenta Infoquiz,
além de colaborar com o equilibrio dos padrdes adotados de seguranga. Percebe-se que a
empresa estudada, num descuido, ndo troca a senha do controle de acesso ao sistema
periodicamente. Pode parecer um mero detalhe, mas isso faz grande diferenca. Os efeitos pelo
vazamento da senha do sistema, por aquelas pessoas que sdo mal intencionadas, podem ser
enormes para empresa, tanto prejuizo financeiro como comprometer o sistema de informagao.
Esses riscos precisam ser avaliados e mantidos sob controle, para isso, é fundamental estar em
acordo com a norma que norteia a politica de seguranca da informacdao da empresa. A
Infoquiz mostra-se efetiva para manter uma gestao sob constante monitoracao e revisao.

No referencial bibliografico pesquisado ndo identificou-se propostas que utilizassem
uma abordagem em pagina Web como apresentado neste trabalho.

Adicionalmente, pretende-se, como trabalho futuro, completar as se¢des que faltaram
para serem trabalhadas. Pretende-se também, testar a ferramenta em outros ambientes
organizacionais para poder efetuar uma comparacdo de cada gestdo adotada nas empresas. E
realizar a atualizacdo do questionario implementado com a nova norma ABNT NBR ISO/IEC
27002:2013 — Cédigo de Pratica para controles de Seguranca da informacao. Essa norma, foi
atualizada no periodo em desenvolvimento do presente trabalho, observou-se algumas
modificacdes, porém sua esséncia continua a mesma. Segundo (ABNT, 2013), ela fornece
diretrizes para praticas de gestdo de seguranca da informacdo e normas de seguranca da
informacao para as organizacoes, incluindo a sele¢do, a implementacao e o gerenciamento de
controles, levando em consideracdo os ambientes de risco da seguranca da informacao da

organizagao, tendo o mesmo objetivo que a norma 27002:2005.
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APENDICE A - QUESTOES ELABORADAS

11. Controle de Acesso (Secado)

11.1. Requisitos do negécio para controle de acesso (Categoria)
Objetivo: Controlar o acesso a informacéo.

11.1.1 Politica de controle de acesso (Controle)

Toda a politica de controle de acesso estd estabelecida documentada e analisada criticamente, conforme os
requisitos de acesso dos negdcios e seguranca da informacado? (Sim ou ndo)

Observacdo: Se sim, responde-se as demais questoes.
a) Os negdcios da organizacdo, convém requisitos de seguranga de aplicagdes individuais?

b) Na politica ha identificacdo de todas as informacdes relacionadas as aplicagdes do nego6cio? E quais
os riscos que as informacgdes estdo expostas?

¢) Existe autorizacdo da informagdo ser disseminada, os niveis de seguranca a classificacdo das
informacdes?

d) Ha politica consistente de controle de acesso e politicas de classificacdo da informacdo em diferentes
sistemas e redes?

e) A protecao de acesso para dados ou servicos estdo seguindo a legislacdo pertinente?
f) Os trabalhos comuns na organizagdo possui um perfil de acesso de usuério-padrao?

g) Existe administracdo de direitos de acesso em um ambiente distribuido e conectado a rede que
reconhece todos os tipos de conexdes disponiveis?

h) As fungdes de controle de acesso, por exemplo pedido de acesso, autorizacdo de acesso,
administragdo de acesso, sdo isoladas umas das outras?

11.2. Gerenciamento de acesso do usuario
Objetivo: assegurar acesso de usudrio autorizado e prevenir acesso nao autorizado a sistemas de
informacao.

11.2.1 Registro de usuario

Existem os procedimentos formais para o registro e cancelamento de usuario ao acesso do sistema de
informacao? (sim ou ndo)

a) No procedimento para registro, sdo utilizados um identificador de usuério (ID de usudrio) tnico ou
para grupo? Se grupo é realmente necessario para o negécio? E estd documentado e aprovado?

b) O usudrio tem autorizacdo do proprietario do sistema para acessar o servico ou um sistema de
informacao?

¢) O nivel do acesso do usuério concedido é compativel com o propdsito do negécio? E de acordo com
a politica de seguranca da organizacdo? Ou seja, ndo compromete nenhuma funcao.

d) Disponibilizam ao usuario uma declaracdo por escrito dos seus direitos de acesso?
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e) Solicitam a assinatura do usuario, referente ao que estdo cientes nas condi¢des de acesso?

f) Asseguram ao provedores de servigo, que somente ap6s o término dos procedimentos de autorizagao,
que serdo dados os acessos?

g) Utilizam registros formais de todas as pessoas registradas para usarem o servigcos?

h) Quando os funciondrios mudam de cargos, fun¢des ou deixam a organizacdo, removem
imediatamente ou bloqueiam seus identificadores (ID) quanto ao seus direitos de acesso?

i) Periodicamente verificam as contas de usuario, caso estejam redundantes removem ou bloqueiam
seus identificadores (ID)?

j) Asseguram para ndo atribuir para outros usuarios os identificadores (ID) redundantes?

11.2.2 Gerenciamento de privilégios
Os privilégios de uso sdo restritos e controlados, juntamente com a concessdo de acesso? (Sim ou nao)

a) Sdo identificados os privilégios para acesso a cada produto do sistema? Por exemplo, o sistema
operacional, sistema de banco de dados e cada aplicagao.

b) Os privilégios serdo concedidos aos usudarios, conforme a necessidade de uso? Por exemplo,
requisitos minimos para a sua fungao.

c) Ha registros mantidos de todos os privilégios concedidos? Processo de autorizacdo em andamento,
convém que os privilégios ndo sejam fornecidos.

d) Para evitar que privilégios sejam estimulados, sdo incentivados a usarem rotinas de sistemas,
programas de forma a ndo ter necessidade dos privilégios?

e) Os privilégios atribuidos aos identificadores de usuérios (ID de usudrio) sdo diferentes daqueles
usados normalmente para os nego6cios?

11.2.3 Gerenciamento de senha do usuario
As senhas que sdo concedidas, sdo controladas através de um processo de gerenciamento formal? (Sim ou ndo)

a) Sdo fornecidas senhas inicialmente seguras e temporarias, que obriga o usudrio altera-las
posteriormente, para manter suas préprias senhas?

b) Fazem procedimentos de identificacdio do wusudrio, antes de fornecer senhas temporarias,
substituicdes ou novas?

¢) As senhas padroes sdo alteradas, apés um procedimento de instalacdo de sistemas ou software?

11.2.4 Analise critica dos direitos de acesso de usuario

O gestor da organizagdo verifica a intervalos regulares a andlise critica dos direitos de acesso dos usudrios ?
(Sim ou ndo)

a) Os direitos de acesso dos usuarios sdo revisados num periodo por exemplo, a cada seis meses,
promocgao, rebaixamento ou encerramento do contrato?
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b) Caso ocorra mudanga de funcdo, encerramento de contrato os direitos sdo analisados e adaptados
para a nova funcédo ou cancelamento do direito de acesso?

¢) Quando ha autorizacdo para direitos de acesso privilegiado especial, analisam em intervalos mais
freqiientes?

11.3. Responsabilidade dos usuarios

Objetivo: Prevenir o acesso ndo autorizado dos usudrios e evitar o comprometimento ou furto da informacdo e
dos recursos de processamento da informacao.

11.3.1. Uso de senhas

Aos usudrios sdo solicitados a seguir as boas préticas de seguranca da informagdo nos usos da senha? (Sim ou
ndo)

a) Aos usudrios é pedido para manter a confidencialidade das senhas?
b) Sdo informados para evitar o uso das senhas anotadas em papéis, arquivos ou dispositivos méveis?

¢) Caso haja um possivel comprometimento do sistema ou da prépria senha, sdo alteradas para evitar
riscos?

d) Sdo selecionados senhas de qualidades? Por exemplo, ter tamanho minimo, possuem facilidade para
a lembranca, ndo usar palavras vulneraveis que possam ser encontradas facilmente em um dicionario.
Ou, ter como base algo ou alguém, (telefone, datas de aniversario ou nomes).

e) As senhas sdo modificadas regularmente, as privilegiadas sdo trocadas com certos intervalos de
tempo?

f) No momento de primeiro acesso ao sistema, as senhas temporarias sao trocadas?
11.3.2 Equipamento de usuario sem monitoracao

Os equipamentos que ndo possuem monitoracdo, os usudrios sdo cientes da seguranca da informacdo e
procedimentos para protegé-los desacompanhados? (Sim ou ndo)

a) Utilizam um procedimento de protecdo de tela com senha?

b) Proteger os computadores, procurando desconectar o login de usuéario dos computadores de grande
porte, como servidores e computadores pessoais, quando a sessdo for terminada?

11.3.3 Politica de mesa limpa e tela limpa
E adotada a politica de mesa limpa e tela limpa? (Sim ou nio)

a) As informacgdes do negoécio salvas em papéis ou em midias de armazenamento eletronicas, sdo
guardadas em locais seguros quando ndo em uso?

b) Os computadores sdo protegidos com o procedimento de travamento de tela e teclado, tudo
controlado por senha, ou mecanismo de autenticacdo quando sem monitoracdo ou nao usados ?

¢) Sdo evitados o uso de maquinas fotograficas digitais, ou outro tipo de tecnologia de reproducao?

d) Sdo consideradas impressoras com fungdo de c6digo PIN?
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11.4. Controle de acesso a rede
Objetivo: prevenir acesso ndo autorizado aos servicos da rede.

11.4.1. Politica de uso dos servicos da rede
Os usudrios recebem seus acessos para os servicos confome sua autorizagdo de usar? (Sim ou nao)

a) Existe um procedimento de autorizacdo para determinar quem tem permissdo para acessar em quais
redes e também servigos de rede?

b) Ha protecdo de acesso a conexdes ?
11.4.2. Autenticacdo para conexao externa do usuario
O acesso de usudrios remotos sdo controlados através de métodos apropriados de autenticagdes? (Sim ou nao)

a) Para alcancar essa autenticacdo segura dos usuarios remotos numa conexao externa, é usada alguma
técnica baseada em criptografia?

b) Alguma linha privada dedicada é usada para garantir a origem das conexodes?

c) Ha algum controle adicional para controlar o acesso a redes sem fios?

11.4.3. Identificacao de equipamento em redes
Existem identificacdes dos equipamentos? (Sim ou nao)
a) O equipamento identificado pode ser usado para conectar-se a alguma rede, por exemplo?

b) Os identificadores fazem a protecdo fisica do equipamento?

11.4.4. Protecao e configuracao de portas de diagnostico remotas
Sdo controlados os acessos fisicos e l6gicos das portas de configuragdes e de diagndsticos?(Sim ou ndo)
a) Para o acesso as portas de diagndstico e configuragdo é usado uma tecla de bloqueio?

b) Para controlar o acesso fisico as portas sdo usados procedimentos de suporte? Por exemplo,
combinacgdo de acesso requerido entre o gestor dos servigos e pelo pessoal de suporte do hardware/software.

11.4.5. Segregacado de redes
Os servigos de informacao, usudrios e sistemas de informagdo sdo divididos em grupos? (Sim ou nao)

a) As grandes redes sdo divididas em diferentes dominios de redes logicas para controlar a seguranca da
informacdo? Por exemplo, dominios externos de uma rede e internos de uma organizagao.

b) Os dominios externos e internos sdo definidos com base em uma anélise/avaliacdo de riscos e os
requisitos diferentes dentro de cada um dos dominios?

c) Para a implementacdo na rede, é utilizado um procedimento como um gateway instalado entre as
duas redes? Esse mecanismo controla o acesso e o fluxo de informagoes entre os dois dominios.

d) Ha outro método para segregar dominios légicos? Como restringir acesso de rede usando redes
privadas virtuais para grupos de usudrio dentro da organizagdao?
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e) Nas redes sem fios de internas e privadas tem controles de autenticacdo forte ou métodos
criptogréficos?

11.4.6. Controle de conexdo de rede
As redes compartilhadas nos limites da organizacdo, possuem restricdes quanto ao controle de capacidade de

acesso dos usudrios da rede? (Sim ou nao)

a) As restricoes de conexdo de usuarios sdo através dos gateways que filtram trafico por meio de tabelas
ou regras predefinidas? Por exemplo, mensagens, transferéncia de arquivo, acesso interativo acesso a aplicagao.

b) As redes compartilhadas possuem também, direitos de acesso entre redes num certo periodo do dia ou

datas?

11.4.7. Controle de roteamento de redes

O controle de roteamento na rede controla as conexdes do computador e fluxos de informagdo para ndo
violarem a politica de controle de acesso das aplicacdes do negdcio? (Sim ou ndo)

a) Ha algum controle interno ou externo usado, por exemplo um gateway de seguranca para validar

enderecos de origem e destino se o proxy e/ou a tecnologia de tradugdo de endereco forem empregados?
11.5. Controle de acesso ao sistema operacional
Objetivo: Sdo usados procedimentos para prevenir acesso nao autorizado aos sistemas operacionais.
11.5.1. Procedimentos seguros de entrada no sistema (log-on)

Sdo utilizados procedimentos seguros na entrada do sistema operacional? (Sim ou nao)

a) No acesso ao sistema operacional é mostrado um aviso geral para informar que o computador
somente sera acessado por usudrios autorizados?

b) Sdo exibidas mensagens de ajuda durante o procedimento de entrada (log-on) que poderiam auxiliar
um usuario ndo autorizado?

c) E limitado o nimero de tentativas de acesso ao sistema (log-on), caso a tentativa tenha falhado, por
questdes tempo de espera antes de permitir novas tentativas?

d) A senha que estd sendo mostrada é ocultado os caracteres por simbolos?
e) As senhas sdo trasmitidas em texto claro pela rede?
11.5.2. Identificacdo e autenticacdo de usuario
Todos os usudrios possuem um identificador tinico (ID de usudrio) para uso pessoal e exclusivo? (Sim ou ndo)

a) Esse tipo de controle sdo aplicados para cada tipo de usuério (pessoal do suporte, técnico, operadores,
administradores de rede, programadores do sistema e admnistradores de banco de dados)?

b) Os identificadores sdo utilizados para rastrear atividades ao individuo responsavel?

c¢) O gestor aprova a documentacao, referente ao identificador de usuario (ID de usuéario) compartilhado
por um grupo para um trabalho especifico, onde exista beneficio ao negécio?

d) Para se obter autenticagdo forte e verificacdo de identidade é requerida, sdo utilizados alguns
métodos como autenticacdo de senhas como meios criptograficos, cartdes inteligentes, ou outro método?
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11.5.3. Sistema de gerenciamento de senha
Sdo usados gerenciamento de senhas para assegurar senhas de qualidade? (Sim ou ndo)

a) Para poder identificar as responsabilidades de cada usuério, sdo usados os identificadores de usuarios
(ID de usuaério) e senha individual criados?

b) Os usuérios podem modificar suas préprias senhas, sempre incluindo um procedimento de
confirmacdo para evitar erros?

c) Sempre escolhem senhas de qualidade?
d) A troca de senha é obrigatéria?
e) Os usuarios sdo obrigados a trocarem a senha temporaria no primeiro acesso?
f) Sdo mantidos os registros das senhas anteriores utilizadas e bloqueadas a reutilizacao?
g) As senhas sdo armazenadas e transmitidas de forma protegida, (criptografada)?
11.5.4. Uso de utilitarios de sistema
Para controle dos sistemas e aplicacdes sdo usados programas utilitarios? (Sim ou nao)

a) Ha limitacdo do uso dos utilitarios de sistema a um nimero minimo de usuérios confiaveis e
autorizados?

b) Quando sdo desnecessarios para o sistema, hd remocdo ou desabilitacdo de todos os softwares
utilitarios?

¢) Para usar os utilitarios de sistema sdo feitos os procedimentos de identificagdo, autenticacao e
autorizacgdo?
11.5.5. Limite de tempo de sessao

Quando alguma sessdo esta inativa ap6s um periodo de tempo, sdo encerradas? (Sim ou ndo)

a) Para a desconexdo da sessdo, analisam os riscos de seguranca da area, a classificacdo da informacao,
as aplicagdes que estdo sendo utilizadas?

11.5.6. Limitacdo de horario de conexao

Para proporcionar uma seguranca adicional, sdo levados em conta os horarios de conexao, principalmente para
aplicagdes de alto risco? (Sim ou ndo)

a) Para areas publicas ou externas fora dos limites do gerenciamento de seguranca da organizacao, sao
utilizados janelas de tempo predeterminadas para as sessdes?
b) Sdo considerados reautenticacoes em intervalos de tempo?
11.6. Controle de acesso a aplicacdo e a informacao
Objetivo: prevenir acesso ndo autorizado a informacdo contida nos sistemas de aplicagdo.
11.6.1. Restricao de acesso a informacao
Para o acesso a informacdo e as fungdes dos sistemas de aplicacdes por usudrios e pessoal de suporte sdo

definidos essas restri¢cGes na politica de controle de acesso? (Sim ou ndo)

a) Os requisitos de restricdes de acessos, trata de controlar os menus de acesso as fungdes do sistema?
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b) Outro ponto de controle de acesso dos usudrios as informagoes, por exemplo somente leitura ou
execucdo de um sistema de aplicagdo?

11.6.2. Isolamento de sistemas sensiveis
Um ambiente computacional que trata de um sistema de aplicacao sensivel é isolado? (Sim ou ndo)

a) Ha cuidados quando se executa uma aplicacdo sensivel em um ambiente?
b) Identificam os sistemas de aplicacdo com os quais compartilhara recursos?

¢) A sensibilidade de um sistema de aplicacdo é analisado e executado em um computador dedicado?
Ou compartilha recursos somente com sistemas de aplicagdo confiaveis?

11.7. Computacdo movel e trabalho remoto

Objetivo: garantir a seguranca da informagdo quando se utilizam a computa¢do mével e recursos de
trabalho remoto.

11.7.1. Computacao e comunicacdao movel
Para a seguranca da informacdo dos negécios a politica de computagdo mével inclui requisitos de protecdo fisica,
controles de acesso, técnicas de criptogréficas, cartdes inteligentes e telefones celulares? (Sim ou nao)

a) Copias de seguranca das informacdes criticas de negdcio sao feitas regularmente?

b) Os recursos de computacdo mavel estdo protegidos fisicamente contra furto?
11.7.2. Trabalho remoto
Existe um politica com planos operacionais, e procedimentos sejam desenvolvidos e implementados para
atividades de trabalho remoto? Por exemplo, protecdo ao local do trabalho remoto, o acesso remoto ndo
autorizado aos sistemas internos da organizagdo. (Sim ou nao)

a) Para a seguranca fisica no local do trabalho remoto é utilizado um procedimento de seguranga?

b) No acesso remoto aos sistemas da organizacdo interno, os requisitos de seguranca sdo
implementados?

c) Nesse ambiente externo a sua organizacdo, equipamentos de propriedade particular que ndo esteja
sob controle da organizagdo é permitido?

d) Sdo implementadas regras, quanto ao acesso de familiares e visitantes ao equipamento e a
informacao?

e) Quando as atividades de trabalhos remotos cessarem, sdo cessados os direitos de acesso e devolugdo
do equipamento?

f) Hé provisdo de suporte e manutencdo de hardware e software?
g) Procedimentos para cépias de seguranca sdo implementados?
h) O trabalho remoto é controlado e autorizado pelo gestor?
12. Aquisicao, Desenvolvimento e Manutencdo de Sistemas de Informacao

12.1. Requisitos de seguranca de sistemas de informacao
Objetivo: garantir que seguranga é parte integrante de sistemas de informacao.
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12.1.1. Analise e especificacdo dos requisitos de seguranca
Um sistema de informacdo novo, ou melhorias num sistema existente sdo especificados requisitos de controle de
seguranca? (Sim ou nao)

a) Na compra de produtos, um processo formal de aquisicdo de testes sdo seguidos?

b) Nas situacdes em que funcionalidades de seguranca de um produto proposto que ndo satisfacam
requisitos especificados, o risco foi introduzido, essa situacao é considerada antes da compra do produto?

¢) Caso as funcionalidades adicionais incorporadas acarretem riscos a seguranga, sao desativadas ou a

estrutura de controles proposta seja analisada criticamente para determinar se ha vantagem na utilizacdo das
funcionalidades em questdo?

12.2. Processamento correto nas aplicacoes
Objetivo: Prevenir as ocorréncias de erros, perdas, modificagdo ndo autorizada ou mau uso de informagdes em
aplicacdes.

12.2.1. Validacao dos dados de entrada
Para garantir que os dados de entrada sdo corretos, eles passam por um processo de validacdo? (Sim ou ndo)

a) No primeiro momento sdo feitas checagens na entrada de transagdes de negdcios em dados
permanentes, por exemplo, nomes, enderecos, limites de crédito e nimero de referéncia de clientes?

b) Outros métodos de checagem de entrada de dados, parametros em tabelas por exemplo, precos de
venda, tarifas de impostos, esses tipos de diretrizes sdo implementadas?
12.2.2. Controle do processamento interno

Fazem checagem de validagado para detectar corrupgdo de informagoes? (Sim ou ndo)

a) A implementacdo das aplicagdes garantem que os riscos de falhas de processamento que levem a
perda de integridade sejam minimizados?

b) Sao utilizados procedimentos para evitar que programas rodem na ordem errada, e rodados no tempo
certo?

¢) Programas apropriados sdo utilizados para a recuperacdo de falhas?
d) Ha verificagdes de integridade, autenticidade ou qualquer outra caracteristica de seguranca de dados?
e) As atividades envolvidas no processamento é guardada em registros?

12.2.3. Integridade de mensagens

Para garantir autenticidade em mensagens e protecao da integridade, sdo utilizados requisitos apropriados? (Sim

ou ndo)

a) A integridade de uma mensagem requerida é analisada/avaliada quanto aos seus riscos?
b) Para implementacdo de autenticacdo de mensagens alguma técnica de criptografia é utilizada?

12.2.4. Validacao de dados de saida
Para as informagdes armazenadas, os dados de saida das aplicacdes saber se estdo corretas sdo verificados sua
exatiddo com algum procedimento? (Sim ou ndo)

a) Algum controle de contagem ¢ usado para garantir o processamento de todos os dados?

b) O fornecimento de informacgdo €é suficiente para que um leitor ou um sistema de processamento possa
determinar a exatiddo, e classificacdo das informacoes?
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¢) Ha procedimentos para responder os testes de validacdo dos dados de saida?
d) Sdo criados registros de atividades do processo de validacdao dos dados de saida?
12.3. Controles criptograficos

Objetivo: Proteger a confidencialidade, a autenticidade ou a integridade das informagdes por meios
criptograficos. Usando gerenciamento de chaves para apoiar as técnicas criptograficas.

12.3.1. Politica para o uso de controles criptograficos
Existe alguma politica para o uso de controle criptografico, para a protecdo da informacdo? (Sim ou nao)

a) Sao requeridos a identificacdo do nivel de protecao conforme a analise/avaliacdo de risco da
informacao?

b) Para informagdes sensiveis transportadas em celulares, midias removiveis, dispositivos ou linhas de
comunicacdo é analisado o uso de criptografia?

¢) O gerenciamento de chaves lida com métodos para a protecdo das chaves criptograficas? E também a
recuperacdo de informacoes cifradas, no caso de chaves perdidas, comprometidas ou danificadas?
12.3.2. Gerenciamento de chaves

O processo de gerenciamento de chaves apoiam as técnicas criptograficas pela organizacdo? (Sim ou ndo)

a) O gerenciamento de chaves usa métodos de seguranca para gerar chaves para diferentes sistemas
criptograficos e diferentes aplicagdes?

b) Sdo gerados e obtidos certificados de chaves ptuiblicas?
¢) A distribuicdo das chaves é verificado e os usuérios devidos, incluindo como utilizar?

d) As chaves sdao armazenadas, guardadas quando informacGes sdo armazenadas em coOpias de
segurancga?

e) Quando um usudrio deixa organizacao, as chaves sdo desativadas, ou guardadas?
f) E tratado a recuperacéo das chaves perdidas ou corrompidas?
g) O gerenciamento das chaves sdo mantidas em registros e auditoria das atividades?

12.4. Seguranca dos arquives do sistema
Objetivo: garantir a seguranca de arquivos de sistema.

12.4.1. Controle de software operacional
A instalacdo de software em sistemas operacionais sdo controlados através de procedimentos? (Sim ou nao)

a) Para minimizar o risco de corrupgbes aos sistemas operacionais, a atualizacdo do sofware
operacional, de aplicativos e de bibliotecas de programas sdo executadas somente por administradores treinados

ou autorizacdo gerencial?

b) Os sistemas operacionais e aplicativos, ap6s implementados sdo rigorosamente testados, testes que
incluam uso e seguranga?

¢) Um sistema de controle de configuracdo é utilizado?

d) Todas as atualizacdes dos programas operacionais sdo mantidos em registros?
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e) As versOes antigas de software sdo guardadas ou arquivadas, junto com todas as informacoes,
procedimentos e detalhes de configuracdes de software de suporte?

12.4.2. Protecdo dos dados para teste de sistema
Quando sdo necessarios testes do sistema, os dados sdo protegidos e controlados? (Sim ou ndo)

a) Os aplicativos de sistema em ambiente de teste, tem por procedimentos controles de acessos?

b) Sempre é pedido autorizacdo, quando for utilizado uma cépia da informacdo operacional para uso de
um aplicativo em teste?

¢) A informacao operacional é apagada do aplicativo em teste, apds completar os testes?
d) A copia e o uso de informacdo operacional sado registrados para a auditoria?
12.4.3. Controle de acesso ao codigo-fonte de programa
O acesso ao codigo-fonte de programa € restrito? (Sim ou ndo)
a) As bibliotecas de programa-fonte sdo guardados num mesmo ambiente dos sistemas operacionais?
b) As bibliotecas de programa-fonte tem restritividade ao pessoal de suporte?
c) Listagem dos programas sdo mantidas em ambiente seguro?
d) O controle de acesso ao codigo-fonte de programa sdo mantidos em registro de auditoria?
12.5. Seguranca em processos de desenvolvimento e de suporte
Objetivo: manter a seguranca de sistemas aplicativos e da informacao.
12.5.1. Procedimentos para controle de mudancas
Quando ha mudancas no sistemas da informagdo, essas sdo controladas por procedimentos formais? (Sim ou
ndo)
a) Os procedimentos de controle de mudangas para a manutencao de um registro sao autorizados?
b) Sao identificados os softwares, banco de dados e hardware que precisam de emendas?
¢) Antes da implementacdo ha garantia da aceitacdo das mudangas por usuario autorizados?

d) A documentacao do sistema atualizado trata de garantias e a documentacdo antiga é arquivada ou
descartada?

e) As mudancas que sdo implementadas, convém em horérios apropriados?

f) As atualizagGes automaticas sdo usadas em aplicacoes criticas?

g) Tem manutencdo das atualizagdes de software?
12.5.2. Analise critica técnica das aplicacdes apés mudancas no sistema operacional
Quando os sistemas operacionais sdo mudados ha garantia de que nenhum problema ocorrerd nas operacdes da
organizagao ou na seguranca? (Sim ou ndo)

a) As mudangas sdo analisadas criticamente e testadas?

b) O plano anual de suporte da garantia aos testes do sistema devido as mudancas no sistema
operacional?
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¢) Existe tempo hébil para as mudangas pretendidas em relagdo a comunicagdo, ou seja para os teste e
analises antes da implementacao das mudancas?

d) As mudangas que necessarias sdo executadas pensando no plano de continuidade de negécios?
12.5.3. Restri¢oes sobre mudancas em pacotes de software
As mudancas em pacotes de software sdo controladas e limitadas com restri¢cdes? (Sim ou ndo)

a) Quando é necessario modificagdo em pacotes de softwares o risco que ocorrem em controles e nos
processos de integridade sdo avaliados?

b) Os pacotes de atualizagdes requerem autorizagao dos fornecedores?

¢) Se mudancas forem necessarias, o software original mantido e as mudangas sdo aplicadas numa c6pia
claramente identificada?
12.5.4. Vazamento de informacoes

O controle para evitar vazamento de informagoes, sdo implementadas? (Sim ou ndo)

a) Limitar o risco de vazamento de informagdes requer alguns cuidados, a varredura do envio de midia
para evitar presenca de informagdo oculta é analisada?

b) A deducdo de informacdes é um dos métodos usados, para reduzir essa possibilidade é feito algum
mascaramento e a modulacdo do comportamento dos sistemas?

¢) Produtos avaliados e certificados como sistemas de softwares reconhecidos com alta integridade sao
usados?

d) Conforme a legislacdo ou regulamento, atividades monitoradas do pessoal sdo testadas?
e) Ha monitoracdo dos recursos de sistemas de computagdo?

12.5.5. Desenvolvimento terceirizado de software
Para o desenvolvimento de software terceirizado a organizagao supervisiona e monitora-os? (Sim ou ndo)

a) E analisado o certificado de qualidade e garantia do servico realizado?

b) E passivel de garantia no caso de falha da terceira parte?

c) A organizacao tém direitos de acesso para auditorias de qualidade?

d) O desenvolvimento do software é protegido com funcionalidades de seguranga do c6digo?

e) O software pronto, é averiguado com testes antes da instalagdo na organizacdo para detectar algum
c6digo malicioso?

12.6. Gestéo de vulnerabilidades técnicas

Objetivo: reduzir riscos resultantes da exploracdo de vulnerabilidades técnicas conhecidas.

12.6.1. Controle de vulnerabilidades técnicas
As vulnerabilidades técnicas dos sistemas de informacao sdo identificadas e tomadas medidas apropriadas para
tratarem esses riscos?  (Sim ou ndo)

a) A organizacdo define fungdes e responsabilidades associadas na gestdo de vulnerabilidades técnicas?
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b) A organizacdo monitora as vulnerabilidades, a andlise/avaliacdo de riscos de vulnerabilidades,
acompanhamentos dos ativos?

¢) No momento da deteccdo de alguma vulnerabilidade, é definido um prazo para a reagdo através das
notificagoes ?

d) Para algumas agoes tomadas pela organizagdo, a partir dos riscos avaliados nos sistemas vulneraveis,
tratam-se de patches?

e) Como a urgéncia é exigida para tratar da vulnerabilidade técnica, depende dos controles relacionados
com a gestao de mudancas?

f) Os patches usados para tratar da vulnerabilidade técnica, sdo avaliados os riscos e testados antes de
serem instalados?

g) Quando um patch ndo é disponivel para alguma vulnerabilidade técnica, outros controles sdo
acessiveis a situacdao? Por exemplo, um firewall nas fronteiras da rede.

h) A monitoracdo e avaliacdo regularmente do processo de gestdo de vulnerabilidades técnicas, sdo
mantidos em registros de auditoria dos processos realizados?

13. Gestao de Incidentes de Seguranca da Informacao

13.1. Notificacao de fragilidades e eventos de seguranca da informacao
Objetivo: Assegurar que fragilidades e eventos de seguranca da informacdo associados com sistemas de
informacdo sejam comunicados, permitindo a tomada de agdo corretiva em tempo habil.

13.1.1. Notificacdo de eventos de seguranca da informacao
Para relatar algum evento referente a seguranca da informacdo, sdo divulgados por canais apropriados da
direcdo, e o mais breve possivel?  (Sim ou nao)

a) Quando surge um evento de seguranca da informacao, funcionarios, fornecedores e terceiros sabem
de suas responsabilidades de notificar o mais rapido possivel?

b) Funcionérios, fornecedores e terceiros estdo cientes dos procedimentos definidos para notificar o
evento de seguranca da informagdo, como saber o ponto de contato designado para este fim?

¢) Para ajudar as pessoas a lembrar de suas a¢des sobre a notificacdo do evento é usado algum tipo de
formulario?

d) No evento ocorrido as pessoas sabem do comportamento correto e identificam detalhes importantes
imediatamente, por exemplo, mau funcionamento, mensagens na tela, comportamento estranho?

e) As pessoas tem consciéncia de ndo tomar a¢des proprias, e sim informar o evento ocorrido ao ponto e
contato?

f) Os procedimentos incluem referéncia para um processo disciplinar formal, para as pessoas que
cometem violagdes de seguranga da informacdo?

13.1.2. Notificando fragilidades de seguranca da informacao
Quando existe uma determinada fragilidade no sistema, os funciondrios, fornecedores e terceiros sao instruidos a
registrar e notificar qualquer observacao fora do comum? (Sim ou Nao)

a) As pessoas quando observam alguma situacdo possivel de notificacdo, encaminham a direcdo ou ao
provedor de servigos o mais rapido possivel?
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b) Esse mecanismo de notificagdo de uma determinada fragilidade, é facil, acessivel e disponivel as
pessoas?

¢) Os usuarios sdo informados que ndo podem averiguar fragilidade suspeita, somente o responsavel?
13.2. Gestao de incidentes de seguranca da informacao e melhorias

Objetivo: assegurar que um enfoque consistente e efetivo seja aplicado a gestdo de incidentes de
seguranca da informacéo.

13.2.1. Responsabilidades e procedimentos
Para controlar a gestdo referente a incidentes de seguranca da organizacdo, de uma forma réapida, efetiva e
ordenada sdo aplicados procedimentos para a tal? (Sim ou ndo)

a) Sdo utilizados procedimentos de gestdo para manusear diferentes tipos de incidentes de seguranca da
informacdo, por exemplo, violacGes de confidencialidade e integridade?

b) Quando hé falhas de sistemas de informacoes e perda de servicos, existem procedimetos?
¢) O uso impréprio do sistema de informagdo, é averiguado esse incidente?
d) Um ataque de negacgao de servigo, utiliza-se um procedimento?

e) Para seguir procedimentos de incidentes de seguranca da informacdo, sdo importantes analisar e
identificar a causa do incidente, isso é feito?

f) Ha um planejamento e implementacdo de acdo corretiva, para ndo ocorrer novos ou repeticao de
incidentes?

g) A autoridade apropriada , recebe a notificagdo de acdo como plano?

h) Quanto a auditoria, evidéncias coletadas e protegidas sdo apropriadas para analisar problemas
internos?

i) O uso de auditoria para um caso de violagcdo de contrato ou normas reguladoras ou em caso de delitos
civis ou criminais, relacionados ao uso impréprio de computadores?

j) A recuperacao dos sistemas com violacdes de seguranca e corregoes de falhas sdo cuidadosamentes
formalmente controladas?

k) Os funcionérios explicitamente identificados e autorizados estdo liberados para acessar o sistema e
dados em producao?

1) As agles de emergéncia sdo documentadas, e relatadas para a direcdo e analisadas de maneira
ordenada?

m) O controle da integridade do sistema do negdcio é de uma forma rapida?

13.2.2. Aprendendo com os incidentes de seguranca da informacao
Os tipos, a quantidade, e os custos dos incidentes de seguranga da informacdo sdo monitorados? (Sim ou ndo)

a) A andlise de incidentes de seguranca da informacdo de uma forma é para identificar incidentes
recorrentes e de alto impacto para o negocio?

b) Na anélise de incidentes podemos saber da necessidade de melhorias ou controles adicionais para
limitar a frequencia, danos e custos de ocorréncias futuras, e é levado em conta para o processo de politica de

seguranca da informacdo?

13.2.3. Coleta de evidéncias
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Ap6s algum incidente de seguranca da informacdo é acompanhado todas as agGes e as evidéncias sdo coletadas,
armazenadas em conformidade com as normas? (Sim ou nao)

a) Os procedimentos internos sdo elaborados para atividades de coleta e apresentacdo de evidéncias com
o propésito de agdo disciplinar movida em uma organizagao?

b) Para se ter admissibilidade das evidéncias, os sistemas de informagdo da organizacao estdo de acordo
com qualquer norma ou cddigo de pratica?

¢) O valor de uma evidéncia depende de algum requisito aplicavel, convém qualidade e controles
usados para proteger evidéncias de forma correta e aplicavel. Condi¢Ges sdo estabelecidas para a tal? Por
exemplo, para documentos em papel, o original é mantido de forma segura, com registro da pessoa que o
encontrou quem testemunhou a descoberta e qualquer investigacdo assegure que nao foi adulterado?

d) Diante de uma informagdo em midia eletrénica, sdo guardadas copias e registros de todas as acoes
tomadas durante o processo, sao mantidas de forma segura e intocavel?

e) O processo de copia de todo material de evidéncia é supervisionado por pessoas confiaveis e as
informacdes sobre local, ferramentas e programas envolvidos no processo sao registradas?
14. Gestao da Continuidade do Negécio
14.1. Aspectos da gestao da continuidade do negécio, relativos a seguranca da informacao

Objetivo: Nao permitir a interrupcdo das atividades do negdcio e proteger os processos criticos contra efeitos de
falhas ou desastres significativos e assegurar a sua retomada em tempo habil se for o caso.

14.1.1. Incluindo seguranca da informacao no processo de gestdo da continuidade de negécio
Para a organizagdo ter continuidade nos negécios, necessita-se de um processo de gestdo. Na organizagdo é
utilizado algum processo de gestdo com requisitos de seguranga da informacao?

a) Para definir um processo de gestdo de continuidade dos negdcios, sdo entendidos os riscos que a
organizacdo esta exposta? Incluindo a identificagdo e priorizacdo dos processos criticos do negécio?

b) Os ativos envolvidos em processos criticos do negécio, sdo identificados?
¢) Ha uma visao e entendimento do impacto de incidentes de seguranca da informagao?

d) Os pequenos e 0s mais sérios problemas sdo vistos como riscos para o processo de continuidade dos
negadcios?

e) Ha identificagdo e consideracdo da implementagdo de controles preventivos?

f) No processamento das informacdes e bens da organizagdo, ha protecdo e garantia da seguranca de
pessoal?

g) Na gestdo de continuidade do negocio os documentos e detalhamento dos planos contemplam
requisitos de seguranca da informacdo alinhados a estratégia da continuidade do negécio?

h) O processo de gestdo de continuidade do negécio tem responsabilidades atribuidas a um nivel
adequado dentro da organizagdo?

i) Testes sdo realizados e atualizagoes referente aos planos e processos implantados?
14.1.2. Continuidade de negocios e analise/avaliacao de riscos

Os eventos que podem gerar interrupgoes aos processos de negdcio, sdo identificados juntos com a probabilidade
de impacto e consequencias para a seguranca da informacdo? (Sim ou ndo)
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a) Esses eventos por exemplo, falha de equipamento, erros humanos, furto ou roubo, incéndio, desastres
naturais e atos terroristas sdo feitos analise/avaliagdo de riscos para determinar a probabilidade e impacto de tais
interrupgoes?

b) A andlise/avaliacdo identifica, quantifica, e prioriza os critérios baseados no riscos e os objetivos
pertinentes a organizagao?

14.1.3. Desenvolvimento e implementacao de planos de continuidade relativos a seguranca da

informacao

Planos sdo desenvolvidos e implementados para a manutencdo ou recuperagdo das operacoes apos a ocorréncia
de interrupgoes ou falhas dos processos criticos do negécio? (Sim ou nao)

a) Os procedimentos de continuidade do negdcio sdo identificados e as responsabilidades tém
concordancia com o pessoal responsavel?

b) Séo feitos procedimentos que permitem a recuperagao e restauracao das operagdes do negocio?

c¢) Ha implementacdo de procedimentos para disponibilizar a informacdo nos prazos necessarios,
principalmente dependéncias externas ao negocio e contratos existentes?

d) Para gerenciamento de uma crise é feito a educacdo adequada de pessoas nos procedimentos e
processos definidos?

e) Os testes e atualizagdes dos planos sao regulares?
14.1.4. Estrutura do plano de continuidade do negécio
O plano de estrutura de continuidade do negdcio assegura planos consistentes, contemplando os requisitos de

seguranca da informacéao, identificando prioridades para testes e a manutencdo? (Sim ou nao)

a) Os planos contém procedimentos de emergéncia caso ocorra um incidente que coloca em risco as
operagoes dos negbcios?

b) Os planos contém condic¢Oes claras para o ativamento dos processos, como avaliar a situacdo do
risco, quem deve ser acionado, antes de entrar em vigor?

¢) No processo de recuperacao o plano descreve as acOes necessdrias para as transferéncias essenciais
ao negocio, a reativagdo os processos do negécio no prazo necessario?

d) Um programa de manutencao é especificado para testar e como proceder o plano de mautencao?

e) Para um melhor compreendimento do plano de continuidade dos negdcios sdo feitas atividades de
treinamento, conscientizacdo e educacdo, para os processos continuarem efetivos?

f) As responsabilidades individuais é descrita no plano, e também os responsaveis por cada item de
execucao do plano? Os suplentes sdo citados quando é necessario?

g) Quando é necessario um procedimento de urgéncia os ativos e recursos criticos estdo aptos para
desempenhar a recuperagao e reativacao?

14.1.5. Testes, manutencado e reavaliacdo dos planos de continuidade do negécio
Os planos de continuidade do negécio sdo testados e atualizados regularmente? (Sim ou ndo)

a) Os membros da equipe de recuperacdo dos planos e outras pessoas relevantes que estejam
conscientes de suas responsabilidades para a continuidade do negécio conhecem suas atividades quando um
plano for acionado?

b) E feito um planejamento e a programacdo do testes dos planos de continuidade de negécios? Onde
indiquem como e quando cada elemento do plano sera testado.
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c) Vdrias técnicas sao utilizadas para assegurar a confianca de que os planos irdo operar
consistentemente? Por exemplo, simulagdes, testes de recuperagdes, testes dos recursos e servicos e instalagdes
de fornecedores?

d) Sao atualizados os planos de continuidade do negé6cio quando ha aquisicdo de novos equipamentos,
atualizacdes de sistemas e mudancgas de pessoal, enderecos ou nimeros telefonicos, estratégia de negécios,
legislacao, fornecedores e prestadores de servicos, processos e risco?

15. Conformidade

15.1. Conformidade com requisitos legais

Objetivo: evitar violacdo de qualquer lei criminal ou civil, estatutos, regulamentacdes ou obrigacGes
contratuais e de quaisquer requisitos de seguranca da informacao.

15.1.1. Identificacao da legislacao vigente

Todos os requisitos estatutarios, regulamentares e contratuais pertinentes sdo definidos documentados e mantidos
atualizados para cada sistema de informacao da organizacdo? (Sim ou ndo)

a) Os controles especificos e as responsabilidades individuais para atender a estes requisitos sejam
definidos e documentados de forma similar?

15.1.2. Direitos de propriedade intelectual
Procedimentos apropriados sdao implementados para garantir a conformidade com os requisitos legislativos,
regulamentares e contratuais no uso de material, como o uso de produtos de software e de informacao? (Sim ou
ndo)
a) Para proteger qualquer material que possa ser considerado como propriedade intelectual, é divulgado
uma politica de conformidade com os direitos onde definem o uso legal de produtos de software e de
informacao?

b) Na aquisicdo de software as fontes sdo conhecidas e de reputacdo, para assegurar o direito autoral?

c) E feito algum processo para conscientizacio das politicas quanto a protecio dos direitos de
propriedade intelectual e acdes disciplinares contra pessoas que violarem essas politicas?

d) E mantido provas e evidéncias da propriedade de licencas, manuais etc?

e) H4 implementacdo de controles para assegurar que o nimero maximo de usudrios permitidos ndo
excede o nimero de licengas adquiridas?

f) Quanto a conduzir verificagdes para que somente produtos de software autorizados e licenciados
sejam instalados sdo utilizados?

g) E estabelecido uma politica para a disposicdo ou transferéncia de software para outros?
15.1.3. Protecao de registros organizacionais

Os registros sdo protegidos contra perda, destruicdo e falsificacdo, de acordo com os requisitos regulamentares,
contratuais e do neg6cio? (Sim ou nao)

a) Para a protecdo dos registros, sdo emitidas diretrizes gerais para retencdo, armazenamento,
tratamento e disposicdo de registros e informagoes?

b) Identificam os registros essenciais e o periodo que cada um deve ser mantido?
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15.1.4. Protecao de dados e privacidade de informacoes pessoais
Conforme as legislacGes e regulamentagoes sdo asseguradas a privacidade e a protecdo dos dados? (Sim ou ndo)

a) A conformidade com esta politica necessita de uma estrutura de gestdo e de controles. Para ser
melhor alcancado, um gestor de protecdo de dados fornece orientagdes gerais para gerentes, usudrios, e
provedores de servigo?

15.1.5. Prevencao de mau uso de recursos de processamento da informacao
Os usuarios sdo informados que usar os recursos de processamentos da informagdo para propdsitos ndo
autorizados é improprio? (Sim ou nado)

a) Se alguma atividade ndo autorizada for identificada por processo de monitoragdo ou outros meios,
esta atividade é levada ao conhecimento do gestor responsavel para que sejam aplicadas as ac¢Oes disciplinares
e/ou legais pertinentes?

b) Todos os usudrios sdo conscientes do escopo preciso de suas permissdes de acesso e da monitoragdo
realizada para detectar o uso ndo autorizado?

c) Para informar que um recurso de processamento da informacdo que estd sendo usado é de
propriedade da organizacdo e que ndo sdo permitidos acessos ndo autorizados, alguma mensagem de adverténcia
é apresentada?

15.1.6. Regulamentacao de controles de criptografia
Os controles de criptografia sdo usados em conformidade com todas as leis, acordos e regulamentagdes
pertinentes? (Sim ou ndo)

a) Os itens estdo em conformidade com a lei, como restricdes a importagdo e/ou exportacdo de
hardware e software de computador para a execugao de funcdes criptograficas?

b) Hé restri¢6es no uso de criptografia?

15.2. Conformidade com normas e politicas de seguranca da informacao e conformidade técnica
Objetivo: garantir a conformidade dos sistemas com as politicas e normas organizacionais de seguranca da
informacao.

15.2.1. Conformidade com as politicas e normas de seguranca da informacao
Os gestores garantem que todos os procedimentos de seguranca da informagdo dentro da sua area de
responsabilidade estdo sendo executados corretamente para atender a conformidade com as normas e politicas de
seguranca da informacg&do? (Sim ou ndo)

a) Os gestores analisam criticamente a intervalos regulares, a conformidade do processamento da
informacdo com as politicas, normas e quaisquer outros requisitos de seguranca?

b) Se hd caso de ndo-conformidade, os gestores determinam e implementam agdes corretivas
apropriadas?

¢) Os resultados das anélises criticas e das agdes corretivas pelos gestores sdo registrados e esses
registros mantidos de forma segura?

15.2.2. Verificacdo da conformidade técnica
Os sistemas de informacéo sdo periodicamente verificados em sua conformidade com as normas de seguranca da
informacao implementadas? (Sim ou ndo)

a) A verificacdo da conformidade técnica, é feita por técnicos especialistas e de ferramentas
automatizadas que geram relatérios?

b) Para usar testes de invasdo ou avaliagdes de vulnerabilidades do sistema, sdo tomadas precaugoes,
uma vez que tais atividades podem comprometer a seguranca do sistema?
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¢) A verificacdo da conformidade técnica sdo executadas por pessoas autorizadas e competentes?

15.3. Consideracées quanto a auditoria de sistemas de informacao
Objetivo: maximizar a eficicia e minimizar a interferéncia no processo de auditoria dos sistemas de

informacao.
15.3.1. Controles de auditoria de sistemas de informacao
As atividades de auditoria sdo feitas envolvendo verificaches nos sistemas operacionais, onde essas sdo
planejadas para minimizarem os riscos de interrup¢ées dos processos do negoécio? (Sim ou nao)
a) Os requisitos de auditoria é apropriados com o nivel de administracao?
b) A verificacao esta limitada ao acesso para somente leitura de software e dados?

c¢) Todos os procedimentos, requisitos e responsabilidades sdo documentados?

d) As pessoas que executam a auditoria de preferéncia sdo independentes das atividades auditadas?

15.3.2. Protecdo de ferramentas de auditoria de sistemas de informacao
O acesso as ferramentas de auditoria de sistema de informacdo sdo protegidas, para a prevencdo de qualquer
possibilidade de uso impréprio ou comprometimento? (Sim ou ndo)

a) As ferramentas como software ou arquivos de dados, sdo separados de sistemas em desenvolvimento?

b) Quando terceiros estdo envolvidos em uma auditoria, sdo feitos controles para avaliar riscos das
senhas. Elas sdo trocadas imediatamente, apds o trabalho ter sido concluido?
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APENDICE B - BANCO DE DADOS DO PROJETO

File Context Database System Help

Schema | Pragmas b’ @ Il 2

C
]
!j‘.';
[®
e
o

Database - 1
» django_admin_log
» django_content_type
» django_session
» django_site
v questao_questao
¥ @ Columns (7)
status
name
categoria_id —— :
date_update EE—
parent_id
id
date_joined
v & Indexes (1)
questao_questao_b5d... Full view Item View | Script Output

§ system Indexes (0)
& Triggers (0) 1 |-Describe QUESTAC_QUESTAD

2 CREATE TABLE "questao_questao" ("status" varchar(10) NOT NULL, "name" text NOT NULL, "categoria_id" integer NULL, "date
3

Col: 1 Row: 1/1

- 8 | J

v questao_resposta
¥ @ Columns (5)
resposta
date_joined
questao_id
id
skey
¥ Indexes (0)
9 System Indexes (0)
o Triggers (0)
» south_migrationhistory
& Views (0)
» %) System Catalogue (1)

Sqlite: 3.7.15.2



APENDICE C - ADMINISTRACAO DO SITE DA APLICACAO

Administracao do Django

Usudrio: | lucimara

Senha: | e

Acessar

Administracao do Django

Administracao do Site

Grupos dp Adicionar  ¢* Modificar
Users dp Adicionar  ¢* Modificar

Categorias dp Adicionar  ¢* Modificar

Questaos dp Adicionar  ¢* Modificar

Respostas dp Adicionar  ¢* Modificar

Sites dp Adicionar  ¢* Modificar

65
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APENDICE D - CONFIGURACOES INICIAIS DO PROJETO

DATABASES {
‘default': {
'"ENGINE': 'django.db.backends.sqlite3’,
'"NAME': 'banco.bd',

WSGI APPLICATION = 'src.wsgi.application'

TEMPLATE DIRS (
PROJECT DIR.child('templates'),

)

INSTALLED APPS (
ontrib.auth',
ontrib.contenttypes',
ontrib. sions',
ontrib.
jango.contrib.
i ED staticfiles',
"django.contrib.humanize’,

'django.contrib.admin’',
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APENDICE E — LISTAGEM DAS CATEGORIAS

Admi r'ﬂstr'ag:éo do Djaﬂgo Bem-vindafa), lucimara. Alterar senha | Encerrar sessao

Inicio » Cateqoria » Categorias

Selecione Categoria para modificar Aiicionas Clegoi
Q| Pesquiser
Acdo ‘ ......... jﬂ 0 de 85 selecionados
[ Categoria Descrigio Parent
[] Protecao de ferramentas de aucitoria de sistemas Consideraqdes quanto & auditoria de sistemas de informagéo
dle informagdo
(] Controles de auditoria de sistemas de informagdo Consideraqdes quanto & auditoria de sistemas de informagéo
[} Consideracdes quanto & auditoria de sistemas de  Objetivo: maximizar a eficécia e minimizar & interferéneia no processo de audiioriados — Conformidade
informagao sistemas d informagao.
[ Verificagdo da conformidade técnica Conformidad com normas e polficas de sequranga da informago & conformidade tcnica
(] Conformidade com as politicas & normas de Conformidade com normas e poliicas de sequranca da informagao e conformidade técnica
seguran;a da informagAo
[ Conformidade com normas e politicas de Objetivo: garanti & conformidade tos sistemas com as polficas & normas organizacionais  Conformidadz
seguran;a da informacao e conformidade téenica  de seguranga da informagio.
[] Regulamentagao de controles de criptografia Conformidade com requistos egeis
() Prevencao de mau uso de recursos de Conformidads com requistos gals

processamento da informagéo

1 Politica de controle de acesso
[ Requisitos de negdcio para controle de acesso Objetivo: controlar acesso a informacao.

1 Controle de Acesso

85 Cateqgorias
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APENDICE F - LISTAGEM DAS QUESTOES

( [@ localhost:8000/admin/questao/questao/ - G‘

B~ Google ag- ¢

A(:imirﬂstra';:éo do Djaﬂgo Bem-vindo(a), lucimara. Alterar senha / Encerrar sessao

Inicio » Questao » Questaos

Selecione Questao para modificar
Q| Pesquisar

Acao: [— ]| I 0 de 100 selecionados

[7] Pergunta

[T Quando terceiros estao envolvidos em uma auditoria, sao feitos controles para avaliar riscos das senhas. Elas sao trocadas imediatamente, apos o frabalho ter sido concluido?

(7] Asferramentas como software ol arquivos de dados, sao separados de sistemas em desenvolvimento?

=

0 acesso as ferramentas de auditoria de sistema de informacao sdo protegidas, para a prevengao de qualquer possibilidade de uso impréprio ou comprometimento?

]

As pessoas que executam a auditoria de preferéncia sao independentes das atividades auditadas?

(]

Todos os procedimentos, requisitos e responsabilidades sao documentados?

(]

A verificagdo estd limitada ao acesso para somente leifura de software e dados?

=

Os requisitos de auditoria & apropriados com o nivel de administracao?

=

As atividades de auditoria sao feitas envolvendo verificagdes nos sistemas operacionais, onde essas sao plangjadas para minimizarem os riscos de interrup;oes dos processos do negacio?

=

A verificacao da conformidade técnica sao executadas por pessoas autorizadas e competentes?

(]

Para usar testes de invasao ou avaliages de vulnerabilidades do sistema, sao tomadas precaugdes, uma vez que tais atividades podem comprometer a sequranca do sistema?

(]

A verificacao da conformidade técnica, é feita por técnicos especialistas e de ferramentas automatizadas que geram relatdrios?

]

Os sistemas de informagAo sao periodicamente verificados em sua conformidade com as normas de seguranga da informagao implementadas?

Os resuliados das analises criticas e das agoes corretivas pelos gestores sao registrados e esses registros mantidos de forma segura?

O

Se hd caso de nao-conformidade, os gestores determinam e implementam agdes corretivas apropriadas?

=

Os gestores analisam criticamente a intervalos regulares, a conformidade do processamento da informagao com as politicas, normas e quaisquer outros requisitos de seguranga?

(]

Os gestores garantem que todos os procedimentos de seguranga da informacao dentro da sua drea de responsabilidade estao sendo executados corretamente para atender & conformidade com as normas e
politicas de seguranca da informagao?

Quando existe uma determinada fragilidade no sistema, os funcionarios, fornecedores e terceiros sao instruidos a
Os procedimentos incluem referéncia para um processo disciplinar formal, para as pessoas que cometem violago

As pessoas tem consciéncia de nao tomar agdes proprias, e sim informar o evento ocorrido ao ponto e contato?

O00dno

No evento ocorrido &s pessoas sabem do comportamento correto e identificam detalhes importantes imediatamen

1 2 3 4 314 Questaos



APENDICE G - DESENVOLVIMENTO DA PAGINA INICIAL
USANDO HTML

118n %]
{% categoria extras %}
<!DOCTYPE html>

< class="no-js">

charset="utf-8">
http-equiv="X-UA-Compatible" content="IE=edge, chrome=1">
>z =

name="description” content="">

name="viewport" content="width=device-width">

rel="stylesheet" href="{{MEDIA URL}}css/bootstrap.min.css">
-

padding-top:
padding-bottom

-
rel="stylesheet" href="{{MEDIA_URL}}css/bootstrap-theme.min.css">
rel="stylesheet" href="{{MEDIA URL}}css/main.css">

src="{{MEDIA_URL}}js/vendor/modernizr-2.6.2-respond-1.1.0.min.js"></

class="navbar navbar-inverse navbar-fixed-top">
class="container">

< class="navbar-header">

type="button" class="navbar-toggle" data-toggle="collapse" data-target=".navbar-collapse">
icon-bar"></ >
class="icon-bar"></ >
class="icon-bar"></ >
-
class="navbar-brand" href="#">Infoquiz</a>

class="navbar-collapse collapse">
class="nav navbar-nav">
class="active"=<a href="/">Inicio</a></l1>

<11 class="dropdown">
<a href="#" class="dropdown-toggle" data-toggle="dropdown">Questionario <b class="caret"></b></a>
<ul class="dropdown-menu">
{%show_categories%}
<ful>
</li>
<ful>

</
</ >
</ >

< class="container">
class="well">
well %}

well

; Company 2013</p=>

"//ajax.googleapis.com/ajax/libs/jquery/1.18.1/jquery.min. j5"></ >

= =
<script src="{{MEDIA URL}}js/vendor/jquery-1.18.1.min.js"><\/script=')</

5
>window.jQuery document .write
>

re
(

src="{{MEDIA URL}}js/vendor/bootstrap.min.js"></
src="{{MEDIA URL}}js/main.js"></ =
scripts %}

scripts %}




APENDICE H - FUNCOES PYTHON RECEBENDO REQUISICOES
WEB E RETORNA UMA RESPOSTA WEB.

render_to responsel('questao/home.html', data, context instance-RequestContext(request))
def questionariofrequest,id):
category=Category.objects. filter(id=id)
category children=Category.objects.filter(parent id=id)
X category children:
®x.children Category.objects.filter(parent id-x.id)
W x.children:

w.questao

q w.guestao:

r = Resposta.objects.get(Q(guesiao=q) Q(skey=request.session.session key))
g.form = RespostaPaiForm(inst r)
q.resposta I

q.%orm

g.questao_filho = Questao.objects.filter(Q(parent id=q.id))
qw q.questao filho:

Resposta.objects.get(0Q(gues Q(skey-request.session.session key))
.form = RespostaFilhoForm(inst
.resposta = rw

:form RespostaFilhoForm(initial={"questao":qw})

data i
"category":category_children,
‘cat_id’:id,

render_to_response('questao/perguntas.html', data, context_instance-RequestContext(request))

django.contrib.humanize.templatetags.humanize naturaltime
django.utils.html escape

def senderpost(request):
request.POST:

saved False

r = Resposta.objects.get(Q(questac_id-request.POST['questao']) Q(skey-request.session.session_key))
form = RespostaPaiForm(request.POST, instance=r)

saved ;

saved e
form = RespostaPaiForm(request.POST)
r = None

form.is_walid() saved:

form_s form.save(commit=False)

form_s.skey = request.session.session_key
form_s.savel()

msq " salvo %s"%naturaltime(form_s.date_joined)
response = HttpResponse(escape(msg))

response

HttpResponse('salvo')




def senderpost2(request)

request.POST:

I 0(skey=request.session.session key))
form = RespostaFilhoForm(request.POST, instance-r)

form = RespostaFilhoForm(request.POST)

r = None

form.is walid():

form_s = form.save(commit=False)

form s.skey = request.session.session key
form_s.save()

EiList="I1
r = Resposta.objects.get(Q(guestao id-form s.questao id) & 0(skey=request.session.session key))
r
X Questao.objects.filter(Q(parent id-r.questao.parent_id)):

res - Resposta.objects.get(Q(questao=x) & Q(skey-request.session.session_key))
r list.append(int(res.resposta))

r_iist.append[i)
media = sum(r_list) / float(len(r_list))
Resposta.objects.filter(Q(guestao id-r.questao.parent id)).update(resposta-media)

msg salvo naturaltime(form_s.date_joined)
response - HttpResponse(escapeimsg))
response

HttpResponse('ok')

category children=[v.id v Category.objects.filter{parent id=id cat)]

category children2-=[v.id v Category.objects.filter(parent id in-category children)]
q = Questao.objects.filter(Q(categoria id in=category _children2) & Q{parent id=None))
nguestoes = q.count()

rElist = 1]

S0oma

res = Resposta.objects.get(Q(questao=x) & Q(skey-request.session.session_key))
re = res.resposta

r_list.append(float({re))

re = E
r list.append(re)

soma = sum{r list)

pontuacao_maxima = nguestoes 3

percent = int(round({soma*1008) /pontuacao maxima))
data = {

"category":Category.objects.get(id-1d cat),
'media’:percent,

render_to response('questao/relatorio.html', data, context instance-RequestContext(request]})




APENDICE I - PROGRAMACAO PARA ADICIONAR A TABELA
CATEGORIA E QUESTAO NO BANCO DE DADOS

django.db models
class Category(models.Model):

class Meta:
verbose name - '(ategoria

STATUS CHOTCES -
(u'Ativo', u'Ativo'),
(u'Inativo', u'Inativo'),

)

nane = nodels. CharField(verbose name-u"Categoria", max_length-259, blank-False, null-False)

description - nodels. TextField(verbose nane-u"Descricao”, blank-=True)

status = models. CharField(verbose name u"Status" Max 1ength 10,blank-False, null-False,choices-STATUS CHOICES,default
parent = nodels. Foreignkey('self’, null-T blank e, defaul t=None, related_name 'category self')

date joined = models., uaLeJlﬂche'd[auto oW add ie)

date update = models. DateTineField(auto now-True)

def unicode (self)
self.nane

class Questao(models.Model):

class Meta:
verbose_name = 'Questao’

STATUS_CHOICES [
(u'Ativo', u'Ativo'),
(uv'Inativo’, u'Inativo'),

)

name = models.TextField(verbose_name-u"Pergunta", blank-False, null-False

status = models.CharField(verbose name-u"Status",max length _.,blank se, null=False,choices=STATUS CHOICES,default
parent models. ForeignKey('self', null -".-:—,blank True,default-None, related name ca‘cegor).r self')

categoria models. ForeignKey (Category, null=T blank T .-':.default None, related name-'category categoria')

date joined = m s.Dat neField{auto_now_add=True)

date_update = models.DateTimeField(auto_now=True)

def _unicode (self):
self.name

RESPOSTA CHOICES (
8, u'Atividade Ausente'),
u'Atividade Parcialmente Ausente'),
u'Atividade Parcialmente Presente'),
u'Atividade Presente') |

class Resposta(models.Model):

class Meta:
verbose name 'Resposta’

resposta = models.CharField(verbose name u"Pergunta”, blank False False,max_length=30)
skey = models.CharField(blank=True, ull=T i 5

questao models. ForeignKey(Questao, null=Fz False, related_name-'questao_ resposta')
date_joined models.DateTimeField(auto_now

def unicode (self):
self.resposta




73

APENDICE J - TABELAS PARA ADICIONAR

CATEGORIAS/QUESTOES

Inicio » Categoria » Categorias » Adicionar Categoria

Adicionar Categoria

Categoria: |

Descrigdo:

Status: Ativo |

Parent: |

Adicionar Questao

Pergunta: |

Status: T |

Parent:
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