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Estudo Teécnico Preliminar 28/2024

1. Informacoes Basicas

Numero do processo: switches 2024

2. Descricao da necessidade

A seguir sdo elencados motivacdes, justificativas e requisitos necessarios a contratacdo definidos
pelas areas requisitantes e pela area de tecnologia da informacao do Centro de Processamento de
Dados da UFSM, de acordo com suas competéncias e responsabilidades, obtidos a partir do DFD e
de reunides realizadas durante a elaboracao deste ETP. Estes requisitos tém por fundamento a
execucdo dos Objetivos Estratégicos (2016-2026) da UFSM, em observancia ao Plano Diretor de
Tecnologia da Informacédo 2021- 2024 - PDTI da institui¢éo.

Aquisicdo de switches visando a reposicdo desses dispositivos que se encontram quebrados, com
defeitos, sem estoque para reposicdo, principalmente, a atualizacdo do parque de ativos e da
infraestrutura de redes, sob a visdo de aperfeicoamento do ambiente tecnoldgico com foco na
eficiéncia, obedecidas as normas e regulamentos internos e legislacao aplicavel.

2.2 Justificativa da necessidade

A Universidade Federal de Santa Maria - UFSM, enquanto instituicdo publica dedicada ao ensino,
pesquisa, extensdo e outros objetivos estratégicos, depende significativamente dos recursos de
Tecnologia da Informagédo e Comunicacao (TIC) para cumprir suas responsabilidades institucionais.
A eficiéncia operacional e a disponibilidade continua do ambiente informatizado sdo essenciais para
garantir o pleno funcionamento dos servi¢os de TIC que sustentam as atividades da universidade.

Diante desse cenario, torna-se imperativo fornecer uma infraestrutura de TIC operacional e
moderna, com foco na expansdo da conectividade, tanto cabeada quanto sem fio, em todos os
campi que ainda ndo possuem cobertura total. Para atingir esse objetivo, € necessario adquirir
novos ativos de rede, atualizando equipamentos defasados e ampliando a cobertura de sinal.

Os novos equipamentos de rede serdo destinados a diversas localidades dentro da UFSM,
abrangendo ndo apenas os prédios do campus-sede em Santa Maria, mas também o campi de
Frederico Westphalen, Palmeiras das Missdes, e o Campi de Cachoeira do Sul. Essa abordagem
visa garantir uma infraestrutura de TIC robusta e abrangente, atendendo as crescentes demandas
da comunidade académica e proporcionando uma experiéncia tecnoldgica eficiente e confiavel em
todos os locais do a&mbito da universidade.

Os motivos preponderantes para a aquisicdo e substituicdo de equipamentos, no CAMPI de SANTA
MARIA, compreendem a defasagem tecnolégica, a incapacidade de atender as atuais demandas da
infraestrutura de rede da UFSM, a necessidade de substituir dispositivos suscetiveis a falhas ao
longo do tempo e a continuidade do projeto de expanséo da rede Wi-Fi.

As Ultimas aquisi¢cdes de equipamentos na instituicdo foram realizadas no ano de 2021, com
algumas realizadas em 2022, mediante os pregdes de Registro de Pre¢os de Numeros: 000496
/2020 e NUumero: 001530/2021. Destaca-se que, no ano de 2023, ndo foram efetuados aquisicGes
para alteracdo de equipamentos ha instituicdo. Portanto, € imperativo encaminhar um processo
administrativo para atender a demanda de equipamentos de rede, abrangendo ndo apenas a
continuidade do projeto institucional de expanséo, a substituicdo de equipamentos defasados, mas
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também a previsdo para a substituicdo de dispositivos suscetiveis a falhas no ano corrente de 2024
e em 2025, considerando a inexisténcia de tais produtos em estoque.

A justificativa para a substituicdo de equipamentos defasados baseia-se na aquisicao realizada
entre os anos de 2005 e 2014 (2005, 2006, 2012 e 2014). Como exemplo ilustrativo, citamos os
switches do modelo DES-1210, identificados como 0s "mais recentes" presentes nessa lista,
adquiridos em 2014. A titulo exemplificativo, observa-se que esses equipamentos estdo em uso na
instituicdo, principalmente na Casa do Estudante (CEU-2). Nos Ultimos anos, tem-se percebido
problemas na rede, manifestados por replicacdo excessiva de pacotes, situacdo comumente
associada a redes que utilizam hubs (tecnologia anterior aos switches). Notavelmente, descobriu-se
gue, quando submetidos a uma carga intensa, os switches DES-1210 entram em um estado de
"exaustdo", passando a replicar pacotes recebidos para todas as portas (funcionando como hubs),
resultando em gargalos e lentiddo no acesso dos usuarios.

Além disso, esses switches possuem uma capacidade maxima de 100 Mb em cada porta, 0 que
frequentemente resulta em acesso lento a medida que o nimero de usuarios e a demanda
aumentam. Em comparacao, o backbone atual da UFSM tem capacidade de 10 Gb, ou seja, 100
vezes maior que a capacidade dos switches listados. Outros equipamentos mais recentes, ja
atualizados, apresentam up-links com capacidade de 1 Gb ou 10 Gb (dependendo da marca e

modelo), além de demais portas com capacidade de 1 Gb.

Do ponto de vista de seguranca e controle de acesso a rede, esses equipamentos ndo oferecem
alternativas viaveis para implementacdo em larga escala. O Marco Civil da Internet, entre outras
diretrizes, estipula que as instituicbes devem identificar de maneira inequivoca cada usuario
responsavel por cada sessao, a fim de detectar atividades ilegais. Nesse sentido, para viabilizar
esse requisito, torna-se imprescindivel a atualizagdo dos ativos da rede, cujo marco inicial foi no
ano de 2020 e ainda continua em renovacao.

Além da atualizacédo dos equipamentos, destaca-se que a UFSM ainda possui areas nao totalmente
cobertas por sinal de rede Wi-Fi, exigindo a aquisicdo de equipamentos Power over Ethernet (PoE)
para expandir a rede e manter em estoque alguns para substituicdo em caso de falhas.

No Campi de Frederico Westphalen, ha diversos cenarios em que o switch PoE é utilizado para
alimentar equipamentos como roteadores, sistemas de VOIP e cameras de vigilancia. A aquisi¢do
desses equipamentos € essencial para garantir um backup eficiente e assegurar que, caso algum
equipamento falhe, a operacdo continue sem interrupgbes. A formalizagcdo da demanda chegou
através do Ticket#2024013104000692 — Intensdo de compra de Switches 2024 - FW (Sistema
OTRS). Demais campi, ttm os mesmos objetivos levantados.

1. A UFSM utiliza atualmente 3 tipos de equipamentos gerenciaveis na rede de entrada e
interna de prédios. Na tabela, abaixo, contém a descri¢édo dos objetos para
licitacdo. No anexo a este documento, contém detalhadamente as especificacfes técnicas.

Catmat
Item aproximado Descricao do Produto

SWITCH ETHERNET (1 GBIT/S; 10 GBIT/S)
609334 Quantidade de portas: 24 PORTAS

SWITCH TIPO 1: Demais especificacées conforme
anexo 1 deste documento.
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SWITCH ETHERNET POE+(1 GBIT/S; 10 GBIT/S)
2 463274 Quantidade de portas: 24 PORTAS

SWITCH TIPO 2:Demais especificacdes conforme anexo
1 deste documento.

SWITCH ETHERNET (1 GBIT/S; 10 GBIT/S)

3 481771 Quantidade de portas: 48 PORTAS

SWITCH TIPO 3: Demais especificagdes conforme
anexo 1 deste documento.

Tabela 01: Lista de materiais permanentes.

3. Area requisitante

Area Requisitante Responsavel
Campus Santa Maria Fabio André Barcelos
Campus Frederico Westphalen Fabio Desconsi
Campus de Cachoeira do Sul Rodrigo Chagas Menezes
Campus de Palmeiras das Missdes Jodo Paulo Ferri

4. Necessidades de Negocio

* Atendimento dos objetivos previstos no PDI e PDTIC relativos as redes institucionais.

® Garantir o funcionamento da infraestrutura da rede da UFSM.

® Garantir e elevar 0 acesso a rede a comunidade académica, possibilitando a continuidade do
servico ao qual a UFSM se destina.

* Atender a demanda existente, suprindo a caréncia de equipamentos acumulada pela falta de
aquisicdo em anos anteriores, devido a falta de recursos.

¢ Atender a demanda de infraestrutura de redes para novos prédios da instituicao.

® Garantir a compatibilidade com a infraestrutura existente, possibilitando a agilidade na
instalacao.

* Garantir e elevar os niveis de seguranca permitindo que somente usuarios autorizado
tenham acesso a rede.

5. Necessidades Tecnolégicas

* A solugdo néo deve interferir ou conflitar com o gerenciamento do parque de equipamentos
atual.
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* A solucéo deve atender e ser totalmente compativel com as funcionalidades e configuracdes
ja implementadas na instituicao.

5.1 As especificacdes técnicas minimas necessarias estdo detalhadas no Anexo | - Especificacao
Técnica - modelo 1, modelo 2 e modelo 3 respectivo a cada tipo de equipamento.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1 Requisitos Legais

6.1.1 LEI n® 14.133, de 1 de abril de 2021, que Lei normas gerais de licitagcdo e contratacdo para as
Administracdes Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito
Federal e dos Municipios.

6.1.2 INSTRUCAO NORMATIVA SGD/ME n° 94/2022: Dispde sobre o processo de contratacdo de
solucbes de Tecnologia da Informacdo e Comunicacéo - TIC pelos 6rgados e entidades integrantes
do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal.

6.1.3 DECRETO N° 10.818, DE 27 DE SETEMBRO DE 2021. Regulamenta o disposto no art. 20 da
Lei n® 14.133, de 1° de abril de 2021, para estabelecer o enquadramento dos bens de consumo
adquiridos para suprir as demandas das estruturas da administracéo publica federal nas categorias
de qualidade comum e de luxo.

6.1.5 Qutras legislacdes aplicaveis.
6.2 Requisitos de Manutencao

6.2.1 Devera ser disponibilizado sem 6nus adicional para a Contratante, todas as atualizacdes dos
softwares e firmwares concebidas durante todo o prazo de garantia dos equipamentos.

6.2.2 A Contratada deve oferecer os servigcos de Garantia, Assisténcia e Suporte Técnico, conforme
detalhado no item 6.9 deste documento.

6.3 Requisitos Temporais

6.3.1. O Prazo de entrega dos produtos € de no maximo 90 dias corridos, a partir do recebimento
da Ordem de Fornecimento de Bens através do empenho, com possibilidade de prorrogacéo
mediante justificativa da CONTRATADA e aceite da CONTRATANTE.

6.3.2. O prazo de contado a partir do garantia valida pelo periodo minimo de 12 (doze) meses
Termo de Recebimento Definitivo do produto.

6.3.3. O prazo para substituicdo de materiais cobertos pela Garantia (por defeito, vicios ou
incorrecdes) serd de no maximo 30 (trinta) dias Uteis, contados a partir do dia subsequente a
notificagdo a contratante, independente do canal adotado.

6.3.4 O atendimento do chamado de suporte técnico de primeiro nivel, independente do canal
adotado, deve ocorrer em até 24 horas.

6.3.5 As comunicacdes realizadas via mensagens eletronicas (e-mail) expedidas pela Contratante,
serdo consideradas recebidas (pela Contratada) no dia util subsequente a data de envio.

6.3.6 Os prazos informados no presente Termo de Referéncia poderdo ser estendidos mediante
justificativa prévia, motivada, emitida por escrito pela CONTRATADA e aceita pela
CONTRATANTE.
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6.3.8 Em se tratando da UFSM, a justificativa de que trata o item anterior devera ser apresentada
via mensagem eletrdnica direcionada para compras.tic@ufsm.br.

6.3.9 O desatendimento dos prazos previstos, sem justificativa aceita pela Contratante, implicara
responsabilizacdo da Contratada nos termos previstos no Edital e seus anexos.

6.4 Requisitos de Seguranca e Privacidade

6.4.1 A Contratada deverd obedecer aos procedimentos operacionais adotados pela Contratante,
no tocante a seguranca da informacéo.

6.4.2 Em hipdtese alguma, a Contratada podera utilizar, divulgar ou fazer qualquer tipo de uso de
informacdes privadas da Instituicdo obtidas em decorréncia do funcionamento do mesmao.

6.4.3 Os equipamentos e materiais envolvidos nesta contratacdo devem estar de acordo com a
Politica de Seguranca da Informagdo da UFSM, disponivel em: <https://www.ufsm.br/pro-reitorias
/proplan/resolucao-ufsm-n-121-2023>.

6.5 Sociais, ambientais e culturais
6.5.1. Deverdo ser apresentados no idioma portugués (Brasil):
* O suporte técnico de primeiro nivel.

6.5.2 Os equipamentos ofertados devem atender os requisitos de sustentabilidade previstos no item
6.9 deste documento.

6.6 Requisitos de Projeto e de Implementacao
6.6.1 Os projetos das redes sao responsabilidade da Contratante.

6.6.2 A contratada devera fornecer midia de instalacéo ou indicar o local para download dos itens
de software.

6.7 Requisitos de Implantacao

6.7.1 A instalacéo fisica ou substituicdo dos equipamentos sera realizada pelas equipes da Tl da
Contratante e, quando necessario, com suporte técnico especializado da contratada.

6.7.2 No caso de necessidade de novas configuracdes ou alteracbes nas configuracdes aplicadas
ao cenario atual, para atender as funcionalidades existentes a Contratada deve oferecer suporte
para a equipe de Tl da Contratante, para realizacao das configuracdes necessarias.

6.8 Requisitos de Garantia, Assisténcia e Suporte Técnico
6.8.1 Da Garantia

6.8.1 Os equipamentos (switches) fornecidos deverdo estar cobertos por garantia no Brasil de, no
minimo, 12 (doze) meses, contados a partir da instalacdo do equipamento.

6.8.2 A assisténcia técnica, durante o prazo de garantia do equipamento, devera ser prestada no
local onde o equipamento estiver instalado, sem 6énus para a UFSM, por técnicos do quadro de
funcionarios da licitante vencedora ou por empresa autorizada pelo fabricante ou ainda, contratada
pela licitante vencedora.

6.8.3 O término do reparo ndo podera ultrapassar o prazo de 72 (setenta e duas) horas, apos o
chamado da UFSM, inclusive quando o mesmo implicar troca de pecas ou componentes.
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6.8.4 Quando por questbes técnicas e/ou operacionais a garantia tiver que ser prestada em outro
local, o deslocamento sera de responsabilidade da licitante vencedora, sem énus a UFSM, com
prazo de 15 dias corridos para retorno a UFSM.

6.9 Requisito de Sustentabilidade

6.9.1 Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem
ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratacdes
Sustentaveis:

6.9.2 A contratada devera observar, no que couber, as diretrizes de sustentabilidade ambiental
expressas, no art. 7, inciso XI da Lei n° 12.305/2012 - Politica Nacional de residuos Solidos,
devendo priorizar, no que couber, adogao de produtos reciclados e reciclaveis e para bens, servicos
e obras que considerem critérios compativeis com padrdées de consumo social e ambientalmente
sustentaveis.

6.9.3 Em consonéncia com o disposto na Instrugdo Normativa 01/2010-SLTI/MPOG, quando
aplicavel, devera observar:

* Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atoxico,
biodegradavel, conforme ABNT NBR - 15448-1 e 15448-2.

* Que sejam observados o0s requisitos ambientais para a obtencgéo de certificacao do Instituto
Nacional de Metrologia, Normaliza¢do e Qualidade Industrial - INMETRO como produtos
sustentaveis ou de menor impacto ambiental em relagéo aos seus similares.

® Que os bens devam ser, preferencialmente, acondicionados em embalagem individual
adequada, com menor volume possivel, que utilize materiais reciclaveis, de forma a garantir
a maxima protecdo durante o transporte e 0 armazenamento.

6.9.4 Somente serdo admitidos os equipamentos que ndo contenham substéncias perigosas em
concentracdo acima da recomendada na diretiva RoHS (Restriction os Certain Hazardous
Substances), tais como mercurios (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd),
bifenil polibromados (PBBs), éteres difenil-polibromados (PBDES).
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7. Estimativa da demanda - quantidade de bens e servicos

Com o objetivo de aprimorar a precisdo na estimativa da demanda, a metodologia utilizada para a
coleta de dados sobre a quantidade de itens de equipamentos de rede, apresentados nas tabelas
abaixo, abrange diversas vertentes. Esse levantamento resultou de um estudo continuo realizado
pela Equipe Técnica de Suporte de Redes do CPD/UFSM, incluindo a andlise das necessidades
dos diversos Campi da UFSM e uma colaboragdo com a Pré-Reitoria de Infraestrutura para avaliar
a quantidade necesséria de equipamentos para a ativacdo de redes em obras e reformas da
instituicao.

Essas demandas sdo descentralizadas e abrangem o Campus principal de Santa Maria - RS, bem
como os Campi de Frederico Westphalen - RS, Palmeiras das Missbes e Cachoeira do Sul.

No Campus de Santa Maria, a equipe técnica responsavel pela Rede de Computadores conduziu
um estudo detalhado para identificar a necessidade de substituir diversos equipamentos de rede
devido a obsolescéncia tecnolégica, garantindo assim o cumprimento de regulamenta¢cdes como o
Marco Civil da Internet.

Adicionalmente, foi realizado um levantamento da demanda de ativos de rede com base nas obras
e reformas em andamento no Campus de Santa Maria, que estao previstas para serem concluidas
ainda este ano e no préximo.

Além dos projetos mencionados, destaca-se a necessidade de substituicdo imediata de
equipamentos danificados devido a problemas com a energia elétrica.

Nos demais Campi da UFSM, foram solicitadas estimativas aos responsaveis pela area de
Tecnologia da Informacéo para atender as necessidades ao longo deste ano e do proximo. Esses
equipamentos visam tanto a substituicdo de equipamentos antigos com baixo desempenho quanto
a manutencao de uma reserva técnica para reposicéo imediata.

Com base nas informac¢des mencionadas, a equipe chegou no guantitativo abaixo:

Item Catmat Descricdo Quantidade
Switch do tipo 1 (24 portas)
1 609334 e garantia minima de 12 80
meses.
Switch do tipo 2 (POE
2 481771 24 portas) e garantia 80

minima de 12 meses.
Switch do tipo 3 (48 portas)

3 463274 e garantia minima de 12 80
meses.
Quantidade Total 240
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Portanto, o quantitativo comporta a demanda para aquisicbes em dois anos, visto que com a Lei n°
14.133/2021 é possivel termos a vigéncia da ata de registro de pregos por um ano e ser prorrogada
por igual periodo, desde que comprovado 0 preco vantajoso.

8. Levantamento de solucoes

Realizou-se a verificacdo em alinhamento ao inciso Il do art. 11 da Instrucdo Normativa SGD/ME n°
94, de 23 de dezembro de 2022 regida pela Lei n® 14.133, de 2021, nos seguintes aspectos:

* As necessidades similares em outros 6rgaos ou entidades da Administracéo Publica e as
solugbes adotadas;

® As alternativas do mercado;

* A possibilidade de aquisi¢cdo na forma de bens ou contratacdo como servico;

* As necessidades de adequacdo do ambiente do 6rgdo ou entidade para viabilizar a execucao
contratual (exemplo: mobiliario, instalacdo elétrica, espaco adequado para prestacdo do
servigo, etc);

* QOs diferentes tipos de solugBes em termos de especificacdo, composicao ou caracteristicas
dos bens e servicos integrantes;

* A ampliagdo ou substituicdo da solugdo implantada.

a) Quanto as necessidades similares em outros 6rgaos ou entidades da Administracao
Publica e as solucdes adotadas;

ApOs pesquisas realizadas de diversos 6rgaos, ano passado, identificou-se que tem mais solugfes
guando se trata de aquisi¢Oes de ativos de rede, ndo foi encontrado outro tipo de contratacdo, como
o aluguel dos equipamentos, por exemplo. Portanto, a solu¢do adotada é a aquisicdo dos bens,
necessidade similar ao da UFSM.

Alguns dados recentes:

* Pregao Eletrénico SRP n° 26/2023- aquisi¢cdo de switches para a Fundacao Universidade
Federal do Pampa.

® Pregao Eletrénico SRP n° 07/2023 - aquisicdo de switches para o Instituto Nacional do
Seguro Social - INSS.

b) As alternativas do mercado;

No que concerne as alternativas do mercado, considerando aspectos tecnoldgicos, existe varios
tipos de switches, cada um fornecendo diferentes niveis, alguns mais robustos e outros menos
robustos em capacidade tecnoldgica. Salienta-se que a escolha da tecnologia depende do tipo do
cenario implantado em cada instituicdo. Nesse sentido, ha desde switches gerenciaveis e nédo
gerenciados como alternativa, além das suas peculiaridades que devem ser analisadas. Ao investir
em um switch, é fundamental analisar alguns critérios para garantir que o equipamento atenda as
necessidades especificas da rede. Alguns aspectos que valem a pena serem considerados:

1. Nimero de portas: Saiba quantos dispositivos estardo conectados a rede e escolha um
switch com portas suficientes para acomoda-los, com alguma margem para uma futura
expansao.

2. Tipo de portas: Avalie a conectividade de sua rede e veja se vocé precisa de portas
Ethernet padréo (cobre) ou portas SFP/SFP+ para fibra optica.

3. Velocidade das portas: Verifique a velocidade de rede permitida pelo switch (10/100/1000
Mbps ou 10 Gbps) para garantir que atenda as demandas de trafego de sua rede.
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4. Gerenciamento: Analise se o sistema que esta sendo implementado necessita de
gerenciamento e quais modelos atendem essa realidade.

5. Redundancia: Se a alta disponibilidade for crucial, procure switches com recursos de
redundéancia, como suporte a STP/RSTP ou configuracdes de agregacgéao de links.

6. Seguranca: Avalie 0s recursos de seguranga, como controle de acesso, autenticacao de
portas e deteccéo de invasfes, para proteger sua rede contra ameacas.

7. Qualidade de Servigco (QoS): Se vocé tiver aplicacdes que exigem alta priorizacao de
trafego, certifique-se de que o switch suporte QoS para garantir que o fluxo de dados criticos
tenha prioridade.

8. Orcamento: Como tudo passa pelo orgamento, a escolha deve estar na realidade da
instituicdo, valendo, se necessario, fazer um investimento.

Solucao 1 - Switches gerenciados: Os switches gerencidveis sdo dispositivos que permitem aos
administradores configurar, monitorar e controlar o compartilhamento de dados em uma rede local
(LAN). Eles sao utilizados em ambientes onde é necessério um maior controle sobre o trafego, a
seguranca e o desempenho do sistema. Pode-se dizer que eles desempenham um papel crucial na
comunicacao dentro de uma infraestrutura de rede, principalmente quando pensamos em rede
educacional. Quanto mais complexa for essa rede, mais fara sentido apostar em um switch
gerenciavel, afinal, o nivel de controle e monitoramento é elevado.

Analise da solucao 1: este cenario apresenta as seguintes caracteristicas:

* Vantagens:
* solucdo totalmente compativel com a infraestrutura de rede atual da instituicéo;
¢ utilizacdo de ferramentas e softwares de geréncia ja adquiridos;
® ciéncia da durabilidade e qualidade dos equipamentos, tendo em vista a existéncia de
equipamentos em uso a mais de 10 anos e inexisténcia de falhas por questdes
normais de funcionamento;
* conhecimento e confianca na agilidade e qualidade do suporte técnico e garantia
prestados, devido as experiéncias desde o processo de homogeneidade do ambiente;
® a aquisicdo da solugdo nédo resulta em necessidade de adaptagéo, uma vez que a
solucdo ja é utilizada pela instituicéo;
* Niveis de tecnologia: controle de tr&fego, seguranca, monitoramento preciso,
redundéancia.
* Desvantagens:
® alto custo de aquisicdo dos softwares e equipamentos;
® custo elevado para periodo de garantia adicional.

Solucdo 2 - Switches nao gerenciados: Entende-se que os switches ndo gerenciados permitem
expandir a rede facilmente sem configuracao especial ou conhecimento especializado na rede. Eles
simplesmente aumentam o numero de portas (ou conexdes disponiveis) aumentando a densidade
de portas. Os switches ndo gerenciaveis sdo plug-and-play, o que significa que nao requerem
configuracdo apds serem conectados a rede. Ou seja, sdo ideais para usuérios que desejam uma
solucdo simples e direta.

Andlise da solucao 2: este cenario apresenta as seguintes caracteristicas:

* Vantagens:

* Os switches ndo gerencidveis sdo mais acessiveis em compara¢do com 0s
gerenciaveis, tornando-os a escolha preferida para pequenas empresas ou, ainda,
para seu uso em ambientes domésticos;

® baixo custo na aquisi¢ao.

* Desvantagens:
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* Solugdo totalmente incompativel com a infraestrutura de rede atual da instituicdo em
decorréncia do tamanho e complexidade implantada;

* Controle de trafego, temos um desempenho basico, que possibilita esse fluxo de
dados de forma eficiente, mas ndo oferece modos avancados de otimizagdo ou
controle de trafego;

® Seguranca: os switches ndo gerenciaveis, por terem a proposta de facilitar o uso em
redes simples, ndo oferecem recursos de seguranca, entre outros.

No mercado ha diversas marcas, tais como: HPE Aruba Networking, Ubiquiti, Hp, Cisco, Dell, D-
Link, IP-COM, Z-link, Zyxel Networks, H3C, Switch Huawei entre outros.

c) A possibilidade de aquisicao na forma de bens ou contratacdo como servico;

Forma de Aquisicdo: a aquisicdo dos equipamentos deve ser realizada na forma de contratacéo
de bens permanentes.

d) As necessidades de adequacao do ambiente do 6rgao ou entidade para viabilizar a
execucdo contratual (exemplo: mobiliario, instalacdo elétrica, espaco adequado para
prestacao do servico, etc); Para a solugdo n&o é necessario adaptacdes e alteracdes.

€) A ampliacao ou substituicdo da solugao implantada.

Forma de Aplicacao: a solucédo pode ser aplicada com ampliacdo da rede implantada, integrando
totalmente o cenario atual, bem como realizar a substituicdo dos equipamentos danificados.

9. Analise comparativa de solucoes
Solucgdo 1 - Switches gerenciados:

Nesta proposta, identificam-se varios beneficios que atendem as necessidades da UFSM, conforme
avaliado no levantamento das solu¢des. Nesse contexto, considera-se esta abordagem como a
mais viavel a ser adotada na analise de custos. Assim, a avaliagdo comparativa de custos sera
focada exclusivamente nos equipamentos gerenciados, uma vez que esta proposta engloba
fornecedores que nos atendem em diversos aspectos.

Solucédo 2 - Switches nao gerenciados:

Neste contexto, torna-se completamente inviavel para a instituicdo devido a extensdo e
complexidade da rede da UFSM. A tendéncia de desuso é cada vez mais evidente, especialmente
considerando que os equipamentos antigos e ndo gerenciados estdo sendo substituidos devido a
inadequacao ao cenario atual. A UFSM possui uma central de monitoramento dos equipamentos,
porém, os dispositivos sem capacidade de controle via protocolo SNMP tornam-se impossiveis de
serem monitorados em termos de desempenho.

Portanto, esses equipamentos sdo descartados devido as questdes relacionadas ao
monitoramento, além de outros fatores qualitativos como seguranca limitada, falta de flexibilidade
para os administradores de rede e limitacdes de escalabilidade, inadequadas para a dimenséo da
rede da UFSM.

Com base na definicdo da necessidade da solucdo 1, a seguir serdo apresentadas as
possibilidades de aquisicao dos equipamentos gerenciados.

3.1 Identificacdo das solucdes
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ID (Descricao da solucao

A [[Aquisicdo de solugdo de ativos de rede

B |Locacao de ativos de rede

Solucdo A. Aquisicao de solucao de ativos de rede

Ao optar pela aquisicdo de uma solucdo de ativos de rede, como switches, em vez de alugar, as
seguintes vantagens podem ser observadas:

* Propriedade dos Ativos: A aquisicdo concede a organizagdo a propriedade permanente dos
switches, proporcionando controle total sobre o equipamento e eliminando a dependéncia de
contratos de locacao.

* Economia a Longo Prazo: Embora a aquisicao inicial possa representar um investimento
maior em comparacdo com a locacdo, a propriedade dos switches resulta em economias a
longo prazo, uma vez que nao ha pagamentos recorrentes de aluguel.

* Flexibilidade de Configuracdo: Com switches de propriedade, a organizacdo tem total
liberdade para configurar e personalizar os dispositivos de acordo com suas necessidades
especificas, sem restricdes impostas por contratos de locacgéo.

¢ Investimento Tangivel: A aquisicdo de ativos de rede representa um investimento tangivel
gue pode ser registrado como um ativo no balan¢co da empresa, agregando valor ao
patrimonio liquido da organizacgéo.

® Custos Previsiveis: Enquanto os pagamentos de locacdo podem aumentar ao longo do
tempo devido a taxas de aluguel varidveis ou reajustes, a aquisi¢do proporciona custos
previsiveis, uma vez que o investimento inicial é fixo.

* Controle de Manutencdo e Reparos: Ao possuir 0os switches, a organizacdo tem controle
total sobre a manutencéo e os reparos dos equipamentos, podendo escolher os provedores
de servigos e decidir o momento das intervengodes.

* Capacidade de Revenda: No futuro, os switches de propriedade podem ser revendidos ou
realocados, proporcionando um retorno de investimento adicional ou reduzindo os custos de
atualizacéao e substitui¢ao.

* Adequacdo as Politicas da Empresa: Algumas organizac@es podem preferir a aquisicdo de
ativos de rede devido a politicas internas ou restricdes financeiras que desencorajam o
aluguel de equipamentos.

* Em resumo, ao optar pela aquisicao de switches e outros ativos de rede, uma organizacao
pode desfrutar de maior controle, economia a longo prazo e flexibilidade operacional em
comparacao com a locacao.

Solucédo B. Locacédo de ativos de rede

Destaca-se que a possibilidade de mera locacao de equipamentos é medida excepcionalissima na
Administracao Publica Federal (APF).

Por exemplo, pode ser adotada em eventos temporarios de curto prazo, devendo ser demonstrada
a sua vantajosidade de escolha em detrimento da aquisi¢cdo. Nos termos da Portaria GM/ME n°
179, de 22 de abril de 2019, a locacdo de equipamentos encontra-se suspensa para a APF sendo
possivel a sua adocdo somente por meio de ato fundamentado pela autoridade maxima do 6rgao
ou entidade contendo os aspectos de relevancia e urgéncia.
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Portanto, descartou-se a analise deste cendrio para a instituicdo no que se refere aos ativos de
rede.

10. Registro de solucoes consideradas inviaveis

A Solucédo 2, que envolve o uso de switches ndo gerenciados e a locacdo de ativos de rede, é
descartada devido as razbes explicadas no tépico 9.

11. Analise comparativa de custos (TCO)

11.1 Visto que a solucdo 1 (um) foi considerada viavel para as necessidades descritas dos
demandantes, ndo realizou-se a Analise Comparativa de Custos (TCO) para outros tipos de
solugbes, em conformidade com a IN 94/2022 que recomenda em seu artigo 11, [...] § 1° - As
solugdes identificadas e consideradas invidveis deverdo ser registradas no Estudo Técnico
Preliminar da Contratacdo, dispensando-se a realizagdo dos respectivos calculos de custo total de
propriedade.

12. Descricdo da solucao de TIC a ser contratada

De acordo com a descricdo da necessidades descritas no item 2, deste documento, a solugéo de
TIC a ser contratada abrange: 3 tipos de switches de acesso, conforme dispde a seguir.

Catmat

. Descricao do Produto
Item |aproximado

SWITCH ETHERNET (1 GBIT/S; 10 GBIT/S) Quantidade de portas: 24 PORTAS

1. Instalacdo em gabinete de 19" (dezenove polegadas).
2. LEDs de identifica¢éo de atividades de status do sistema, de cada porta e
de alimentagao.
3. Fonte de alimentag&o AC de 100/240 V, 60 Hz, com chaveamento
automatico.
4. Possuir altura de no maximo 1 RU.

5. Deve ser fornecido com 24 (vinte e quatro) portas 1000Base-T para
conexao de cabos de par metalico UTP com conector RJ-45, Auto-negotiation
for speed and flow control; Auto MDI/MDIX
6. Deve ser fornecido com 4 slots para conexao de transceivers SFP/SFP+
para fibras opticas multimodo e monomodo com velocidade de 1 Gbit/s / 10
Ghit/s. 2 portas 10 Gbit/s (SFP+ ou 10GbE metalica — RJ-45). Estas portas
devem ser de uso simultdneo com as portas 1000Base-T
7. Deve possuir no minimo 1 porta com suporte a fungdo de empilhamento
(SFP+) ou um moédulo com a mesma fungéo;

8. Total de portas para uso simultaneo: no minimo 28 portas fisicas
9. Deve possuir porta de console frontal para total gerenciamento local, com
conector RS-232 ou RJ-45 ou USB
10. Capacidade do backplane switching: no minimo 128 Gbit/s
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11. Capacidade de processamento de pacotes (padrdo do tamanho do
pacote: 64 bytes): 130 Mpps
12. Geréncia: CLlI, todas as fun¢8es do switch deverdo ser configuradas via
linha de comando (full CLI)
13. Tabela MAC addresses: minimo 16.000 mil enderecgos
14. Packet buffer memory: 1.5 Mbytes
15. Implementar a configuragdo de no minimo 4000 (quatro mil) VLANSs IDs.
16. Implementar a configuracdo de no minimo 4000 (quatro mil) VLANSs ativas
simultaneamente.
17. IPv4 routing: 16 rotas estaticas; 1000 IP interfaces
18. Implementar as seguintes funcionalidades/padrées:
19. Padréo IEEE 802.3x (Flow Control);
20. Padrao IEEE 802.1d (Spanning Tree);
21. Padrdo IEEE 802.1w (Rapid Spanning Tree);
22. Padrdo IEEE 802.1s (Multiple Spanning Tree);
23. Padréo IEEE 802.3ad (Link Aggregation);
24. Padrao IEEE 802.1p (CoS — Class of Service);
25. Padrdo IEEE 802.1X (Network Access Control);
26. VLANs segundo o padrdo IEEE 802.1q;
27. IGMPV1,IGMPv2 e IGMPv3 snooping;
28. DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP nao autorizados na rede;
29. DHCP Server
30. DHCP Relay
31. Espelhamento de porta do switch;
32. Mecanismos que viabilizem controle do broadcast;
33. Mecanismos de protecao contra ARP spoofing;
34. Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes
nas portas GigabitEthernet;
35. Deve possuir controle de multicast e unicast por porta;
36. Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-MED.
37. Implementar reconhecimento de telefones IP e provisionar-os na VLAN de
voz automaticamente.
38. Implementar IPv6.
39. Implementar a configuracéo de enderegos IPv6 para gerenciamento.
40. Implementar resolucdo de enderecos IPv4 e IPv6 (via consultas DNS)
para nomes (hostnames) atribuidos aos ativos de rede.
41. Implementar ICMP Neighbor Discovery Protocol (NDP).
42. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e
SNMP sobre IPv6.
43. Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir
migracéo de IPv4 para IPv6.
44. Implementar roteamento estatico para os protocolos IPv4 e IPv6.
45. Implementar roteamento dindmico com suporte aos protocolos RIP,
RIPng, OSPF e OSPFv3, com suporte a, no minimo 4000 rota IPv4 e 1000
rotas IPv6 na sua tabela FIB.

1. QUALIDADE DE SERVICO

1. Implementar limitac&o de trafego de entrada permitindo variar a taxa de
limitacdo com granularidade de 1 (um) Mbps por porta.
2. Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta
1GE.
3. Implementar funcionalidades de controle e limitacéo de trafego por classe
609334 d_e servigg. _ . .

1 4. Implementa pelo menos uma fila de prioridade estrita e as demais com
prioridade ponderada utilizando os algoritmos SP e DRR e uma combinacéo
destes SP+DRR, ou similares.

5. Implementar classificacdo e marcacéo de pacotes baseada em endereco
de origem.
6. Implementar classificac@o e marcacado de pacotes baseada em porta de
origem.
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7. Implementar classificacdo e marcacéo de pacotes baseada em endereco

de destino.
8. Implementar classificacdo e marcacao de pacotes baseada em porta de
destino.
9. Implementar classificagdo e marcacao de pacotes baseada em marcagéo
DSCP.

10. Implementar classificacdo e marcacéo de pacotes baseada em marcacao
IP Precedence.
11. Implementar classificacdo e marcacéo de pacotes baseada em CoS
(“Class of Service” — nivel 2).

2. SEGURANCA

1. ACLs: Bloquear ou limitar o trafego baseado em origem ou destino de
endereco MAC, VLAN ID, endereco IP origem e destino, protocolo, port,
portas TCP/UDP origem e destino, Ethernet type, Internet Control Message
Protocol (ICMP) packets, IGMP packets
2. Implementar controle de acesso por porta segundo o padrao IEEE 802.1X,

com configuracéo dindmica da VLAN do usuario autenticado.
3. Caso o dispositivo a ser conectado ndo possua cliente IEEE 802.1X, o
switch o posicionard em uma VLAN default.
4. Implementar a capacidade de autenticar ao menos 2 (dois) dispositivos
802.1X por porta, para suporte a autenticagdo de sistemas operacionais
virtualizados.
5. Implementar a autenticacéo de dispositivos baseado no endere¢o MAC, via
servidor RADIUS.
6. Implementar a limitacdo de enderecos MAC por porta. Os enderecos MAC
podem ser aprendidos automaticamente ou configurados manualmente.
7. Implementar listas de controle de acesso (ACLs), ou funcionalidade similar,
baseadas em enderecos MAC de origem e destino, enderecos IP de origem e
destino, portas TCP e UDP, Tipo de protocolo e VLAN ID.
8. Implementar defini¢do de grupos de usuérios, com diferentes niveis de
acesso, ou possuir no minimo 2 grupos de usuarios pré-configurados.
9. Implementar mecanismos de AAA (Authentication, Authorization e
Accounting) com garantia de entrega.

3. GERENCIAMENTO E CONFIGURAGAO

1. Implementar os seguintes protocolos e funcionalidades de gerenciamento:
2. Secure Shell (SSHv2);
3. SNMPv2c e SNMPv3, com autenticacado e criptografia;
4. Syslog;
5. Gerenciamento por meio de interface grafica (web browser) pelo protocolo
HTTPS;

6. FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou
SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy Protocol);
7.NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);
8. Implementar capacidade de monitora¢é@o via comando de operacdo SNMP
de, no minimo:

9. de trafego de interfaces;

10. de uso de CPU do processador;

11. de uso de memoéria do processador;

12. Implementar a MIB Il - RFC 1213.

13. Implementar multiplas imagens de firmware ou permitir a atualizacéo da
imagem por intermédio de download de servidor de rede.

14. Implementar a versao do sistema operacional/firmware mais recente, ou
seja, 0 equipamento devera possuir a versao mais atual do sistema
operacional na data da autoriza¢do do fornecimento.

15. Implementar o download e o upload de configurages.
16. Apresentar marca e modelo na proposta.
17. Devera implementar empilhamento, onde seja possivel que até 8
equipamentos possam ser gerenciados como uma Unica entidade légica.
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18. Deve permitir topologia em anel para garantir redundancia em caso de
falha de alguma das unidades da pilha.

GARANTIA E SUPORTE

1. Deve contemplar garantia total compreendendo suporte técnico a todos os
componentes da solucéo, prestado pelo Fabricante ou por Assisténcia técnica
no prazo de no minimo 12 meses.

SWITCH ETHERNET POE+(1 GBIT/S; 10 GBIT/S) Quantidade de portas: 24
PORTAS

1. Permitir instalacdo em gabinete de 19" (dezenove polegadas).
2. LEDs de identificacdo de atividades de status do sistema, de cada porta e
de alimentacéo.

3. Fonte de alimentacéo AC de 100/240 V, 60 Hz, com chaveamento
automatico, com capacidade de fornecer no minimo 600 W de poténcia
PoE+.

4. Possuir altura de no méximo 1 RU.

5. Deve ser fornecido com 24 (vinte e quatro) portas 1000Base-T para
conexdo de cabos de par metélico UTP com conector RJ-45, padrdo PoE
/PoE+, Auto-negotiation for speed and flow control; Auto MDI/MDIX
6. Deve ser fornecido com 2 slots para conexao de transceivers SFP/SFP+
para fibras 6pticas multimodo e monomodo com velocidade de 1Gbit/s /
10Gbit/s. 2 portas 10 Gbit/s (SFP+ ou 10GbE metalica — RJ-45). Estas portas
devem ser de uso simultdneo com as portas 1000Base-T
7. Deve possuir no minimo 1 porta com suporte a fungéo de empilhamento
(SFP+) ou um moédulo com a mesma fungéo;

8. Total de portas para uso simultaneo: no minimo 28 portas fisicas
9. Deve possuir porta de console frontal para total gerenciamento local, com
conector RS-232, RJ-45 ou USB
10. Capacidade do backplane switching: no minimo 128 Gbit/s
11. Capacidade de processamento de pacotes (padrdo do tamanho do
pacote: 64 bytes): 95 mpps
12. Geréncia: CLlI, todas as fun¢8es do switch deverao ser configuradas via
linha de comando (full CLI)

13. Tabela MAC addresses: 32000 enderecos
14. Packet buffer memory: 1.5 Mbytes
15. Implementar a configuragdo de no minimo 4000 (quatro mil) VLANSs IDs.
16. Implementar a configuragdo de no minimo 4000 (quatro mil) VLANS ativas
simultaneamente.

17. IPv4 routing: 16 rotas estéticas; 1000 IP interfaces
18. Implementar as seguintes funcionalidades/padrées:

19. Padréo IEEE 802.3x (Flow Control);

20. Padrao IEEE 802.1d (Spanning Tree);

21. Padrdo IEEE 802.1w (Rapid Spanning Tree);

22. Padréo IEEE 802.1s (Multiple Spanning Tree);

23. Padrao IEEE 802.3ad (Link Aggregation);

24. Padrado IEEE 802.3at (Power over Ethernet Plus);

25. Padréo IEEE 802.1p (CoS — Class of Service);

26. Padrdo IEEE 802.1X (Network Access Control);

27. VLANs segundo o padrdo |IEEE 802.1q;

28. IGMPV1,IGMPVv2 e IGMPv3 snooping;

29. DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP né&o autorizados na rede;

30. DHCP Server
31. DHCP Relay
32. Espelhamento de portas do switch
33. Mecanismos que viabilizem controle do broadcast;

34. Mecanismos de protecdo contra ARP spoofing;
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35. Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes
nas portas GigabitEthernet;
36. Deve possuir controle de multicast e unicast por porta;
37. Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-MED.
38. Implementar reconhecimento de telefones IP e provisionar-os na VLAN de
vOz automaticamente.
39. Implementar IPv6
40. Implementar a configuracao de enderecos IPv6 para gerenciamento.
41. Implementar resolucdo de enderecos IPv4 e IPv6 (via consultas DNS)
para nomes (hostnames) atribuidos aos ativos de rede.
42. Implementar ICMP Neighbor Discovery Protocol (NDP).
43. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e
SNMP sobre IPv6.
44. Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir
migracdo de IPv4 para IPv6.
45. Implementar roteamento dinamico com suporte aos protocolos RIP,
RIPng, OSPF e OSPFv3 , com suporte a, no minimo 4000 rota IPv4 e 1000
rotas IPv6 na sua tabela FIB.

1. QUALIDADE DE SERVICO

1. Implementar limitagdo de trafego de entrada permitindo variar a taxa de
limitagdo com granularidade de 1 (um) Mbps por porta.
2. Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE.
2 463274 3. Implementa pelo menos uma fila de prioridade estrita e as demais com
prioridade ponderada utilizando os algoritmos SP e DRR e uma combinacéo
destes SP+DRR, ou similares.
4. Implementar funcionalidades de controle e limitagdo de trafego por classe

de servico.
5. Implementar classificagdo e marcacéo de pacotes baseada em enderego
de origem.
6. Implementar classificagdo e marcacado de pacotes baseada em porta de
origem.
7. Implementar classificagdo e marcacéo de pacotes baseada em endereco
de destino.
8. Implementar classificagdo e marcacado de pacotes baseada em porta de
destino.
9. Implementar classificacdo e marcacgao de pacotes baseada em marcacéo
DSCP.

10. Implementar classificacdo e marcag¢édo de pacotes baseada em marcacao
IP Precedence.
11. Implementar classificacdo e marcacdo de pacotes baseada em CoS
(“Class of Service” — nivel 2).

2. SEGURANCA

1. ACLs: Bloguear ou limitar o trafego baseado em origem ou destino de
endereco MAC, VLAN ID, endereco IP origem e destino, protocolo, port,
portas TCP/UDP origem e destino, Ethernet type, Internet Control Message
Protocol (ICMP) packets, IGMP packets
2. Implementar controle de acesso por porta segundo o padrdo IEEE 802.1X,
com configuragdo dinamica da VLAN do usuario autenticado.

3. Caso o dispositivo a ser conectado ndo possua cliente IEEE 802.1X%, o
switch o posicionard em uma VLAN default.

4. Implementar a capacidade de autenticar ao menos 2 (dois) dispositivos
802.1X por porta, para suporte a autenticacdo de sistemas operacionais
virtualizados.

5. Implementar a autentica¢do de dispositivos baseado no endereco MAC, via
servidor RADIUS
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6. Implementar a limitacdo de enderecos MAC por porta. Os enderecos MAC
podem ser aprendidos automaticamente ou configurados manualmente.
7. Implementar listas de controle de acesso (ACLs), ou funcionalidade similar,
baseadas em enderecos MAC de origem e destino, enderecos IP de origem e
destino, portas TCP e UDP, Tipo de protocolo e VLAN ID.
8. Implementar definicdo de grupos de usuérios, com diferentes niveis de
acesso, ou possuir no minimo 2 grupos de usuarios pré-configurados.
9. Implementar mecanismos de AAA (Authentication, Authorization e
Accounting) com garantia de entrega.

3. GERENCIAMENTO E CONFIGURAGCAO

1. Implementar os seguintes protocolos e funcionalidades de gerenciamento:
2. Secure Shell (SSHv2);
3. SNMPv2c e SNMPvV3, com autenticacao e criptografia;
4. Syslog;
5. Gerenciamento por meio de interface gréafica (web browser) pelo protocolo
HTTPS;
6. FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou
SFTP (Secure File Transfer
7. Protocol) ou SCP (Secure Copy Protocol); NTP (Network Time Protocol) ou
SNTP (Simple Network Time Protocol);
8. Implementar capacidade de monitora¢é@o via comando de opera¢cdo SNMP
de, no minimo:
9. de trafego de interfaces;
10. de uso de CPU do processador;
11. de uso de memoéria do processador;
12. Implementar a MIB Il - RFC 1213.
13. Implementar multiplas imagens de firmware ou permitir a atualizacéo da
imagem por intermédio de download de servidor de rede.
14. Implementar a vers&o do sistema operacional/firmware mais recente, ou
seja, 0 equipamento devera possuir a versdo mais atual do sistema
operacional na data da autorizagdo do fornecimento.
15. Implementar o download e o upload de configura¢tes
16. Apresentar marca e modelo na proposta.
17. Devera implementar empilhamento, onde seja possivel que até 8
equipamentos possam ser gerenciados como uma Unica entidade légica.
18. Deve permitir topologia em anel para garantir redundancia em caso de
falha de alguma das unidades da pilha.

GARANTIA E SUPORTE

1. Deve contemplar garantia total compreendendo suporte técnico a todos os
componentes da solugéo, prestado pelo Fabricante ou por Assisténcia técnica
no prazo de no minimo 12 meses.

SWITCH ETHERNET (1 GBIT/S; 10 GBIT/S) Quantidade de portas: 48 PORTAS

1. Permitir instalag@o em gabinete de 19" (dezenove polegadas).
2. LEDs de identifica¢éo de atividades de status do sistema, de cada porta e
de alimentagao.
3. Fonte de alimentagdo AC de 100/240 V, 60 Hz, com chaveamento
automatico.
4. Possuir altura de no méximo 1 RU.
5. Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para
conexao de cabos de par metalico UTP com conector RJ-45, Auto-negotiation
for speed and flow control; Auto MDI/MDIX.
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6. Deve ser fornecido com 2 slots para conexao de transceivers SFP/SFP+
para fibras 6pticas multimodo e monomodo com velocidade de 1GbE/10GbE.
2 portas 10 Ghit/s (SFP+ ou 10GbE metélica — RJ-45). Estas portas devem
ser de uso simultdneo com as portas 1000Base-T.

7. Deve possuir no minimo 1 porta com suporte a fungdo de empilhamento
(SFP+) ou um médulo com a mesma fungéo;

1. Total de portas para uso simultdneo: no minimo 52 portas fisicas.
2. Deve possuir porta de console frontal para total gerenciamento local, com
conector RS-232, RJ-45 ou USB.
3. Capacidade do backplane switching: no minimo 176 Gbit/.
4. Capacidade de processamento de pacotes (padrao do tamanho do pacote:
64 bytes): 160 Mpps
5. Geréncia: CLlI, todas as funcdes do switch deverdo ser configuradas via
linha de comando (full CLI)
6. Tabela MAC addresses: 32000 enderecos
7. Packet buffer memory: 1.5 Mbytes
8. Implementar a configuracéo de no minimo 4000 (quatro mil) VLANSs IDs.
9. Implementar a configuracéo de no minimo 4000 (quatro mil) VLANSs ativas
simultaneamente.
10. IPv4 routing: 16 rotas estéticas; 1000 IP interfaces
11. Implementar as seguintes funcionalidades/padrées:
12. Padréo IEEE 802.3x (Flow Control);
13. Padréo IEEE 802.1d (Spanning Tree);
14. Padrdo IEEE 802.1w (Rapid Spanning Tree);
15. Padréo IEEE 802.1s (Multiple Spanning Tree);
16. Padréo IEEE 802.3ad (Link Aggregation);
17. Padréo IEEE 802.1p (CoS — Class of Service);
18. Padréo IEEE 802.1X (Network Access Control);
19. VLANSs segundo o padréo IEEE 802.1q;
20. IGMPV1,IGMPv2 e IGMPv3 snooping;
21. DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP né&o autorizados na rede;
22. DHCP Server
23. DHCP Relay
24. Espelhamento do trafego de porta do switch
25. Mecanismos que viabilizem controle do broadcast;
26. Mecanismos de protegdo contra ARP spoofing;
27. Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes
nas portas GigabitEthernet;
28. Deve possuir controle de multicast e unicast por porta;
29. Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-MED.
30. Implementar reconhecimento de Telefones IP e provisionar-os na VLAN
de voz automaticamente.
31. Implementar IPv6.

32. Implementar a configuracéo de enderecos IPv6 para gerenciamento.
33. Implementar resolugéo de enderegos IPv4 e IPv6 (via consultas DNS)
para nomes (hostnames) atribuidos aos ativos de rede.

34. Implementar ICMP Neighbor Discovery Protocol (NDP).

35. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e
SNMP sobre IPv6.

36. Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir
migracgéo de IPv4 para IPv6.

37. Implementar roteamento estatico para os protocolos IPv4 e IPv6.

38. Implementar roteamento dinamico com suporte aos protocolos RIP,
RIPng, OSPF e OSPFv3, com suporte a, no minimo 4000 rota IPv4 e 1000
rotas IPv6 na sua tabela FIB.
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1. QUALIDADE DE SERVICO

1. Implementar limitagéo de trafego de entrada permitindo variar a taxa de
limitagdo com granularidade de 1 (um) Mbps por porta.
3 481771 2. Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE.
150
3. Implementar funcionalidades de controle e limitac&o de trafego por classe
de servigo.

4. Implementa pelo menos uma fila de prioridade estrita e as demais com
prioridade ponderada utilizando os algoritmos SP e DRR e uma combinagéo
destes SP+DRR, ou similares.

5. Implementar classificagdo e marcacéo de pacotes baseada em enderego
de origem.

6. Implementar classificagdo e marcacado de pacotes baseada em porta de
origem.

7. Implementar classificagdo e marcacéo de pacotes baseada em endereco
de destino.

8. Implementar classificagdo e marcacao de pacotes baseada em porta de
destino.

9. Implementar classificacdo e marcacgao de pacotes baseada em marcacéo
DSCP.

10. Implementar classificacdo e marcag¢éo de pacotes baseada em marcacao
IP Precedence.

11. Implementar classificacdo e marcacdo de pacotes baseada em CoS
(“Class of Service” — nivel 2).

2. SEGURANCA

1. ACLs: Bloquear ou limitar o trafego baseado em origem ou destino de
endereco MAC, VLAN ID, endereco IP origem e destino, protocolo, port,
portas TCP/UDP origem e destino, Ethernet type, Internet Control Message
Protocol (ICMP) packets, IGMP packets
2. Implementar controle de acesso por porta segundo o padrdo IEEE 802.1X,
com configuracdo dinamica da VLAN do usuario autenticado.

3. Caso o dispositivo a ser conectado ndo possua cliente IEEE 802.1X%, o
switch o posicionard em uma VLAN default.

4. Implementar a capacidade de autenticar ao menos 2 (dois) dispositivos
802.1X por porta, para suporte a autenticacdo de sistemas operacionais
virtualizados.

5. Implementar a autentica¢do de dispositivos baseado no endereco MAC, via
servidor RADIUS.

6. Implementar a limitacdo de enderecos MAC por porta. Os enderegcos MAC
podem ser aprendidos automaticamente ou configurados manualmente.

7. Implementar listas de controle de acesso (ACLSs), ou funcionalidade similar,
baseadas em enderecos MAC de origem e destino, enderec¢os IP de origem e
destino, portas TCP e UDP, Tipo de protocolo e VLAN ID.

8. Implementar definicdo de grupos de usuarios, com diferentes niveis de
acesso, ou possuir no minimo 3 grupos de usuarios pré-configurados.
9. Implementar mecanismos de AAA (Authentication, Authorization e

Accounting) com garantia de entrega.

3. GERENCIAMENTO E CONFIGURAGAO

1. Implementar os seguintes protocolos e funcionalidades de gerenciamento:
2. Secure Shell (SSHv2);
3. SNMPv2c e SNMPv3, com autenticagdo e criptografia;
4. Syslog;
5. Gerenciamento por meio de interface gréfica (web browser) pelo protocolo
HTTPS;
6. FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou
SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy Protocol);
7. NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);
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8. Implementar capacidade de monitora¢é@o via comando de operacdo SNMP
de, no minimo:
9. de trafego de interfaces;
10. de uso de CPU do processador;
11. de uso de meméria do processador;
12. Implementar a MIB Il - RFC 1213.
13. Implementar mdltiplas imagens de firmware ou permitir a atualizacéo da
imagem por intermédio de download de servidor de rede.
14. Implementar a verséo do sistema operacional/firmware mais recente, ou
seja, 0 equipamento devera possuir a versao mais atual do sistema
operacional na data da autoriza¢do do fornecimento.
15. Implementar o download e o upload de configurages.
16. Apresentar marca e modelo na proposta.
17. Devera implementar empilhamento, onde seja possivel que até 8
equipamentos possam ser gerenciados como uma Unica entidade légica.
18. Deve permitir topologia em anel para garantir redundancia em caso de
falha de alguma das unidades da pilha.

1. Deve contemplar garantia total compreendendo suporte técnico a todos os
componentes da solugdo, prestado pelo Fabricante ou por Assisténcia técnica
no prazo de no minimo 12 meses.

13. Estimativa de custo total da contratacao

Valor (R$): 3.694.776,00

13.1 O custo estimado total da contratacdo é de R$ 3.694.776,00 (trés milhdes seiscentos
noventa e quatro setecentos e setenta e seis reais, conforme custos unitarios apostos no item

12 deste documento e no anexo, pesquisa de preco detalhada.

compreendendo suporte técnico a
todos os componentes da solucao,
prestado pelo Fabricante ou por
Assisténcia técnica no prazo de no
minimo 12 meses.

- Valor
Item Descricao do Produto QTD . Valor Total

Unitario

SWITCH ETHERNET (1 GBIT/S; 10 GBIT/S)

Quantidade de portas: 24 PORTAS

GARANTIA E SUPORTE

1 1. Deve contemplar garantia total 80 RS R$

12.905,96 | 1.032.476,80

SWITCH ETHERNET POE+(1 GBIT/S; 10

GARANTIA E SUPORTE

GBIT/S) Quantidade de portas: 24 PORTAS
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1. Deve contemplar garantia total
compreendendo suporte técnico a
todos os componentes da solucao,

prestado pelo Fabricante ou por
Assisténcia técnica no prazo de no

minimo 12 meses.

80 R$ R$
15.807,50 | 1.264.600,00

SWITCH ETHERNET (1 GBIT/S; 10 GBIT/S)
Quantidade de portas: 48 PORTAS

GARANTIA E SUPORTE

R$ R$

1. Deve contemplar garantia total 80
17.471,24 | 1.397.699,20

compreendendo suporte técnico a
todos os componentes da solucéo,
prestado pelo Fabricante ou por
Assisténcia técnica no prazo de no
minimo 12 meses.

R$

Valor total da contratacao
29| 3.694.776,00

14. Justificativa técnica da escolha da solucao

14.1 A escolha técnica oferece suporte a varios protocolos de roteamento de Camada 3, além de
fornecer maior desempenho e mais recursos de processamento de servico, tornando-os ideais para

a UFSM.

As principais vantagens estéo

em Seguranca,

Flexibilidade,

Alta

Performance e Gerenciamento Facilitado, além de outras escolhas, tais como:

1.

Melhor desempenho: Switches modernos oferecem maior capacidade de processamento e
velocidades de transferéncia mais rapidas, resultando em melhor desempenho da rede.

2.

Confiabilidade: Os switches de qualidade proporcionam uma conexdo estavel e confiavel
entre os dispositivos da rede, minimizando falhas e interrup¢gdes na comunicacao.

3.

Gerenciamento avancado: Os switches gerenciaveis oferecem recursos avangados de
monitoramento e controle, permitindo que os administradores de rede otimizem o
desempenho, identifiguem problemas e ajustem as configuracdes conforme necessario.

4.

Seguranca aprimorada: Muitos switches oferecem recursos de seguranca integrados, como
controle de acesso baseado em portas, deteccdo de intrusdes e prevencdo contra ataques
de negacdo de servico (DoS), ajudando a proteger a rede contra ameacas externas e
internas.

5.
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Escalabilidade: Os switches modulares permitem expandir facilmente a rede conforme a
demanda cresce, adicionando novos dispositivos e conexdes de forma simples e eficiente.

6.

Priorizacdo de trafego: A funcionalidade de QoS (Quality of Service) permite que o trafego de
rede seja priorizado com base nas necessidades do aplicativo, garantindo uma experiéncia
consistente para 0s usuarios, mesmo em momentos de alta carga de rede.

7.

Facilidade de gerenciamento: A interface de gerenciamento intuitiva e os recursos de
automacédo simplificam as tarefas de configuracdo e manutengdo da rede, reduzindo a carga
de trabalho dos administradores de rede.

8.

Economia de energia: Alguns switches sdo projetados para serem energeticamente
eficientes, reduzindo o consumo de energia e os custos operacionais associados a execucao
da rede.

Ao considerar esses beneficios citados acima a UFSM mantera a continuidade dos servicos com
qualidade.

15. Justificativa economica da escolha da solucao

15.1 As especificagBes técnicas selecionadas estdo alinhadas com as necessidades identificadas.
ApOGs a analise das propostas dos fornecedores, constatou-se que a demanda pode ser atendida
por diversas marcas disponiveis no mercado, cada uma oferecendo beneficios e precos distintos.
Alguns valores estdo em conformidade com os pregdes realizados por outras instituicdes, enquanto
outros nao atendem ao principio da economicidade, conforme avaliacdo da instituicdo. A seguir,
apresentamos uma tabela que detalha essas informa¢des com base nos dados fornecidos pelos

fornecedores.
Valo Valo Valo
Valo o o Valor s
Unitario / unitario unitario unitério lunitario /
ITEM|Catmat|Descricdo|] PERFIL forne 1 ZOOM |/ forne. |[Verlin|/ forne. |Teltec Teltec HT | forne. 4
2 3 HT
PerfilCo . Solutions| .
( ) (ZOOM) (Verlin) Solutions
. HPE Marca: .
Huawei . Switch
CloudEngine RS Switches da Aruba CISCO HPE
Switch, tipo 9 série R$ CX R$ Modelo: R$ R$
1 | 609334 S5735- ) 5140
1, 24 portas CloudEngine | 9.056,78 | 6300 {21.200,00{C9200L- 53.267,31 42.455,00
L24T4XE-A-| 14.850,00 24G
S5735-L-V2 24 24T-4X-
v2 ASFP+
Portas E
Marca: Switch
HPE
) Aruba CISCo HPE
u
) . Huawel. Switches da Modelo: 5140
Switch, tipo [CloudEngine R$ série RS CX RS RS RS
2 |463274]2, POE, 24 S5735- ] 6300
CloudEngine |12.110,74 34.900,00 65.171,26 52.050,00
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portas L24P4XE-A-] 19.115,00 | S5735-L-V2 24 (C9200L - 24G
v2 Portas 24P-4X- POE+
Poe E ASFP+
. HPE Marca: Switch
Huawei .
CloudEngine R$ Switches da Aruba ciIsco HPE
Switch, tipo 9 série R$ CX R$ Modelo: R$ 5140 R$
3 | 481771 S5735- )
3, 48 portas CloudEngine |13.892,48] 6300 |26.400,00{C9200L- 78.304,41 | 48G | 57.645,00
L48T4XE-A-| 21.050,00
’ S5735-L-V2 48 48T-4X- POE+
V.
Portas E ASFP+

Nesse sentido, pode-se afirmar que as demandas sdo economicamente viaveis, pois existem
produtos no mercado que atendem as necessidades de forma mais econémica.

16. Beneficios a serem alcancados com a contratacao

16.1. A aquisicdo dos equipamentos visa garantir a continuidade dos servigos disponibilizados a
comunidade académica, como o acesso a internet. Além da finalidade principal do produto, a
aquisicdo proporcionara melhorias significativas na rede, com equipamentos de qualidade que
podem aumentar a velocidade e eficiéncia da rede de computadores, reduzindo a laténcia e
melhorando a experiéncia do usuario. Isso também permitira a expansao da rede, suportando um
maior niumero de dispositivos e usuarios sem comprometer o desempenho.

16.2. A adicdo de switches pode aumentar a redundéancia na rede, garantindo maior disponibilidade
e minimizando o impacto de falhas.

16.3. Switches gerenciaveis oferecem ferramentas avancadas para monitoramento e configuracao
da rede, facilitando a administracdo e manutencéo pela equipe de TI.

16.4. Investir em switches de qualidade resulta em economia a longo prazo, devido a durabilidade,
menor necessidade de manutencao e melhorias na eficiéncia operacional.

16.5. Alinhamento estratégico com as iniciativas da UFSM, garantindo a entrega de valor para que
as areas finalisticas consigam atingir seus objetivos especificos.

17. Providencias a serem Adotadas

17.1 Nao ha necessidade de medidas adicionais para a aquisicdo dessa solucéo, pois o cenario
implantado nos campi ja atende a demanda.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacdo.

18.1. Justificativa da Viabilidade

Assim, diante do exposto acima, entendemos ser VIAVEL, a contratacdo das solucdes
demandadas tendo em vista as seguintes consideragdes:

Ha orgcamento disponivel para a contratagdo no exercicio corrente;

A necessidade das contratacdes estdo justificadas conforme descrito no item 2 - DEFINICAO DAS
NECESSIDADES e no DOCUMENTO DE FORMALIZACAO DE DEMANDA;
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A andlise econbmica dos objetos foi baseada na metodologia do menor preco de cada item, em
conformidade com a INSTRUCAO NORMATIVA DE PESQUISA DE PRECOS, a partir das
propostas das empresas, pesquisas no Painel de Precos, que estdo apresentadas na memoéria de
célculo de custo total da propriedade e na estimativa de custos no item 13 e no anexo deste
documento - (pesquisa de precos detalhada);

As quantidades de itens estao coerentes com o0s cenarios apresentados pelos requisitantes das
demandas;

A escolha do tipo da solucdo a contratar esta justificada, tendo em vista a viabilidade econémica e
técnica da solugcdo para cada cendrio visando a contratacdo mais favoravel e vantajosa para a
Administracédo Publica, posto que as solucdes atende a comunidade académica;

Por fim, objetivou-se neste estudo analisar a estrita necessidade, do ponto de vista econémico e
técnico para cada cenario, levando em consideracao os objetivos de cada Unidade no
aprimoramento do uso da TIC para o atendimento da comunidade académica com exceléncia na
gualidade dos servicos prestados.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

LUCIMARA DALLA PORTA MENEZES FRIEDRICH

Membro da comissdo de contratagdo

b
&f Assinou eletronicamente em 22/07/2024 as 13:23:49.

Documento assinado digitalmente

b DANIEL VISENTINI DE BARCELOS
g L Data: 23/07/2024 11:41:07-0300
Verifigue em https://validar.iti.gov.br

DANIEL VISENTINI DE BARCELOS

Membro da comissdo de contratagdo
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@ Compras.gov.br

Relatorio de pesquisa de preco

Relatorio Detalhado

Informagdes basicas

Numero da Pesquisa UASG Status

583/2024 153164 Concluida
Titulo: ativos de rede 2024

Observacgoes:

Total de itens cotados: 3

Editado por
LUCIMARA DALLA PORTA MENEZES FRIEDRICH

Valor total da pesquisa de precos: R$ 3.847.187,2000

ltens cotados

ltem: 1

Descricao do item

609334 - Switch Quantidade Portas: 24 UN, Tipo Portas: 1/10 Gb
Ethernet Sfp+, Velocidade Porta: 10 Gbps , Alimentagao: 100 A
240 V, Caracteristicas Adicionais: Alimentagao Elétrica Com
Chaveamento Automatico , Aplicagao: Conectar Servidores E
Equipamentos Em Rede , Tipo: Switch Gerenciavel

Consolidacao dos precos cotados

Menor Preco Média

R$ 9.056,7800 R$ 12.905,9600

Método de calculo adotado: Mediana

Filtro Aplicado
Periodo: 12 Meses

® Mediana
R$ 14.811,1000

Unidade de Fornecimento Quantidade

Unidade 80

Coeficiente de Variacao: 21,0897%
Desvio Padrao: 2.721,8276
Maior Preco: R$ 14.850,0000
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N° Inciso Nome Quantidade Unidade Preco unitario Data Compoe
1 | ESTADO DO RIO DE JANEIRO - 27 Unidade R$ 14.811,1000 20/03/2024 Sim
Compras.gov.br
Id da Compra Comprado em N’ do Item Objeto da Compra
Objeto: Pregéao Eletronico - Cont.
Emp. Espec.para Aquisicao de
Solucao de Infraest. Rede
deComunicagao de Dados (Ativos
de Rede),que Contempla Lan-
Switch de Acesso e Core, WLAN -
ACESSPOINT e Controladora, Equip.
Next Generation Firewall (NGFW/),
92512405000302023 20/03/2024 3 Solucio de Gerenc, de NGFW
Centralizado e Solucao de Relatoria
e Centralizagaode Logs de NGFW/,
incluindo os serv. de inst., config.,
migragao, suporte técnico on-site
paraSLOTS 1 e 2,Transf. de Conhec.
e Garantia dos Equip. periodo 36
meses, P/ DATA CENTER PCNI
Esfera UASG Forma Modalidade
Estadual 925124 SISPP Pregao
Fornecedor Marca/modelo
MPE COMERCIO DE EQUIPAMENTOS PARA INFORMATICA E SOLUCOES LTDA. HewlettPackard Aruba
indice e Valor Ata Edital Compra
- - Acesse o Edital Acesse a compra
N° Inciso Nome Quantidade Unidade Preco unitario Data Compoe
2 I\ PerfilComp - Fornecedor 80 R$ 14.850,0000 24/06/2024 Sim
Identificacdo do Fornecedor Marca/modelo Endereco Eletrénico
Huawei Cloud Engine S5735- L
02554.321/6001-10 LoATAXE-A-v2 andre@perfilinf.br
Data da Cotagao Hora da Cotacao Validade da Cotacao
24/06/2024 1517 24/07/2024
Contato Informacoes Adicionais
08007210675 -
Anexos
N° Inciso Nome Quantidade Unidade Preco unitario Data Compoe
3 IV Zoom Tecnologia - Fornecedor 80 R$ 9.056,7800 05/07/2024 Sim
Identificagcao do Fornecedor Marca/modelo Endereco Eletrénico

06.105.781/0011-37

Data da Cotacao
05/07/2024

Contato

paulo.espindola@zoomtecnologia.
com.br

Anexos

Huawei série CloudEngine S5735-L-
V2

Hora da Cotacao
15.30

Informacodes Adicionais

paulo.espindola@zoomtecnologia.com.br

Validade da Cotagao
05/08/2024
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https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/landing?destino=acompanhamento-compra&compra=92512405000302023
paulo.espindola@zoomtecnologia.com.br

N° Inciso Nome Quantidade
4 4 Teltec Solutions - Fornecedor 80
Identificacao do Fornecedor Marca/modelo

Marca: CISCO Modelo: C9200L-24T-

04.892.991/0001-15 AX-E

Data da Cotagao Hora da Cotacao
15/07/2024 15:42
Contato Informacodes Adicionais

vitor.machado@teltesolutions.com.br -

Anexos

N° Inciso Nome Quantidade
5 Y Verlin Solugcdes em Tl - Fornecedor 80

Identificacao do Fornecedor Marca/modelo

10.894.828/0003-56 HPE Aruba CX 6300 24 Portas

Data da Cotagao Hora da Cotacao
10/07/2024 15:49
Contato Informacodes Adicionais

til2@verlin.com.br -

Anexos
N° Inciso Nome Quantidade
6 2 HT Solutions - Fornecedor 80
Identificacdo do Fornecedor Marca/modelo

89.237.911/0289-08 Switch HPE 5140 24G POE+ 4SFP+

Data da Cotacgao Hora da Cotacao
16/07/2024 15:56
Contato Informacodes Adicionais

licitagcoes@htsolutions.com.br -

Anexos

Legenda: & Compra Anulada ou Revogada.

ltem: 2

Descricao do item

463274 - Switch Quantidade Portas: 24 UN, Tipo Portas: Ethernet
10/100/1000 , Velocidade Porta: 10/100/1000 , Alimentagao: 110
/220 V, Aplicagao: Conectar Servidores E Equipamentos Em Rede

Unidade Preco unitario

R$ 53.267,3100
Endereco Eletronico

vitor machado@teltesolutions.com.br

Validade da Cotacao
15/08/2024

Unidade Preco unitario

R$ 21.200,0000
Endereco Eletrénico
til2@verlin.com.br

Validade da Cotagao
10/08/2024

Unidade Preco unitario

R$ 52.050,0000

Endereco Eletrénico

licitacoes@htsolutions.com.br

Validade da Cotacao
16/08/2024

Unidade de Fornecimento Quantidade

Unidade 80

Data
15/07/2024

Data
10/07/2024

Data
16/07/2024

Compoe

Nao

Comp

Nao

Comp

Nao

oe

oe
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vitor.machado@teltesolutions.com.br
licita��es@htsolutions.com.br

Consolidacao dos precos cotados

Menor Preco

R$ 12.110,7400

Média
R$ 19.656,4350

Método de calculo adotado: Mediana

Filtro Aplicado
Periodo: 12 Meses

N° Inciso Nome Quantidade

1 | UNIVERSIDADE FEDERAL DA 51
PARAIBA - Compras.gov.br

Id da Compra Comprado em

15306505000402023 28/11/2023

Esfera UASG

Federal 153065

Fornecedor

PLANEJE TECNOLOGIA E SERVICOS LTDA

indice e Valor Ata

Acesse a Ata

N° Inciso Nome Quantidade
2 \Y PerfilComp - Fornecedor 80
Identificacao do Fornecedor Marca/modelo

02.543.216/0011-09

Huawei CloudEngine S5735-
L24P4XE-A-v2

Data da Cotagao Hora da Cotacao
24/06/2024 1521
Contato Informacoes Adicionais
08007210675 -
Anexos

N° Inciso Nome Quantidade

3 IV Zoom Tecnologia Ltda - Fornecedor 80

Identificacdo do Fornecedor Marca/modelo

06.105.781/0011-37

Data da Cotagao
05/07/2024

Contato

paulo.espindola@zoomtecnologia.
com.br

Anexos

Switches CloudEngine

Hora da Cotacao
15:34

Informacodes Adicionais

® Mediana Coeficiente de Variacao: 46,9594%
Desvio Padrao: 9.230,5404
R$ 15807,5000 Maior Preco: R$ 34.900,0000
Unidade Preco unitario Data Compoe
Unidade R$ 12.500,0000 28/11/2023 Sim
N° do Item Objeto da Compra
Objeto: Pregao Eletronico -
17 MATERIAIS E EQUIPAMENTOS DE
PROCESSAMENTO DE DADOS -
ATIVOS DE REDE do Campus |
Forma Modalidade
SISRP Pregao
Marca/modelo
Switch Huawei 24 Por
Edital Compra

Acesse o Edital Acesse a compra

Unidade Preco unitario Data
R$ 19.115,0000 24/06/2024
Endereco Eletronico
andre@perfilinf.br
Validade da Cotacao
24/07/2024
Unidade Preco unitario Data
R$ 12.110,7400 05/07/2024

Endereco Eletrénico

paulo.espindola@zoomtecnologia.com.br

Validade da Cotacao
05/08/2024

Compoe

Sim

Compoe

Sim
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http://contratos.compras.gov.br/transparencia/arp-item/153065/5/000402023/17
http://www.comprasnet.gov.br/ConsultaLicitacoes/Download/Download.asp?coduasg=153065&numprp=402023&modprp=5
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/landing?destino=acompanhamento-compra&compra=15306505000402023

N° Inciso Nome Quantidade
4 4 Teltec Solutions - Fornecedor 80
Identificacao do Fornecedor Marca/modelo

04.892.991/0001-15

Data da Cotagao
15/07/2024

Contato

Marca: CISCO Modelo: C9200L-24P-
4X-E

Hora da Cotacao
15:44

Informacodes Adicionais

vitor.machado@teltesolutions.com.br -

Anexos

N° Inciso Nome Quantidade
5 Y Verlin Solugcdes em Tl - Fornecedor 80

Identificacao do Fornecedor Marca/modelo

10.894.828/0003-56

Data da Cotagao
10/07/2024

Contato

til2@verlin.com.br

HPE Aruba CX 6300 24 Portas Poe

Hora da Cotacao
15:51

Informacoes Adicionais

Anexos
N° Inciso Nome Quantidade
6 2 Ht Solutions - Fornecedor 80
Identificacdo do Fornecedor Marca/modelo

89.237.911/0289-08

Data da Cotacgao
16/07/2024

Contato

licitagcoes@htsolutions.com.br

Anexos

Switch HPE 5140 48G POE+ 4SFP+

Hora da Cotacao
15:58

Informacodes Adicionais

Legenda: & Compra Anulada ou Revogada.

ltem: 3

Descricao do item

481771 - Switch Quantidade Portas: 48 UN, Tipo Portas: 10gbe
(Sfp+) / 25gbe (Sfp28) , Alimentagao: 100/240 VCA, Aplicacao:
Conectar Servidores E Equipamentos Em Rede , Tipo: Switch De

San (Storage Area Network)

Unidade Preco unitario

R$ 65.171,2600
Endereco Eletronico

vitor machado@teltesolutions.com.br

Validade da Cotacao
15/08/2024

Unidade Preco unitario

R$ 34.900,0000
Endereco Eletrénico
til2@verlin.com.br

Validade da Cotagao
10/08/2024

Unidade Preco unitario

R$ 57.645,0000

Endereco Eletrénico

licitacoes@htsolutions.com.br

Validade da Cotacao
16/08/2024

Unidade de Fornecimento

Unidade 80

Quantidade

Data
15/07/2024

Data
10/07/2024

Data
16/07/2024

Compoe

Nao

Compoe

Sim

Comp

Nao

oe
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vitor.machado@teltesolutions.com.br
licita��es@htsolutions.com.br

Consolidacao dos precos cotados

Menor Preco Meédia ® Mediana
Desvio Padrao: 3.578,7600
R$ 13.892,4800 R$ 17.471,2400 R$ 17.471,2400 Maior Preco: R$ 21.050,0000
Método de calculo adotado: Mediana
Filtro Aplicado
Periodo: 12 Meses
N° Inciso Nome Quantidade Unidade Preco unitario Data
1 vV PerfilComp - Fornecedor 80 R$ 21.050,0000
Identificacao do Fornecedor Marca/modelo Endereco Eletronico
Huawei CloudEngine S5735- L
02.543.216/0011-09 LABTAXE-A-v2 andre@perfilinf.br
Data da Cotagao Hora da Cotagao Validade da Cotacao
24/06/2024 15:24 24/07/2024
Contato Informacoes Adicionais
08007210675 -
Anexos
N° Inciso Nome Quantidade Unidade Preco unitario Data
2 IV Zoom Tecnologia Ltda - Fornecedor 80 R$ 13.892,4800
Identificacdo do Fornecedor Marca/modelo Endereco Eletrénico
06.105.781/0011-37 Huawei CLoudEngine paulo.espindola@zoomtecnologia.com.br
Data da Cotagao Hora da Cotacao Validade da Cotagao
05/07/2024 15:36 05/08/2024
Contato Informacées Adicionais
paulo.espindola@zoomtecnologia.
com.br
Anexos
N° Inciso Nome Quantidade Unidade Preco unitario Data
3 I\ Teltec Solutions - Fornecedor 80 R$ 78.304,4100
Identificacao do Fornecedor Marca/modelo Endereco Eletrénico

04.892.991/0001-15

Data da Cotagao
15/07/2024

Contato

vitor.machado@teltecsolutions.com.

br

Anexos

Marca: CISCO Modelo: C9200L-48T-
4X-E

Hora da Cotacao
15:46

Informacodes Adicionais

vitormachado@teltecsolutions.com.br

Validade da Cotacao
15/08/2024

Coeficiente de Variacao: 20,4837%

24/06/2024

05/07/2024

15/07/2024

Compoe

Sim

Compoe

Sim

Compoe

Nao
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N° Inciso Nome Quantidade
4 \Y Verlin Solugdes em Tl - Fornecedor 80
Identificacao do Fornecedor Marca/modelo

10.894.828/0003-56 HPE Aruba CX 6300 48 Portas

Data da Cotacao Hora da Cotacgao
10/07/2024 15:52
Contato Informacoes Adicionais

til2@verlin.com.br -

Anexos
N° Inciso Nome Quantidade
5 Y, Ht Solutions - Fornecedor 80
Identificacao do Fornecedor Marca/modelo

89.237.911/0289-08 Switch HPE 5140 24G 4SFP+

Unidade Preco unitario Data
R$ 26.400,0000  10/07/2024
Endereco Eletronico
til2@verlin.com.br
Validade da Cotacao
10/08/2024
Unidade Preco unitario Data
R$ 424550000  16/07/2024

Endereco Eletrénico

licitagbes@htsolutions.com.br

Compoe

Nao

Compoe

Nao

Data da Cotagao Hora da Cotacao Validade da Cotacao
16/07/2024 16:00 16/08/2024
Contato Informacdes Adicionais
licitagbes@htsolutions.com.br -
Anexos
Legenda: & Compra Anulada ou Revogada.
Nota Tecnica
NOTA TECNICA n° 01
| - OBJETO DA CONTRATAC/:\O
1.1 Os objetos da presente contratacdo séo:
ITEM Catmat (aproximado) Descricéo
SWITCH ETHERNET (1 GBIT/S; 10 GBIT/S)
1 609334 24 PORTAS
SWITCH ETHERNET POE+ (1 GBIT/S; 10
2 463274 GBIT/S) 24 PORTAS
SWITCH ETHERNET (1 GBIT/S; 10 GBIT/S)
3 48lrrl 48 PORTAS

Il - FONTES CONSULTADAS
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licita��es@htsolutions.com.br

2.1. Para a definicdo do valor estimado da contratacédo foi utilizado os parametros [ | e IV] conforme dispde no Art.
5° da IN SEGES/ME n° 65/2021.

| - composicdo de custos unitarios menores ou iguais a mediana do item correspondente nos sistemas oficiais de
governo, como Painel de Pregcos ou banco de precos em saude, observado o indice de atualizacdo de pregos

correspondente;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitacdo formal de cotagcdo, por meio de
oficio ou e-mail, desde que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham sido
obtidos os orcamentos com mais de 6 (seis) meses de antecedéncia da data de divulgacdo do edital;

2.2. Foi priorizado a consulta aos sistemas oficiais de governo e as contrata¢des similares feitas pela Administracéo
Publica, em conformidade com o artigo 5°, 81°, da IN SEGES/ME n° 65/2021.

Il - METODOLOGIA PARA OBTENCAO DO PRECO ESTIMADO

3.1. A obtencéo do preco estimado deu-se com base na mediana e média entre os valores exequiveis.

IV - MEMORIA DE CALCULO E CONCLUSAO

4.1. Para a composicao dos precos, utilizou-se os valores fornecidos por fornecedores e dados governamentais. No
item 1, foi necessario desconsiderar alguns fornecedores, pois a mediana e a média dos precos ficaram muito
elevadas quando considerado todas as propostas. Observamos a mesma situacdo nos demais itens, nesse sentido

algumas propostas ficaram de fora da composicao.

A memodria de célculo da mediana e média dos itens estao na tabela, a seguir.

5 Verlin
Zoom Solugbes B Ht
. . Solucbes )
Compras. Perfil Tecnologia Teltec de T1 Solutions
gov.br Comp Valor médio
Item | Qtd , Valor Total
Fornecedor | Fornecedor Fornecedor| /mediana
Fornecedor
Fornecedor
R$
R$ R$ R$ R$ R$ R$ RS
1 80 12.905,96 1.032.476 8
14.811.10}14.850,00| 9.056,78 |53.267,31]21.200,00|42.455,00 ' ' !
(média)
R$
R$ R$ R$ R$ R$ R$ R$
2 80 15.807,50
12.500,00}19.115,00| 12.110,74 | 65.171,26 | 34.900,00 | 57.645,00 1.264.600,00
(mediana)
R$
R$ R$ R$ R$ R$ R$
3 80 - 17.471,24
21.050,00] 13.892,48 | 78.304,41 | 26.400,00 | 42.455,00 1.397.699,2
(mediana)
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Valor Total da Contratagédo

R$
3.694.776,00

4.2 O preco estimado total da contratagdo é R$ 3.694.776,00 (trés milhdes seiscentos noventa e quatro
setecentos e setenta e seis reais).

4.3. ApoOs a realizagdo de pesquisa de precos em conformidade com a IN SEGES/ME n° 65/2021, certifica-se que o
preco estimado para a presente contratacdo € compativel com os praticados no mercado.

V - IDENTIFICACAO DOS AGENTES RESPONSAVEIS PELA PESQUISA DE PRECOS

5.1. A presente pesquisa de precos foi conduzida por: Lucimara Dalla Porta Menezes Friedrich, matricula n°
2265885.

Santa Maria, 18 de julho de 2024.

Técnico de Tecnologia da Informacgéo

Cargo

Relatorio emitido em 22/07/2024 12:41

Memoria de calculo (Art.3°, inciso VII - IN SEGES/ME n° 65, de 7 de julho de 2021):

- Média: corresponde a soma dos valores das amostras que compdem a pesquisa, dividida pelo nimero de amostras que
compdem a pesquisa.

- Mediana: medida de tendéncia central das amostras que compdem a pesquisa que corresponde ao valor central do conjunto de
valores extraidos.

- Desvio Padrao: E a raiz quadrada da variancia de X ou também conhecido como a raiz quadrada do valor médio entre (X-p)?,
onde p representa a meédia aritmética dos valores que compdem a pesquisa.

p 7l
n

- Coeficiente de variagao: E uma medida de dispersao calculada entre a divisdo do desvio padrdo e a média aritmética dos valores
que compdem a pesquisa.
D

cv=—
u
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ANEXO | - Especificagdes técnicas Switches

SWITCH TIPO 1: ETHERNET (1 GBIT/S; 10 GBIT/S) 24 PORTAS
CATMAT: 609334

1.
2.

3.

ok

10.
11.

12.

13.
14.
15.
16.

17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.

29.
30.
31.
32.
33.
34.

35.

Instalagdo em gabinete de 19" (dezenove polegadas).

LEDs de identificacdo de atividades de status do sistema, de cada porta e de
alimentacéo.

Fonte de alimentagdo AC de 100/240 V, 60 Hz, com chaveamento
automatico.

Possuir altura de no maximo 1 RU.

Deve ser fornecido com 24 (vinte e quatro) portas 1000Base-T para conexao
de cabos de par metalico UTP com conector RJ-45, Auto-negotiation for speed
and flow control; Auto MDI/MDIX

Deve ser fornecido com 4 slots para conexao de transceivers SFP/SFP+ para
fibras 6pticas multimodo e monomodo com velocidade de 1 Gbit/s / 10 Gbit/s. 2
portas 10 Gbit/s (SFP+ ou 10GbE metalica — RJ-45). Estas portas devem ser
de uso simultaneo com as portas 1000Base-T

Deve possuir no minimo 1 porta com suporte a funcdo de empilhamento
(SFP+) ou um médulo com a mesma fungéao;

Total de portas para uso simultdneo: no minimo 28 portas fisicas

Deve possuir porta de console frontal para total gerenciamento local, com
conector RS-232 ou RJ-45 ou USB

Capacidade do backplane switching: no minimo 128 Gbit/s

Capacidade de processamento de pacotes (padrdo do tamanho do pacote: 64
bytes): 130 Mpps

Geréncia: CLI, todas as fungbes do switch deverdo ser configuradas via linha
de comando (full CLI)

Tabela MAC addresses: minimo 16.000 mil enderegos

Packet buffer memory: 1.5 Mbytes

Implementar a configuragao de no minimo 4000 (quatro mil) VLANs IDs.
Implementar a configuracdo de no minimo 4000 (quatro mil) VLANs ativas
simultaneamente.

IPv4 routing: 16 rotas estaticas; 1000 IP interfaces

Implementar as seguintes funcionalidades/padrdes:

Padrao IEEE 802.3x (Flow Control);

Padrao IEEE 802.1d (Spanning Tree);

Padrao IEEE 802.1w (Rapid Spanning Tree);

Padrao IEEE 802.1s (Multiple Spanning Tree);

Padrao IEEE 802.3ad (Link Aggregation);

Padrao IEEE 802.1p (CoS — Class of Service);

Padrao IEEE 802.1X (Network Access Control);

VLANSs segundo o padrao IEEE 802.1q;

IGMPv1,IGMPv2 e IGMPv3 snooping;

DHCP snooping ou funcionalidade similar que permita o bloqueio de servidores
DHCP nao autorizados na rede;

DHCP Server

DHCP Relay

Espelhamento de porta do switch;

Mecanismos que viabilizem controle do broadcast;

Mecanismos de protegao contra ARP spoofing;

Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes nas
portas GigabitEthernet;

Deve possuir controle de multicast e unicast por porta;



36.
37.

38.
39.
40.

41.
42.

43.

44,
45,

Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-MED.

Implementar reconhecimento de telefones IP e provisionar-os na VLAN de voz
automaticamente.

Implementar IPv6.

Implementar a configuragao de enderecos IPv6 para gerenciamento.
Implementar resolucdo de enderegos IPv4 e IPv6 (via consultas DNS) para
nomes (hostnames) atribuidos aos ativos de rede.

Implementar ICMP Neighbor Discovery Protocol (NDP).

Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e SNMP
sobre IPv6.

Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migragao de
IPv4 para IPv6.

Implementar roteamento estatico para os protocolos IPv4 e IPv6.

Implementar roteamento dindmico com suporte aos protocolos RIP, RIPng,
OSPF e OSPFv3, com suporte a, no minimo 4000 rota IPv4 e 1000 rotas IPv6
na sua tabela FIB.

1. QUALIDADE DE SERVICO

1.

2.
3.

10.

11.

Implementar limitagdo de trafego de entrada permitindo variar a taxa de
limitagdo com granularidade de 1 (um) Mbps por porta.

Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE.
Implementar funcionalidades de controle e limitacdo de trafego por classe de
servigo.

Implementa pelo menos uma fila de prioridade estrita e as demais com
prioridade ponderada utilizando os algoritmos SP e DRR e uma combinagao
destes SP+DRR, ou similares.

Implementar classificagdo e marcagdo de pacotes baseada em endereco de
origem.

Implementar classificacdo e marcagdo de pacotes baseada em porta de
origem.

Implementar classificacdo e marcagcao de pacotes baseada em endereco de
destino.

Implementar classificacdo e marcagao de pacotes baseada em porta de
destino.

Implementar classificacdo e marcacdo de pacotes baseada em marcagcao
DSCP.

Implementar classificagdo e marcagdo de pacotes baseada em marcagao IP
Precedence.

Implementar classificacdo e marcacao de pacotes baseada em CoS (“Class of
Service” — nivel 2).

2. SEGURANCA

1.

ACLs: Bloquear ou limitar o trafego baseado em origem ou destino de
endereco MAC, VLAN ID, endereco IP origem e destino, protocolo, port, portas
TCP/UDP origem e destino, Ethernet type, Internet Control Message Protocol
(ICMP) packets, IGMP packets

Implementar controle de acesso por porta segundo o padrao IEEE 802.1X, com
configuracao dindmica da VLAN do usuario autenticado.

Caso o dispositivo a ser conectado nao possua cliente IEEE 802.1X, o switch o
posicionara em uma VLAN default.

Implementar a capacidade de autenticar ao menos 2 (dois) dispositivos 802.1X
por porta, para suporte a autenticagdo de sistemas operacionais
virtualizados.

Implementar a autenticagdo de dispositivos baseado no endereco MAC, via
servidor RADIUS.



8.

9.

Implementar a limitacdo de enderecos MAC por porta. Os enderecos MAC
podem ser aprendidos automaticamente ou configurados manualmente.
Implementar listas de controle de acesso (ACLs), ou funcionalidade similar,
baseadas em enderegos MAC de origem e destino, enderegos IP de origem e
destino, portas TCP e UDP, Tipo de protocolo e VLAN ID.

Implementar definicdo de grupos de usuarios, com diferentes niveis de acesso,
Ou possuir no minimo 2 grupos de usuarios pré-configurados.

Implementar mecanismos de AAA (Authentication, Authorization e Accounting)
com garantia de entrega.

3. GERENCIAMENTO E CONFIGURAGCAO

arLON=

o

© N

10.
11.
12.
13.

14.
15.
16.
17.

18.

Implementar os seguintes protocolos e funcionalidades de gerenciamento:
Secure Shell (SSHv2);

SNMPv2c e SNMPv3, com autenticacao e criptografia;

Syslog;

Gerenciamento por meio de interface grafica (web browser) pelo protocolo
HTTPS;

FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP
(Secure File Transfer Protocol) ou SCP (Secure Copy Protocol);

NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);
Implementar capacidade de monitoragao via comando de operacao SNMP de,
no minimo:

de trafego de interfaces;

de uso de CPU do processador;

de uso de memodria do processador;

Implementar a MIB Il - RFC 1213.

Implementar mudltiplas imagens de firmware ou permitir a atualizacdo da
imagem por intermédio de download de servidor de rede.

Implementar a versao do sistema operacional/firmware mais recente, ou seja, 0
equipamento devera possuir a versao mais atual do sistema operacional na
data da autorizagao do fornecimento.

Implementar o download e o upload de configuragdes.

Apresentar marca e modelo na proposta.

Devera implementar empilhamento, onde seja possivel que até 8
equipamentos possam ser gerenciados como uma unica entidade légica.

Deve permitir topologia em anel para garantir redundancia em caso de falha de
alguma das unidades da pilha.

SWITCH TIPO 2: ETHERNET POE+ (1GBIT/S; 10 GBIT/S) 24 PORTAS
CATMAT: 463274

1.
2.

3.

Permitir instalagdo em gabinete de 19" (dezenove polegadas).

LEDs de identificacdo de atividades de status do sistema, de cada porta e de
alimentacéo.

Fonte de alimentacdo AC de 100/240 V, 60 Hz, com chaveamento automatico,
com capacidade de fornecer no minimo 600 W de poténcia PoE+.

Possuir altura de no maximo 1 RU.

Deve ser fornecido com 24 (vinte e quatro) portas 1000Base-T para conexao
de cabos de par metalico UTP com conector RJ-45, padrdao PoE/PoE+,
Auto-negotiation for speed and flow control; Auto MDI/MDIX

Deve ser fornecido com 2 slots para conexao de transceivers SFP/SFP+ para
fibras épticas multimodo e monomodo com velocidade de 1Gbit/s / 10Gbit/s. 2
portas 10 Gbit/s (SFP+ ou 10GbE metalica — RJ-45). Estas portas devem ser
de uso simultaneo com as portas 1000Base-T



10.

11

12.

13.
14.
15.
16.

17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.

30.
31.
32.
33.
34.
35.

36.
37.
38.
39.
40.
41.

42.
43.

44.

45.

Deve possuir no minimo 1 porta com suporte a funcdo de empilhamento
(SFP+) ou um modulo com a mesma fungao;

Total de portas para uso simultdneo: no minimo 28 portas fisicas

Deve possuir porta de console frontal para total gerenciamento local, com
conector RS-232, RJ-45 ou USB

Capacidade do backplane switching: no minimo 128 Gbit/s

. Capacidade de processamento de pacotes (padrdo do tamanho do pacote: 64

bytes): 95 mpps

Geréncia: CLI, todas as fungbes do switch deverdo ser configuradas via linha
de comando (full CLI)

Tabela MAC addresses: 32000 enderecos

Packet buffer memory: 1.5 Mbytes

Implementar a configuragcao de no minimo 4000 (quatro mil) VLANs IDs.
Implementar a configuracdo de no minimo 4000 (quatro mil) VLANs ativas
simultaneamente.

IPv4 routing: 16 rotas estaticas; 1000 IP interfaces

Implementar as seguintes funcionalidades/padroes:

Padrao IEEE 802.3x (Flow Control);

Padrao IEEE 802.1d (Spanning Tree);

Padrao IEEE 802.1w (Rapid Spanning Tree);

Padrao IEEE 802.1s (Multiple Spanning Tree);

Padrao IEEE 802.3ad (Link Aggregation);

Padrao IEEE 802.3at (Power over Ethernet Plus);

Padrao IEEE 802.1p (CoS — Class of Service);

Padrao IEEE 802.1X (Network Access Control);

VLANSs segundo o padrao IEEE 802.1q;

IGMPv1,IGMPv2 e IGMPv3 snooping;

DHCP snooping ou funcionalidade similar que permita o bloqueio de servidores
DHCP nao autorizados na rede;

DHCP Server

DHCP Relay

Espelhamento de portas do switch

Mecanismos que viabilizem controle do broadcast;

Mecanismos de protecao contra ARP spoofing;

Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes nas
portas GigabitEthernet;

Deve possuir controle de multicast e unicast por porta;

Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-MED.

Implementar reconhecimento de telefones IP e provisionar-os na VLAN de voz
automaticamente.

Implementar IPv6

Implementar a configuragao de enderecos IPv6 para gerenciamento.
Implementar resolugdo de enderegos IPv4 e IPv6 (via consultas DNS) para
nomes (hostnames) atribuidos aos ativos de rede.

Implementar ICMP Neighbor Discovery Protocol (NDP).

Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e SNMP
sobre IPv6.

Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migracao de
IPv4 para IPv6.

Implementar roteamento dindmico com suporte aos protocolos RIP, RIPng,
OSPF e OSPFv3 , com suporte a, no minimo 4000 rota IPv4 e 1000 rotas IPv6
na sua tabela FIB.

1. QUALIDADE DE SERVICO



—

10.

11.

Implementar limitacdo de trafego de entrada permitindo variar a taxa de
limitagdo com granularidade de 1 (um) Mbps por porta.

Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE.
Implementa pelo menos uma fila de prioridade estrita e as demais com
prioridade ponderada utilizando os algoritmos SP e DRR e uma combinagao
destes SP+DRR, ou similares.

Implementar funcionalidades de controle e limitagdo de trafego por classe de
servico.

Implementar classificagdo e marcacdo de pacotes baseada em endereco de
origem.

Implementar classificacdo e marcagao de pacotes baseada em porta de
origem.

Implementar classificagdo e marcacdo de pacotes baseada em endereco de
destino.

Implementar classificacdo e marcagdo de pacotes baseada em porta de
destino.

Implementar classificagcdo e marcagdo de pacotes baseada em marcagao
DSCP.

Implementar classificagdo e marcacdo de pacotes baseada em marcacgao IP
Precedence.

Implementar classificagcdo e marcacao de pacotes baseada em CoS (“Class of
Service” — nivel 2).

2. SEGURANCA

1.

8.

9.

ACLs: Bloquear ou limitar o trafego baseado em origem ou destino de
endereco MAC, VLAN ID, endereco IP origem e destino, protocolo, port, portas
TCP/UDP origem e destino, Ethernet type, Internet Control Message Protocol
(ICMP) packets, IGMP packets

Implementar controle de acesso por porta segundo o padrao IEEE 802.1X, com
configuracao dindmica da VLAN do usuario autenticado.

Caso o dispositivo a ser conectado nao possua cliente IEEE 802.1X, o switch o
posicionara em uma VLAN default.

Implementar a capacidade de autenticar ao menos 2 (dois) dispositivos 802.1X
por porta, para suporte a autenticacdo de sistemas operacionais
virtualizados.

Implementar a autenticacdo de dispositivos baseado no endereco MAC, via
servidor RADIUS

Implementar a limitagdo de enderecos MAC por porta. Os enderecos MAC
podem ser aprendidos automaticamente ou configurados manualmente.
Implementar listas de controle de acesso (ACLs), ou funcionalidade similar,
baseadas em enderegcos MAC de origem e destino, enderecos IP de origem e
destino, portas TCP e UDP, Tipo de protocolo e VLAN ID.

Implementar definicdo de grupos de usuarios, com diferentes niveis de acesso,
ou possuir no minimo 2 grupos de usuarios pré-configurados.

Implementar mecanismos de AAA (Authentication, Authorization e Accounting)
com garantia de entrega.

3. GERENCIAMENTO E CONFIGURAGAO

aORWON=

o

Implementar os seguintes protocolos e funcionalidades de gerenciamento:
Secure Shell (SSHv2);

SNMPv2c e SNMPv3, com autenticagao e criptografia;

Syslog;

Gerenciamento por meio de interface grafica (web browser) pelo protocolo
HTTPS;

FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP
(Secure File Transfer



10.

11

14.

15.
16.
17.

18.

Protocol) ou SCP (Secure Copy Protocol); NTP (Network Time Protocol) ou
SNTP (Simple Network Time Protocol);

Implementar capacidade de monitoragao via comando de operacao SNMP de,
no minimo:

de trafego de interfaces;

de uso de CPU do processador;

. de uso de meméria do processador;
12.
13.

Implementar a MIB Il - RFC 1213.

Implementar multiplas imagens de firmware ou permitir a atualizagédo da
imagem por intermédio de download de servidor de rede.

Implementar a versao do sistema operacional/firmware mais recente, ou seja, 0
equipamento devera possuir a versao mais atual do sistema operacional na
data da autorizagao do fornecimento.

Implementar o download e o upload de configuragbes

Apresentar marca e modelo na proposta.

Devera implementar empilhamento, onde seja possivel que até 8
equipamentos possam ser gerenciados como uma unica entidade légica.

Deve permitir topologia em anel para garantir redundancia em caso de falha de
alguma das unidades da pilha.

SWITCH TIPO 3: ETHERNET (1GBIT/S; 10 GBIT/S) 48 PORTAS
CATMAT: 481771

1.
2.

3.

ok

10.
11.

12.
13.
14.
15.
16.

17.

Permitir instalacdo em gabinete de 19" (dezenove polegadas).

LEDs de identificacdo de atividades de status do sistema, de cada porta e de
alimentacéo.

Fonte de alimentagdo AC de 100/240 V, 60 Hz, com chaveamento
automatico.

Possuir altura de no maximo 1 RU.

Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para conexao
de cabos de par metalico UTP com conector RJ-45, Auto-negotiation for speed
and flow control; Auto MDI/MDIX.

Deve ser fornecido com 2 slots para conexao de transceivers SFP/SFP+ para
fibras Opticas multimodo e monomodo com velocidade de 1GbE/10GbE. 2
portas 10 Gbit/s (SFP+ ou 10GbE metalica — RJ-45). Estas portas devem ser
de uso simultadneo com as portas 1000Base-T.

Deve possuir no minimo 1 porta com suporte a funcdo de empilhamento
(SFP+) ou um médulo com a mesma fungéao;

Total de portas para uso simultdneo: no minimo 52 portas fisicas.

Deve possuir porta de console frontal para total gerenciamento local, com
conector RS-232, RJ-45 ou USB.

Capacidade do backplane switching: no minimo 176 Gbit/.

Capacidade de processamento de pacotes (padrdao do tamanho do pacote: 64
bytes): 160 Mpps

Geréncia: CLI, todas as fungdes do switch deverdo ser configuradas via linha
de comando (full CLI)

Tabela MAC addresses: 32000 enderecos

Packet buffer memory: 1.5 Mbytes

Implementar a configuragdo de no minimo 4000 (quatro mil) VLANs IDs.
Implementar a configuracdo de no minimo 4000 (quatro mil) VLANs ativas
simultaneamente.

IPv4 routing: 16 rotas estaticas; 1000 IP interfaces



18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.

29.
30.
31.
32.
33.
34.

35.
36.
37.

38.
39.
40.

41.
42.

43.

44,
45,

Implementar as seguintes funcionalidades/padrées:

Padrao IEEE 802.3x (Flow Control);

Padrao IEEE 802.1d (Spanning Tree);

Padrao IEEE 802.1w (Rapid Spanning Tree);

Padrao IEEE 802.1s (Multiple Spanning Tree);

Padrao IEEE 802.3ad (Link Aggregation);

Padrao IEEE 802.1p (CoS — Class of Service);

Padrao IEEE 802.1X (Network Access Control);

VLANSs segundo o padrao IEEE 802.1q;

IGMPv1,IGMPv2 e IGMPv3 snooping;

DHCP snooping ou funcionalidade similar que permita o bloqueio de servidores
DHCP n&o autorizados na rede;

DHCP Server

DHCP Relay

Espelhamento do trafego de porta do switch

Mecanismos que viabilizem controle do broadcast;

Mecanismos de protegao contra ARP spoofing;

Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes nas
portas GigabitEthernet;

Deve possuir controle de multicast e unicast por porta;

Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-MED.

Implementar reconhecimento de Telefones IP e provisionar-os na VLAN de voz
automaticamente.

Implementar IPv6.

Implementar a configuragao de enderecos IPv6 para gerenciamento.
Implementar resolugédo de enderegos IPv4 e IPv6 (via consultas DNS) para
nomes (hostnames) atribuidos aos ativos de rede.

Implementar ICMP Neighbor Discovery Protocol (NDP).

Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e SNMP
sobre IPv6.

Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migracao de
IPv4 para IPv6.

Implementar roteamento estatico para os protocolos IPv4 e IPv6.

Implementar roteamento dindmico com suporte aos protocolos RIP, RIPng,
OSPF e OSPFv3, com suporte a, no minimo 4000 rota IPv4 e 1000 rotas IPv6
na sua tabela FIB.

1. QUALIDADE DE SERVICO

1.

2.
3.

Implementar limitacdo de trafego de entrada permitindo variar a taxa de
limitagdo com granularidade de 1 (um) Mbps por porta.

Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE.150
Implementar funcionalidades de controle e limitacdo de trafego por classe de
servico.

Implementa pelo menos uma fila de prioridade estrita e as demais com
prioridade ponderada utilizando os algoritmos SP e DRR e uma combinagao
destes SP+DRR, ou similares.

Implementar classificacdo e marcagcao de pacotes baseada em endereco de
origem.

Implementar classificacdo e marcagao de pacotes baseada em porta de
origem.

Implementar classificacdo e marcacdo de pacotes baseada em endereco de
destino.

Implementar classificacdo e marcagao de pacotes baseada em porta de
destino.



9.

Implementar classificacdo e marcacdo de pacotes baseada em marcagcao
DSCP.

10. Implementar classificagcdo e marcagao de pacotes baseada em marcacgao IP

11.

Precedence.
Implementar classificacdo e marcacao de pacotes baseada em CoS (“Class of
Service” — nivel 2).

2. SEGURANCA

1.

8.

9.

ACLs: Bloquear ou limitar o trafego baseado em origem ou destino de
endereco MAC, VLAN ID, endereco IP origem e destino, protocolo, port, portas
TCP/UDP origem e destino, Ethernet type, Internet Control Message Protocol
(ICMP) packets, IGMP packets

Implementar controle de acesso por porta segundo o padrao IEEE 802.1X, com
configuracao dindmica da VLAN do usuario autenticado.

Caso o dispositivo a ser conectado n&o possua cliente IEEE 802.1X, o switch o
posicionara em uma VLAN default.

Implementar a capacidade de autenticar ao menos 2 (dois) dispositivos 802.1X
por porta, para suporte a autenticagdo de sistemas operacionais
virtualizados.

Implementar a autenticagdo de dispositivos baseado no endereco MAC, via
servidor RADIUS.

Implementar a limitacdo de enderecos MAC por porta. Os enderecos MAC
podem ser aprendidos automaticamente ou configurados manualmente.
Implementar listas de controle de acesso (ACLs), ou funcionalidade similar,
baseadas em enderegos MAC de origem e destino, enderegos IP de origem e
destino, portas TCP e UDP, Tipo de protocolo e VLAN ID.

Implementar definicdo de grupos de usuarios, com diferentes niveis de acesso,
ou possuir no minimo 3 grupos de usuarios pré-configurados.

Implementar mecanismos de AAA (Authentication, Authorization e Accounting)
com garantia de entrega.

3. GERENCIAMENTO E CONFIGURAGCAO

aRrLON=

o

© N

10.
11.
12.
13.

14.

15.

16.
17.

Implementar os seguintes protocolos e funcionalidades de gerenciamento:
Secure Shell (SSHv2);

SNMPv2c e SNMPv3, com autenticagao e criptografia;

Syslog;

Gerenciamento por meio de interface grafica (web browser) pelo protocolo
HTTPS;

FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP
(Secure File Transfer Protocol) ou SCP (Secure Copy Protocol);

NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);
Implementar capacidade de monitoragao via comando de operacao SNMP de,
no minimo:

de trafego de interfaces;

de uso de CPU do processador;

de uso de memodria do processador;

Implementar a MIB Il - RFC 1213.

Implementar multiplas imagens de firmware ou permitir a atualizagédo da
imagem por intermédio de download de servidor de rede.

Implementar a versao do sistema operacional/firmware mais recente, ou seja, 0
equipamento devera possuir a versao mais atual do sistema operacional na
data da autorizagao do fornecimento.

Implementar o download e o upload de configuragdes.

Apresentar marca e modelo na proposta.

Devera implementar empilhamento, onde seja possivel que até 8
equipamentos possam ser gerenciados como uma unica entidade légica.



18. Deve permitir topologia em anel para garantir redundancia em caso de falha de
alguma das unidades da pilha.

GARANTIA E SUPORTE

1- Deve contemplar garantia total compreendendo suporte técnico a todos os
componentes da solucdo, prestado pelo Fabricante ou por Assisténcia técnica
no prazo de no minimo 12 meses.
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